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1. Objetivos do Projeto

Ha um desafio crescente para os sistemas educacionais, que é criado pela rapida digitalizacdo
e pelos processos da Industria 4.0. Essa tendéncia pode ser encontrada ndo apenas na industria
avancada, mas também em outros campos. O projeto Teacher 4.0 foi criado para melhorar o
desenvolvimento profissional dos professores. Com isso, fortalecerd as profissbes docentes,
ajudando-as a adquirir novas habilidades e conhecimentos profissionais relacionados ao conceito de
Industria 4.0 e tecnologias afiliadas. O projeto é focado principalmente em professores que ensinam
disciplinas ndo relacionadas as Tecnologias da Informacdo (Tl) nas escolas primarias e secundarias. O
Teacher 4.0 é inovador em relacdo aos projetos anteriores. Ele é projetado para atingir o novo grupo
de professores de disciplinas que ndo sdo de TI, desenvolver um curso de treinamento inovador e
fornecer orientacdo em termos de conscientizacdo e capacidade de usar as possibilidades da
Industria 4.0 na educac3o. E o Unico projeto da Plataforma de Resultados do Projeto Erasmus + que
se dirige a professores de disciplinas ndo informaticas em relagdo a Industria 4.0.

Para atingir os objetivos mencionados anteriormente, os idealizadores do projeto estabeleceram trés
objetivos especificos:

¢ Alargar e desenvolver as competéncias dos professores de disciplinas ndo informaticas
necessarias para um ensino eficaz no contexto da Industria 4.0.

* Apoiar a implementacdo das possibilidades didaticas da Industria 4.0 em programas de ensino
fundamental e médio.

» Reforgar a capacidade dos professores de disciplinas ndo relacionadas com Tl para desenvolver o
pensamento critico e a criatividade dos alunos através da integracdo de abordagens inovadoras no
processo de ensino.

Devido ao grande alcance desses objetivos, um consdrcio selecionado foi criado. O consércio é
composto por parceiros de cinco paises da Unido Europeia. Os parceiros estao cobrindo uma ampla
gama de conhecimentos e experiéncias relacionadas ao alcance e objetivos do Professor
projeto 4.0. As organizagOes parceiras provém de diferentes areas profissionais e trazem diversas
competéncias. ao projeto. Consércio é composto por:

¢ escolas compreensivas

¢ centros de formacdo de professores

¢ instituicdes de formagado profissional.

2. Produtos Inteletuais
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Para atingir os objetivos acima mencionados e atender as necessidades do projeto, a parceria
desenvolvera dois produtos intelectuais (10). Esses produtos e seus elementos serdo coordenados por
diferentes membros do consércio.

Produto Inteletual 1: Enchiridion 4.0 Para professores nao tecnoldgicos
Content divided into six modules, each allocated to a partner:
Realidade Aumentada como alternativa real aos materiais didaticos analégicos
¢ Inteligéncia artificial como seu colega de classe
¢ Rob6s colaborativos ndo precisam ser caros
¢ Computacdao em nuvem como principal fonte de informacao
¢ Seguranca cibernética na sala de aula e depois da escola
¢ Digital Twin — uma nova forma de apresentacdo
¢ Mddulo adicional: impressao 3D

Produto inteletual 2: Cendrios das ligcoes e videos

Esta produto serd um conjunto de videos demonstrativos e de instrucdes para professores de
disciplinas ndo relacionadas a Tl. O 102 corresponde ao objetivo: Objetivo Especifico 3: Reforgar a
capacidade dos professores das disciplinas ndo informaticas para desenvolver o pensamento critico e
a criatividade dos alunos através da integracdo de abordagens inovadoras no processo de ensino; Os
cenarios serdo desenvolvidos pelos parceiros e eles discutirdo problemas educacionais da "vida real"
com forte foco no pensamento critico e na criatividade. Para produzir esses cenarios de licdo, os
parceiros do projeto levardao em consideragdo os resultados dos grupos focais realizados no |01 para
garantir que o conteldo seja uma resposta direta as necessidades dos grupos-alvo do projeto.

Esses objetivos e resultados atendem aos objetivos anteriores das organizagdes parceiras. Em
primeiro lugar, desenvolver a competéncia digital dos professores que permita aumentar a
atratividade do ensino, melhorando o desempenho dos alunos na aprendizagem formal e ndo formal.
Em segundo lugar, as praticas inovadoras que utilizam as possibilidades da Industria 4.0 ajudam a
sustentar a ideia de transformar gradualmente os métodos de ensino tradicionais em modernos. As
producgdes intelectuais desenvolvidas serdo aplicaveis ndo sé nas atividades escolares, mas também
em todos os tipos de organizacGes que se relacionam com o trabalho com os alunos. Exemplos sdo:
ONG, setor privado, bibliotecas, provedores de educagao nao formal e muitos outros.

3. Finalidades do Projeto.

O projeto visa contribuir para a resolugao dos principais problemas da educacdo escolar:
* baixo desempenho em disciplinas de ciéncias.
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e e baixa motivacdo dos alunos para aprender

¢ a falta de competéncias dos professores para integrar as TIC de formas inovadoras e
atraentes no processo de ensino

» falta de conhecimento e boas praticas para lidar com diversos grupos de alunos que
usam tecnologias modernas em sala de aula e além.
Além disso, o projeto também corresponde a prioridade horizontal relacionada a praticas
abertas e inovadoras na area digital. Promove novos métodos e pedagogias e ajuda a
promover tecnologias inovadoras através da apresenta¢do de modelos de planos de aula que
incorporam os conceitos da Industria 4.0. Além disso, o projeto Teacher 4.0 desenvolve
ferramentas de apoio ao uso eficaz das TIC na educacdo. Acima e além, os professores
envolvidos no projeto compartilhardao experiéncias enquanto desenvolvem os resultados. Os
produtos serdo criados em seis idiomas, facilitando o compartilhamento com uma ampla
gama de profissionais de ensino internacionalmente.

4. Assuntos tratados.

Conteldo dividido em sete mddulos, cada um alocado a um parceiro:
¢ Digital Twin — uma nova forma de apresentacdo
e Seguranga cibernética na sala de aula e depois da escola
* Robos colaborativos ndo precisam ser caros
e Computacdo em nuvem como principal fonte de informacao
¢ Realidade Aumentada como alternativa real aos materiais didaticos analégicos
¢ Inteligéncia artificial como seu colega de classe
e impressao 3D

Cada maddulo inclui planos de aula (2 por médulo) e exercicios interativos.

Digital Twin — uma nova forma de apresentacao

Resultados das aprendizagens

Apds os professores conhecerem a parte tedrica do Mdodulo “Gémeo Digital — uma
nova forma de apresentacdo”, eles irdo:

e aprender sobre a importancia do conceito Digital Twin na Industria 4.0;

e aprenda sobre as diferencas e conexdes entre Digital Twin e loT,;
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® obter os conhecimentos necessarios para ensinar os alunos com o uso do
conceito Digital Twin em materiais didaticos;

e adquirir as competéncias necessarias para ensinar aos alunos a utilizacdo
do conceito Digital Twin na sala de aulg;

® poderdo introduzir elementos do conceito Digital Twin nas suas
abordagens didacticas.

Introdugao

Apresentagao do uso do conceito Digital Twin na Industria 4.0

A Industria 4.0 depende muito da coleta e processamento de dados digitais. Uma area especifica—e
muito importante que esta fortemente ligada ao processamento de dados é o chamado Digital Twin.
A primeira definicdo do Gémeo Digital foi proposta pela NASA como “uma simulacdo multifisica,
multiescala e probabilistica integrada de um veiculo ou sistema que usa os melhores modelos fisicos
disponiveis, atualizacGes de sensores, historico da frota, etc., para espelhar a vida de seu gémeo
voador. E ultra-realista e pode considerar um ou mais sistemas de veiculos importantes e
interdependentes”: esta definicdo apareceu pela primeira vez no rascunho e depois na versao final
do Roteiro de Modelagem, Simulagdo, Tecnologia da Informacdo e Processamento da NASA em 2010.
Em termos simples, é totalmente digital e réplica exata de ativos fisicos, produtos e processos. Ndo é
apenas uma cépia ou planta, porque esta conectado e mudando. A principal fonte de informacao é
tipicamente um numero significativo de sensores — loT industrial, mas também engenheiros e
designers, dados de maquinas de produc¢do, mdaquinas de teste e feedback dos préprios produtos,
por exemplo. dados de desempenho e manuteng¢do de motores, turbinas, etc. A drea de aplicagao é
muito extensa e ainda estd em expansao. Os gémeos digitais oferecem um potencial Unico, por
exemplo, oferecendo estimativas de falhas previsiveis, estimativas de desgaste, fornecendo ao
mesmo tempo dados de feedback para alertar os fabricantes de, por exemplo, componente que se
desgasta mais rapido do que as estimativas.

Vale ressaltar que o Gémeo Digital ainda é uma tecnologia emergente e muitos pesquisadores tém
ideias diferentes sobre o que deve ser feito, como implementa-lo e quais areas estdo envolvidas.
Até o momento, a definicdo mais usada de gémeo digital foi proposta por Glaessegen e Stargel em
2012: “Digital Twin significa uma simulacdo multifisica, multiescala e probabilistica integrada de um
produto complexo, que funciona para espelhar a vida de seu gémeo correspondente”. Digital Twin
consiste em trés partes: produto fisico, produto virtual e a ligagao entre o produto fisico e virtual
(Glaessgen e Stargel2012).

No trabalho de pesquisa de Fei Tao, Fangyuan Sui, Ang Liu, Qinglin Qi, Meng Zhang, Boyang Song,
Zirong Guo, Stephen C.-Y. Lu & A. Y. C. Nee (2018): Estrutura de design de produto orientado a
gémeos digitais, International Journal of Production Research, DOI:
10.1080/00207543.2018.1443229 — existem several phases of building general functional Digital
Gémeo para um produto. Consiste em trés partes, entidades fisicas, modelos virtuais e os dados
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conectados que ligam os dois.
No mesmo artigo, os autores identificaram 6 etapas necessarias em sua opinido para construir um

Gémeo Digital funcional
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Figura 1 Modelo Digital Twin. Fonte: Tao et all, DOI: 10.1080/00207543.2018.1443229

As etapas estdo descritas abaixo, mas é importante mencionar que diferentes industrias podem
adotar abordagens diferentes, adicionar etapas ou remover algumas delas, possivelmente executar
algumas simultaneamente ou terceirizar alguns elementos para entidades externas.

Etapa 1: construir a representagao virtual

A representa¢do normalmente vem na forma de arquivos CAD e modelagem 3D. Como o CAD é
comumente usado no projeto de produtos, os arquivos geralmente estao prontos, porém, para fins
de Digital Twin, é aconselhavel incluir ndo apenas o modelo geométrico, mas também o
comportamento e as regras do produto esperado. O comportamento pode descrever os propdsitos
pretendidos e as interagdes do usudrio, enquanto as regras estdo relacionadas a otimizagao,
manutencdo e avalia¢do do produto.

Etapa 2: Processamento de dados para habilitar e facilitar o feedback do produto fisico ao modelo

virtual.
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Esses dados vém de varias fontes, principalmente do préprio produto, sensores lloT, dados de
manutencado, dados de desempenho, etc. Esses dados sdo processados, integrados e visualizados em
seguida, para permitir que os designers tenham uma visdo do desempenho do mundo real, pegas e
processos que funcionando como pretendido, mas também, por exemplo, pecas que se desgastam
muito rapidamente em determinadas condicGes. A integracao e modelagem de dados permite
também descobrir padrées ocultos, normalmente nao visiveis a partir de uma Unica fonte. Alguns
elementos de inteligéncia artificial podem ser incorporados nesta etapa, como reconhecimento de
imagens, busca de padrdes e até algoritmos cognitivos, que podem permitir que recomendacdes
simples sejam feitas automaticamente.

Etapa 3: Simular produtos fisicos em ambiente virtual

Esta etapa utiliza simulacoes, realidade virtual e displays de alta densidade para simular produtos
reais em realidade virtual. O Digital Twin permite mudancas rapidas e essencialmente sem custo no
produto, para estudar propriedades e comportamentos desejados, incluindo dados da etapa
anterior, o que ajuda a simular, por exemplo, desgaste dependendo das propriedades fisicas,
estrutura da liga e muitas outras varidveis.

Passo 4: Solicite alterag6es nos produtos fisicos conforme recomendado pelo Gémeo Digital.

Com base nas descobertas do modelo Digital Twin, o produto fisico pode precisar de ajustes,
alterando processos, fungdes e até mesmo estrutura. Isso pode ser feito por meio de varios
atuadores, que podem atuar automaticamente ou conforme solicitado pelo operador. Os atuadores
podem ser de varios tipos, pneumaticos, elétricos, hidraulicos e até mecanicos. As alteragdes sdo
confirmadas com o uso de sensores. Atuadores e sensores sdo dois backbones, habilitando
tecnologias para o Digital Twin — e, de fato, para a Industria 4.0. Além disso, a Realidade Aumentada
pode ser usada para verificar e monitorar o estado de produtos e dispositivos especificos,
normalmente sobrepondo dados em tempo real sobre partes especificas ou todo o dispositivo.

Etapa 5: Estabelecer transmissdo de dados bidirecional segura entre o produto fisico e o virtual.

E uma etapa crucial para permitir a comunicacdo de e para o dispositivo fisico. Os meios de
transmissdo disponiveis variam e sdo desenvolvidos ativamente. Dependendo dos dispositivos, as
tecnologias de rede podem incluir redes sem fio como Bluetooth, WLAN, Z-Wave, LTE e transmissdes
de dados 5G, mas também com fio — de Ethernet a fibra e até conexdes seriais, tudo dependendo do
produto e da necessidade. A parte virtual do Digital Twin geralmente é retransmitida pela Cloud
Computing, que permite facil acesso a usuarios, designers e engenheiros. A seguranca de dados é
uma area muito grande que é crucial para a operacdo segura e eficiente do Gémeo Digital. Vai muito
além deste médulo, mas devido a natureza conectada da Industria 4.0, é imensamente importante,
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Etapa 6: Coletar e integrar dados de produtos de fontes disponiveis.

Varias categorias de dados podem ser obtidas do produto, incluindo dados fisicos, dados ambientais,
dados interativos e assim por diante. Esse tipo de dado pode ser obtido de sensores especializados,
muitas vezes incorporando tecnologia loT conectada. A quantidade de dados varia muito entre os
produtos, por exemplo, grandes turbinas edlicas, permanentemente conectadas a energia e a
Internet, podem transmitir dados em tempo real sobre desempenho, parametros operacionais e
ambientais, enquanto navios de transporte de longa distancia podem nao ter todos os pré-requisitos
para isso. Os dados coletados geralmente sdo pré-processados e devolvidos a etapa 1 do modelo,
para fechar o ciclo e tornar o produto virtual mais completo e funcional.

Uma vez que tal modelo é construido e verificado, ele pode ser usado como uma estrutura para o
design de produto baseado em Digital Twin. Tendo em vigor dados abrangentes do produto real,
permita que os designers analisem pontos fracos e dreas problematicas, testem imediatamente no
produto virtual e possivelmente até implementem melhorias remotamente. Varios pesquisadores
também apontaram a possibilidade de gerar novas solucdes baseadas no funcionamento do Gémeo
Digital, usando teoria e metodologia de design.

Conexoes entre Digital Twin e loT

O Gémeo Digital requer varias tecnologias facilitadoras (obrigatdrias), que foram mencionadas
acima. Uma delas é a Internet das Coisas — loT e também a Internet das Coisas Industrial — lloT.
Muitos de nés ja usam varios dispositivos inteligentes — também conhecidos como dispositivos loT.
Balancas de banheiro conectadas, termdmetros, controladores de energia, fechaduras e cameras
inteligentes, aquecimento e refrigeracao, iluminacgdo e até eletrodomésticos com varios niveis de
conectividade.
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Figura 2 TermOmetro inteligente Netatmo e sensor de qualidade do ar. Fonte da imagem: Unsplash

Eles precisam ser faceis de instalar, faceis de usar e de preferéncia compativeis com padrdes de
automacdo residencial, como Apple HomeKit, Amazon Echo, Google Home etc. possivelmente
ambientes industriais agressivos e muitas vezes apresentam riscos de seguranga. Para uso
domeéstico, a conectividade geralmente depende de WiFi — que é outro risco potencial de seguranca.
A loT industrial é fundamentalmente diferente na construcgdo, precisa ser implantada
frequentemente em grande nimero em comparagao ao uso doméstico, fornece gerenciamento e
manutenc¢do remotos completos, € muito precisa e segura.

Este projeto foi financiado com o apoio da Comissdo Europeia.
Esta comunica¢@o reflete apenas a opiniGo do autor, e a
Comissdo ndo pode ser responsabilizada por qualquer uso que
possa ser feito das informagdes nela contidas.

Co-funded by the
Erasmus+ Programme
of the European Union




Parcerias Estratégicas para Educacdo Escolar 2019-1-PL01-KA201-065137
Projeto: Teacher4.0 - método abrangente de implementagdo da Industria 4.0
conceito na pratica didatica nas escolas primarias e secundarias

Figura 3 Multissensor de motor elétrico industrial da ABB. Fonte da imagem: abb.com

Muitas vezes eles ndo fornecem nenhuma interface de usudrio, pois a comunicacdo geralmente é
apenas “maquina a maquina” — M2M. Eles também sdo construidos para trabalho continuo, mesmo
em condicoes dificeis.

Sistemas Industriais de Internet

A industria moderna obviamente requer conectividade de rede robusta. A chamada Ethernet
Industrial ndo é fundamentalmente diferente da Ethernet que usamos em nossos escritérios e
residéncias, a diferenca esta principalmente no cabeamento e nos conectores. Altas temperaturas,
vibragao, interferéncia e humidade tornam os cabos tipicos de categoria 5 e 6 com conectores RJ45
plasticos tipicos inadequados.

Uma tecnologia capaz de mitigar alguns desses problemas pelo projeto é a fibra dtica, que é
completamente imune a interferéncias, enquanto o cabeamento pode ser robusto o suficiente para
suportar outras condices. Os conectores de fibra éptica padrdao também sdo mais resistentes a
umidade e poeira.
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Figura 4 Caixa do conector de fibra dptica. Fonte: https://pixabay.com/images/id-3864383/

Infelizmente, a rede baseada em Ethernet ndo esta isenta de problemas, especialmente quando se
trata de trafego de tempo critico. No ambiente de escritério, o tempo de reacdo para local remoto
dentro de 100 ms é aceitavel, enquanto maquindrio industrial e lloT geralmente requerem tempos
de microssegundos.

Para resolver esse problema, varias abordagens sdo usadas, Barramento de campo encapsulado,
enderegcamento rapido usando apenas enderec¢os de hardware Ethernet, priorizagdao de trafego entre
varios canais e assim por diante.

Os verdadeiros desafios comecam com a integragdo de canais de comunicagdo antigos — mesmo
analdgicos — na rede moderna. Isso requer, muitas vezes, uma boa compreensdo dos processos
industriais, criatividade e, muitas vezes, investimentos, pois basicamente ndo ha uma abordagem
“one fits all”.

Comunicagao sem fio

Muitas vezes, a lloT (e, de fato, a loT) exige que a conexdo sem fio seja vidvel. Nos ultimos 20 anos,
varias tecnologias, com diferentes propdsitos. Mais conhecido, o WiFi (baseado no padrdo 802.11) é
excelente para laptops domésticos, alto rendimento e largura de banda, mas com consumo de
energia e problemas de seguranca. Também é facilmente congestionado com vdrios pontos de
acesso sobrepostos.
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Figura 5 Ponto de acesso industrial ACKSYS. Imagem: acksys.com

Muitas vezes, os dispositivos lloT ndo exigem alta largura de banda, pois as quantidades de dados
transferidos sdo baixas. Bluetooth low energy - também conhecido como Bluetooth 4.0 ou Bluetooth
Smart - é a versao da tecnologia Bluetooth projetada especificamente para loT e lloT. Como o préprio
nome sugere, esta é uma versao amigavel de energia e recursos da tecnologia, e foi projetada para
funcionar em dispositivos de baixa poténcia que normalmente funcionam por periodos baixos,
coletando energia ou alimentados por uma bateria do tamanho de uma moeda. Um dos principais
pontos fortes do Bluetooth é que ele existe ha anos, entdo existem bilhdes de dispositivos
habilitados para Bluetooth. Além disso, o Bluetooth é um protocolo sem fio padrdo bem estabelecido
e reconhecido com amplo suporte e interoperabilidade de varios fornecedores, o que o torna uma
tecnologia ideal para desenvolvedores. Outras vantagens sdo sua baixa poténcia de pico, média e
ociosa, que permite que os dispositivos funcionem em fontes de baixa poténcia.
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Figura 6 Sensor de vibracdo e temperatura Nordic Semiconductor Industrial Bluettoth LE. Imagem:
https://www.nordicsemi.comBtad! Nieprawidtowy odsytacz typu hipertacze.

Ainda outro padrado promissor é chamado ZigBee com sua variante ZigBee IP. Baseia-se na tecnologia
sem fio global aberta, projetada para uso em varios ambientes, incluindo a industria.

RFID

Ndo estritamente comunicagdo, mas tecnologia importante e popular, que usa tags para armazenar
informacgdes eletrdnicas. As informagdes podem ser lidas passiva ou ativamente via campo
eletromagnético.

A tecnologia RFID é usada em muitos setores para identificar e rastrear inventario, pessoas, objetos e
outros ativos devido a versatilidade da etiqueta e a capacidade de ser anexada a praticamente
qualquer coisa. RFID nem sempre requer contato préximo; em alguns casos, até mesmo o mais breve
contato a distancia é tudo o que é necessdrio. Um exemplo disso é o tempo dos carros esportivos
dando voltas em uma pista. Mesmo nessas altas velocidades, o RFID funciona de forma eficiente e
confidvel e produz um tempo preciso. Outra vantagem do RFID é que as etiquetas ndo precisam de
linha de visdo ou mesmo precisam ser visiveis, para que possam ser facilmente escondidas em
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embalagens e produtos. As etiquetas RFID podem ser lidas simultaneamente por um leitor se
estiverem dentro do alcance, o que é uma grande vantagem sobre os cddigos de barras, que sao
lidos um de cada vez. Centenas de RFIDs podem ser lidos de uma sé vez. A miniaturizacdao melhorou
muito o uso de RFID, pois agora as etiquetas podem ser microscépicas em tamanho. A Hitachi
produziu até agora a menor etiqueta RFID miniaturizada de 0,05 mm x 0,05 mm e essas etiquetas do
tamanho de poeira podem conter um nimero de 38 digitos em uma ROM de 128 bits.

Outras tecnologias de destaque que sdo utilizadas — ou que estdo sendo consideradas sdo NFC (Near
Field Communication), protocolo de rede denominado “Thread”, 6LOWPAN — transmissao de radio
de baixa poténcia e outras

Seguranc¢a em Redes Industriais

As redes industriais tradicionais do passado foram construidas com pouca seguranca em mente.
Dispositivos como PLC (Controlador Logico Programavel) e hardware especializado nem estavam
conectados a rede IP, ndo havia necessidade disso. Muitos protocolos de comunicac¢do antigos nao
eram compativeis com IP (ModBus, CanBus, R$232, RS485, etc), entdo ndo havia como eles serem
expostos a qualquer perigo vindo do mundo exterior.

Aintroducdo da lloT mudou drasticamente as coisas — e ndo necessariamente para melhor em
termos de seguranga.

Os antigos equipamentos industriais operavam com baixissimas velocidades, quase exclusivamente
por meio de conexdes cabeadas, com altissima disponibilidade, chegando aos anos. O ciclo de vida
tipico era (e ainda é) cerca de 20-25 anos, muitos dispositivos atualmente ativos sdo anteriores ao
ano 2000. Eles também sdao muito caros, tanto para comprar, quanto para manter, pois os tempos de
inatividade das linhas de produgdo devem ser bem planejados antecipadamente e causar perdas
significativas.

Atualmente, a Industria 4.0 espera que a lloT seja conectada a uma rede IP, com laténcia minima,
alto nivel de seguranca e tempo de operagdo muito alto. Devido a interesses bastante conflitantes, a
seguranca de Tl e os objetivos industriais sdo bastante diferentes e muitas vezes contraditérios entre
si, 0 que adiciona outro nivel de complexidade.

O objetivo deste mdédulo ndo é explorar a seguranca, pois temos outro modulo para isso, mas
destacar os desafios com a lloT, como bloco de construgao significativo para o Gémeo Digital.

A historia de sucesso da Rolls-Royce.

A Rolls-Royce é um dos principais fabricantes de motores para avides e navios. A RR investiu muitos
recursos em novas tecnologias, incluindo lloT, Big Data e Digital Twin.

Seus motores e sistemas de propulsao sao equipados com centenas de sensores que registram uma
enorme quantidade de informagdes. Usando a ideia do Gémeo Digital, os dados sdo enviados para o
processamento e visualizacdao, onde ajudam os engenheiros a monitorar sua operagao, agendar
manutencdo ou enviar equipe para corrigir quaisquer problemas — muitas vezes antes que o
problema cause uma interrupgdo na operagao.
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Uma implementacao pratica disso pode ser encontrada no Rolls-Royce Engine Health Management.
Na indUstria da aviacao civil, os sensores incorporados aos motores enviam terabytes de dados apds
cada voo para o centro de anadlise de Big Data, onde podem ser feitos ajustes que otimizam a
eficiéncia, o consumo de combustivel e as janelas de manutencgao. Os engenheiros também
procuram anomalias, sinais de vibracao, temperatura, pressao e outros indicadores.

Figura 7 Ventilador do motor Rolls-Royce Trent XWB. Imagem: Matti Blume / CC BY-SA / WikiMedia

Tendo acesso a informacgdes desse nivel de detalhamento, a RR iniciou um novo modelo de
atendimento, denominado Total Care, onde o cliente paga apenas pelas horas de trabalho do motor,
sendo todos os custos do servigo assumidos pela Rolls Royce.
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Possiveis beneficios da modelagem Digital Twin na educacdo

Existem indmeras vantagens de usar o GEmeo Digital na educac¢do. Na era atual, professores e alunos
devem estar cientes dos principios e vantagens da Industria 4.0.

A tecnologia do gémeo digital e suas vantagens tém uma grande aplicagdo no ensino universitario.
Laboratdrios técnicos bem equipados em faculdades ou universidades, softwares e computadores
avancados, bem como pessoal bem formado de professores e médicos podem fazer pleno uso dos
beneficios da tecnologia. Por outro lado, é muito importante comecar a chamar a atencdo dos alunos
nado no nivel académico, mas mais cedo — quando eles tomam uma decisao critica sobre seu futuro. A
implementacao da tecnologia de gémeos digitais pode ter um grande impacto em suas decisdes
futuras ampliando a consciéncia do trabalho com a tecnologia. Os alunos podem até ndao conhecer
tais tecnologias existentes e pela primeira vez ndo encontrar a aplicagado pratica ao vivo. A melhor
opcao é introduzir alguns dos aspectos basicos da tecnologia de gémeos digitais no ensino médio,
especialmente no ensino médio técnico. No ensino médio técnico os jovens estdao mais focados em
tecnologia e a maioria deles tem um grande interesse pela ciéncia. A tecnologia pode ser aplicada,
por exemplo, durante as aulas de mecanica, quando os alunos aprendem sobre a resisténcia dos
materiais. E possivel usar diferentes tipos de materiais como aluminio, aco ou materiais pldsticos,
polimeros sintéticos como PLA, PET, PETG ou ABS. Os laboratdrios da escola ndo possuem nenhum
dos equipamentos necessdrios para realizar o teste profissional, mas é um 6timo comeco para
chamar a atencdo dos alunos e mostrar-lhes os principios de funcionamento da tecnologia. O
professor pode preparar pequenas amostras de materiais, fazer uma simulagao, depois fazer um
experimento com um material real e verificar se a simulagdo foi coerente com a observacdo real. A
conexao interdisciplinar de fresagem de materiais metdlicos, impressdo 3D de polimeros sintéticos e
testes da tecnologia digital twin em amostras feitas por eles mesmos, mostrard aos alunos nao
apenas a aplicacdo da tecnologia digital twin em casos simples, mas também ensinara a correlacdo
entre muitos ramos de diferentes ciéncias. Toda vez que o professor desperta o interesse dos alunos
pelo tema, é possivel que os alunos comecem a explord-lo e isso pode levar alguns deles a estuda-lo
em nivel superior.

Este projeto foi financiado com o apoio da Comissdo Europeia.
Esta comunica¢@o reflete apenas a opiniGo do autor, e a
Comissdo ndo pode ser responsabilizada por qualquer uso que
possa ser feito das informagdes nela contidas.

Co-funded by the
Erasmus+ Programme
of the European Union




Parcerias Estratégicas para Educacdo Escolar 2019-1-PL01-KA201-065137
Projeto: Teacher4.0 - método abrangente de implementagdo da Industria 4.0
conceito na pratica didatica nas escolas primarias e secundarias

Literature

El Saddik, A. (2018). Digital twins: The convergence of multimedia technologies. IEEE multimedia,
25(2), 87-92.

Industry 4.0: The Industrial Internet of Things, Alasdair Gilchri, Bangken Nonthab, DOI 10.1007/978-
1-4842-2047-4

https://www.networkworld.com/article/3219847/seeing-double-why-iot-digital-twins-will-change-

the-face-of-manufacturing.html

Exploring the role of Digital Twin for Asset Lifecycle Management, MarcoMacchi, IreneRoda,

ElisaNegri, LucaFumagalli, https://doi.org/10.1016/|.ifacol.2018.08.415

https://www.forbes.com/sites/bernardmarr/2015/06/01/how-big-data-drives-success-at-rolls-
royce/#206a7e173ac0

Tao, Fei, et al. "Digital twin-driven product design framework." International Journal of Production
Research (2018): 1-19.

https://www.rolls-royce.com/media/press-releases/2014/pr-111214.aspx

https://www.kaspersky.com/blog/blackhat-jeep-cherokee-hack-explained/9493/

Youtube:

https://youtu.be/XYFlwgzIlVQ

https://youtu.be/40ERzrpwlic4

https://youtu.be/SjzILTuT5sY

Este projeto foi financiado com o apoio da Comissdo Europeia.
. Co-funded by the L .
x Esta comunicagdo reflete apenas a opinido do autor, e a
* * Erasmus+ Programme L e
x of the European Union Comissdo ndo pode ser responsabilizada por qualquer uso que
possa ser feito das informagdes nela contidas.


https://www.networkworld.com/article/3219847/seeing-double-why-iot-digital-twins-will-change-the-face-of-manufacturing.html
https://www.networkworld.com/article/3219847/seeing-double-why-iot-digital-twins-will-change-the-face-of-manufacturing.html
https://doi.org/10.1016/j.ifacol.2018.08.415
https://www.forbes.com/sites/bernardmarr/2015/06/01/how-big-data-drives-success-at-rolls-royce/#206a7e173ac0
https://www.forbes.com/sites/bernardmarr/2015/06/01/how-big-data-drives-success-at-rolls-royce/#206a7e173ac0
https://www.rolls-royce.com/media/press-releases/2014/pr-111214.aspx
https://www.kaspersky.com/blog/blackhat-jeep-cherokee-hack-explained/9493/
https://youtu.be/XYFlwqzIlVQ
https://youtu.be/4oERzrpwIc4
https://youtu.be/SjzILTuT5sY

Parcerias Estratégicas para Educacdo Escolar 2019-1-PL01-KA201-065137
Projeto: Teacher4.0 - método abrangente de implementagdo da Industria 4.0
conceito na pratica didatica nas escolas primarias e secundarias

Seguranca cibernética na sala de aula e depois da escola
Resultados das aprendizagens

O objetivo do Médulo é desenvolver e fortalecer as competéncias dos professores que nao sao de Tl
no campo da seguranca cibernética.

Depois que os professores se familiarizarem com as partes tedricas e praticas do Mdédulo
“Ciberseguranca na sala de aula e depois da escola”, eles irdo:

e aprender sobre a importancia do Regulamento Geral de Protecao de Dados
durante a educag¢do on-line (isso envolve treinamento focado sobre as
responsabilidades do dia a dia, incluindo seguranca cibernética, como lidar
com os riscos do GDPR e o que eles devem fazer em caso de violagdo de
dados);

* obter o conhecimento necessdrio para ensinar os alunos a se protegerem
de serem expostos a material inapropriado, ofensivo ou ilegal usando
midias/redes sociais;

* aprenda como ensinar os alunos sobre os tipos de malware e como
proteger seus préprios dispositivos e dados pessoais;

e fornecer aos professores o conhecimento necessdrio e dicas Uteis para
ensinar seguranca cibernética aos alunos na sala de aula e depois da escola.

A parte tedrica do mdédulo inclui o desenvolvimento do conhecimento dos professores que ndo sdo
de TI, enquanto a parte pratica fornece exercicios e planos de aula para ensinar habilidades de
seguranca cibernética aos alunos.

Introdugao

Os dias de trabalhos de casa escritos a mao, livros impressos pesados e boletins de papel enviados
pelo correio estdo acabando. A aprendizagem tornou-se digital no século XXI. Isso se tornou
particularmente verdade durante a pandemia do COVID-19, que mudou a educag¢do para sempre. Se
os alunos anteriores usavam ferramentas digitais ocasionalmente para concluir seus deveres de casa,
comunicar-se com colegas de classe, verificar suas notas e realizar pesquisas para tarefas on-line,
durante a pandemia, um aumento distinto do e-learning foi observado. Agora que todo o ensino é
realizado remotamente e em plataformas digitais, a questdo da protec¢do de dados sensiveis, tanto
organizacionais quanto pessoais, tornou-se da maior importancia. A responsabilidade recai nao
apenas sobre os funcionarios da escola e os responsaveis pela protecdo de dados, mas também
sobre os préprios professores. Por isso, educar todos os membros da comunidade escolar para
manter a “sadde digital” — adotar boas praticas de segurancga cibernética — esta no topo da lista de
prioridades.
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Hoje em dia, os alunos sdao considerados mais tech-savvy do que seus professores, pois eles sabem
como usar aplicativos, dispositivos mdveis e plataformas online, ja que os usam a vida toda. No
entanto, o mundo cibernético da educa¢cdo moderna pode ser perigoso tanto para os alunos quanto
para os professores. Portanto, em nossa era de tecnologia, a capacidade de navegar com seguranca
em nossas vidas didrias torna-se t3o importante quanto a capacidade de ler ou escrever. E um forte
argumento para fornecer as criangas em idade escolar conhecimentos e habilidades basicas de
seguranca cibernética.

Este mddulo abrange os seguintes tdpicos de ciberseguranca: implementacdo da Lei do Regulamento
Geral de Protecao de Dados na educacao on-line, uso seguro de mensageiros e midias sociais,
prevencao de malware; dicas Uteis para professores e alunos sobre como se manter seguro no
ambiente virtual.

Inrodugao do GDPR para a educagao

O Regulamento Geral de Protecdo de Dados (GDPR) é uma nova lei europeia que entrou em vigor em
25 de maio de 2018. O GDPR se aplica a todas as organizac¢des, incluindo escolas e individuos na UE.
O regulamento foi desenvolvido para proteger a privacidade de dados de todos os cidaddos da UE e
harmonizar todas as leis de privacidade de dados em toda a Europa. Ele estabelece novos padrdes
para protecdo de dados que: O GDPR afetara quais dados vocé possui, como os usa, onde sdo
armazenados e por quanto tempo podem ser armazenados.

O GDPR tem 7 principios fundamentais:

Legalidade, justica e Os dados devem ser processados de forma legal, justa e
transparéncia transparente, por exemplo. os termos de consentimento devem ser
claros e em uma linguagem simples que ndo seja projetada para
confundir os usuarios

Limitacdo de propdsito A recolha e tratamento de dados pessoais deve ter uma finalidade
claramente definida. Esses dados ndo podem ser reutilizados para
outra finalidade incompativel com essa finalidade original.

Minimizagao de dados As instituicdes ndo devem coletar mais dados pessoais do que
precisam..

Precisdo Os dados devem ser precisos e, quando necessario, mantidos
atualizados.

Limitacdo de Os dados ndo devem ser armazenados por mais tempo do que o

armazenamento necessario.

Integridade e Os dados pessoais devem ser protegidos contra processamento

confidencialidade ilegal, perda acidental, destruicao ou dano.
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(seguranca)

Prestacdo de contas As instituicOes sdo responsaveis pelo tratamento dos dados
pessoais. Eles devem ser capazes de demonstrar e documentar
como estdo cumprindo os dados.

Os principios foram elaborados para orientar como os dados das pessoas podem ser tratados. Eles
ndo agem como regras rigidas, mas como uma estrutura abrangente projetada para definir os
objetivos amplos do GDPR.

Saiba a diferenga: dados pessoais e confidenciais

Os dados pessoais compreendem qualquer informacdo que possa ajudar a identificar uma pessoa ou
sua familia. Nos registros escolares, este seria seu nome, seu endereco, seus detalhes de contato,
seus registros disciplinares, bem como suas notas e relatdrios de progresso. Esse tipo de dado

Ill

permanece “pessoal” mesmo que um individuo opte por divulga-lo.

Uma categoria especial de dados aborda tdpicos mais sensiveis. No que diz respeito as escolas, isso
inclui dados biométricos dos alunos (por exemplo, impressoes digitais, fotos), crencas religiosas (por
exemplo, a desisténcia de um aluno da aula de religido), saude (por exemplo, alergias) ou
necessidades alimentares (que podem sugerir sua religido ou saude). Os dados nesta categoria
podem representar um risco para as pessoas e, portanto, sé podem ser processados sob certas

condicGes. As escolas provavelmente ndo poderdo usa-lo sem o consentimento dos pais.
O que o GDPR significa para cada pessoa individualmente?

O GDPR dd a um individuo um controle muito maior sobre seus dados e protege esses 8 direitos:
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Organisations must be transparent

The Right to be about what they do with personal

Informed data
The Right of Individuals ha:ve the rlght_to know
exactly what information is held
Access
about them
The Right of Individuals are entitled to have

personal data corrected if it’s

Rectification : .
inaccurate or incomplete

Individuals have the right to have

The Right to their personal data deleted or
Erasure

removed
The Right to Individuals have the right to block or

suppress the processing of their

Restrict Processing personal data

Individuals have the right to retain
and reuse their personal data for
their own purpose

The Right to
Data Portability

The Right to In some circumstances, individuals
Ob'ectg have the right to object to their
) personal data being used

The GDPR has put safeguards in
place to protect individuals against
the risk of potentially damaging
decisions being made without human
intervention

Figura 1. 8 direitos que o GDPR protege (Blackwood, 2020)

Rights of Automated
Decision Making

Gerenciando os dados pessoais no ambiente virtual

O gerenciamento dos dados pessoais comega com: decidir quais dados coletar, considerando como
os dados pessoais devem ser coletados, onde serdao armazenados, quem deve ter acesso a eles e
como as alteragdes e exclusdes serao habilitadas.

E importante que todos 0s membros da comunidade escolar, incluindo funcionarios, professores,
alunos e pais/carreiras estejam sujeitos as mesmas regras de confidencialidade e protecdo de dados
em ambientes virtuais que estariam em ambientes fisicos de aprendizagem. Os funcionarios sé
devem comunicar informagdes pessoais sobre os alunos com base na necessidade de saber onde ha
um proposito legal, de acordo com as politicas de salvaguarda e protecdo de dados da instituicdo.
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Para garantir que as plataformas de aprendizagem online estejam em conformidade com os
requisitos de protecdo de dados, é importante:

Identificar os propdsitos legais corretos para coletar dados pessoais online

Todo professor deve estar ciente de quais dados pessoais estdo sendo coletados pelos
programas/plataformas de aprendizado online. Essas informac6es devem ser reveladas aos alunos e
seus pais/carreiras.

Assegurar que as plataformas online ndo recolhem mais dados pessoais do que o necessdrio e que
apenas utilizam esses dados pessoais para os fins acordados.

A maioria dos formuldrios de aprendizado on-line requer a assisténcia de uma plataforma de
tecnologia ou software, como Microsoft Teams, Zoom e Google Meet etc. A maioria dessas
plataformas exige, no minimo, o nome e os enderecos de e-mail dos alunos, professores e
funciondrios que usam as instalacdes . Isso é necessario para que a plataforma gerencie
identificacdo, contas e logins. Sempre que possivel, os individuos devem usar apenas enderecos de e-
mail institucionais, ndo pessoais. Além disso, essas plataformas podem usar imagens, dudio e/ou
mensagens de texto livre. As plataformas também podem coletar dados por meio de cookies ou
outros identificadores online.

E importante que o professor saiba se as plataformas que usa para ensino/comunicacio atendem aos
requisitos da lei de protecdo de dados e estdo em conformidade com as leis de privacidade do pais
de destino. Os termos e condi¢des de uso e as politicas de privacidade do processador devem ser
revisados.

O professor deve permanecer consciente e alertar os funcionarios da escola/responsaveis pela
protecdo de dados da escola caso perceba que as plataformas de ensino/aprendizagem online que
ele usa coletam dados pessoais confidenciais.

Avalie os riscos e reduza qualquer dano associado a realiza¢do de transmisséo ao vivo e/ou gravagdo
de sessdes on-line.

Os professores devem estar cientes dos possiveis riscos das sessées de transmissdo ao vivo, pois
podem incluir, por exemplo, a divulgacao inadvertida de informagdes confidenciais ou inadequadas.
Isso pode ser mitigado educando os alunos, suas familias e funcionarios sobre o local das reunides e
as regras gerais de manutencdo para o uso de plataformas online. Por exemplo:

e aconselhando-os a ter um histérico neutro nas reunides para que nenhuma
informacado adicional possa ser coletada sobre sua localizacao

e garantir que ndo haja dados pessoais ou confidenciais (ou categoria
especial) visiveis durante a reunidao

e garantir que as cameras (e dudio) sejam desativadas quando a reunido
for concluida.
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Se as instituicGes ou professores desejarem gravar reunides educativas virtuais (aulas, reuniGes de
pais e professores, reunides de equipe, etc.), sugere-se que o facam apenas se considerarem
necessario alcancar um objetivo especifico de aprendizagem ou salvaguarda, e se ndo puderem
alcangar esse objetivo de outras maneiras. As instituicdes também devem considerar os riscos e
beneficios do registro como parte de sua avaliacdo de risco. Isso incluird os mesmos problemas
definidos acima para transmissdo ao vivo. Consideragdes adicionais incluem o armazenamento,
acesso, controle e reten¢do da gravacgdo.

Revise e atualize as politicas de protecéo de dados e sequran¢a da informagdo.

O professor/instituicdo de ensino deve garantir que as politicas e sistemas de protecdo de dados e
seguranca da informagdo lhe permitam conduzir aulas online de forma segura. Quando relevante,
eles também devem permitir que os professores armazenem quaisquer gravacées de forma segura,
retendo-as por ndo mais do que o necessdrio.

Informar e educar alunos, pais/carreiras e funciondrios sobre os riscos e beneficios do aprendizado
online.

E importante que todos os alunos, seus pais/carreiras entendam os riscos e beneficios do
aprendizado online. As instituicdes também podem achar benéfico emitir orientacdes sobre o uso de
plataformas e processadores online por sua comunidade. Caso sejam feitas gravacoes de algumas
sessGes educativas, a comunidade deve ser informada e conscientizada sobre isso e sobre como as
gravacgoes serao utilizadas. Quando as instituicGes desejam usar recursos on-line para atividades fora
dos principais servigos educacionais, elas devem considerar se precisam obter o consentimento dos
alunos ou de seus pais (dependendo da idade do aluno), de acordo com suas politicas internas e
requisitos legais relevantes.

Em conformidade com os requisitos do RGPD, a instituicdao de ensino deve garantir a seguranc¢a dos
dispositivos e a protecdo dos dados pessoais da sua comunidade (funcionarios, professores, alunos e
respetivos pais). O pessoal responsavel deve monitorar constantemente invasdes, infecgdes, roubos
e comportamentos anormais, além de educar alunos e funcionarios sobre as melhores praticas de
protecdo de dados pessoais para computadores domésticos.

Uso seguro de mensageiros e médias sociais

A midia social é uma tecnologia baseada em computador que facilita o compartilhamento de ideias,
pensamentos e informagdes por meio da construcdo de redes e comunidades virtuais. Por design, a
midia social é baseada na Internet e oferece aos usuarios uma comunicagdo eletronica rapida de
conteudo que inclui informagdes pessoais, documentos, videos e fotos. Os usudrios se envolvem com
a midia social por meio de computador, tablet ou smartphone por meio de software ou aplicativo da
web, muitas vezes utilizando-o para mensagens.
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Atualmente as midias sociais sdo amplamente utilizadas na escola principalmente para comunicacao:
manter contato com alunos, colegas professores, verificar e-mail e postar noticias/notificacdes. Além
disso, para organizar o processo educacional online.

Existem muitas formas de midia social. Os sites de midia social mais populares (2019) sdo os
seguintes:

Facebook (2.27 B (billion users))
YouTube (1.9B)

WhatsApp (1.5B)

Facebook Messenger (1.3B)
WeChat (1.08B)

Instagram (1B)

QQ (803M (millions))

QZone (531M)

Douyin/Tik Tok (500M)

Sino Weibo (446M)

Zoom (10 M in December, 2019, 300 M in April, 2020)

O Média social refere-se a sites e aplicativos projetados para permitir que as pessoas compartilhem
conteudo rapidamente. A maioria dos aplicativos de midia social (Facebook messenger, WhatsApp,
Viber, Signal, Telegram, etc.) permite o compartilhamento de mensagens privadas, porém, é
importante que as conversas sejam seguras. Para isso, é aconselhdvel certificar-se de que o contetdo
esteja criptografado, o que significa que apenas o remetente e o destinatario podem |é-los. Alguns
sites de midia social, como Signal e Telegram, sao criptografados de ponta a ponta, enquanto e-mail,
Facebook Messenger, mensagens diretas do Twitter, mensagens privadas em foruns etc. - ndo sdo
criptografados por padrdo. Isso significa que o provedor do servigo (ou alguém invadindo sua conta)
pode |é-los e, se necessario, entregda-los as autoridades. Para proteger as conversas, a criptografia
deve ser ativada manualmente pelos préprios usudrios. As orientagdes sobre como tornar o
mensageiro seguro estao disponiveis abaixo:

How to make your Facebook Messenger conversations secure by encrypting them

How to make Facebook Messenger as secure as possible

Um dos maiores perigos das redes sociais é o cyberbulling. Os alunos podem sofrer cyberbullying em
seus telefones, computadores e outros dispositivos digitais. E dificil identifica-lo e intervir. No
entanto, todo professor deve se familiarizar com os tipos mais comuns de cyberbulling para proteger
seus alunos de seus efeitos perturbadores.

Existem muitos tipos diferentes de cyberbullying (Schuster, 2020):
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Trolling: publicar intencionalmente mensagens provocativas e insultuosas sobre assuntos sensiveis,
como material racista e sexista, a fim de obter uma resposta.

Flaming: enviando mensagens provocativas para iniciar uma discussdo/conflito.

Harassment: visando especificamente um individuo ou grupo com ac¢des persistentes destinadas a
deixar o(s) receptor(es) assustado(s) ou assustado(s).

Cyberstalking: rastrear as informacdGes pessoais e privadas de alguém e usa-las para deixa-los com
medo, enviar mensagens de texto centenas de vezes por dia para que eles saibam que vocé os esta
observando, 'rastejar' em suas contas de midia social para saber onde eles estdo para que vocé possa
aparecer sem ser convidado .

Catfishing: roubar o perfil online de alguém ou configurar perfis falsos para induzir outras pessoas a
iniciar relacionamentos online. Essa forma de cyberbullying também pode ser usada para espionar,
envergonhar ou manipular criancas, adolescentes e até adultos.

Fraping: personificar alguém ou fazer login em seu perfil para postar conteldo impréprio. Trata-se
de um delito grave e pode estar sujeito a lei criminal.

Griefing: abusar e irritar as pessoas em jogos online.

Outing: compartilhar publicamente informacdes, fotos ou videos pessoais, privados ou embaracosos
de outra pessoa. Isso pode ser muito prejudicial, especialmente entre criangas e adolescentes, que
podem nao reagir com compaixdo.

Roasting: quando um individuo ou, geralmente, um grupo, se junta a um individuo online até que a
vitima “quebre”.

Os efeitos do cyberbullying podem ser terriveis, levando a baixa autoestima, depressdo e trauma
mental. Como outras formas de bullying, pode levar a consequéncias de longo prazo que afetam toda
a vida da vitima. Aumentar a conscientiza¢do dos alunos sobre os diferentes tipos de cyberbullying e
educa-los sobre como se salvar de seus perigos pode minimizar seus efeitos negativos.

O professor deve estar bem ciente dos sinais de alerta que indicam um aluno que estda sendo
intimidado online:

As criangas vitimas de cyberbullying parecem mais solitarias ou isoladas. Eles podem se afastar de
seus amigos ou sentir que ndo podem confiar em ninguém.

As vezes, os alunos mudam de grupo de amizade inesperadamente. Eles podem n3o querer mais
passar tempo com os amigos que o intimidaram.

Cyberbullied children become withdrawn, anxious, sad, or angry.

Eles choram com frequéncia, de forma incomum ou em circunstancias aparentemente estranhas.
Isso pode ocorrer quando outros alunos zombam da vitima ou a lembram do que aconteceu online.
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O desempenho académico dos alunos vitimas de cyberbullying pode diminuir devido a se sentirem
chateados, assustados ou incapazes de se concentrar.

Os alunos que lidaram com cyberbullying podem se distrair facilmente e perder o foco na sala de
aula. Eles podem estar se preocupando com seu medo ou constrangimento em vez de pensar em
seus trabalhos escolares.

Os alunos cujos colegas os praticaram cyberbullying podem querer evitar a escola para ndo terem
que lidar com seus agressores.

Criancas e adolescentes vitimas de cyberbullying podem perder o interesse em atividades
extracurriculares.

Criancas e adolescentes vitimas de cyberbullying geralmente se sentem menos confiantes como
resultado, pois podem acreditar nas coisas negativas que seus agressores dizem sobre eles.
O estresse emocional e mental do cyberbullying pode piorar a saude fisica das vitimas.

Quanto mais cedo o professor perceber o comportamento prejudicial online, mais facil sera intervir e
acabar com a ma pratica. Uma das melhores maneiras de prevenir o cyberbullying é ensinar os
alunos sobre isso.

Protegendo as médias sociais dos alunos

Os adolescentes passam cada vez mais tempo nas redes sociais. Uma pesquisa realizada nos EUA
(Statista, 2018) mostrou que “70% dos adolescentes (13-17) verificam suas midias sociais varias vezes
ao dia, contra apenas 34% em 2012. Mais surpreendente, no entanto, 16% dos adolescentes de hoje
admitem verificar seus feeds sociais quase constantemente e outros 27% o fazem de hora em hora”.
Dadas essas estatisticas, é quase certo que os alunos do ensino médio estdo nos médias sociais
durante todo o dia escolar.

Muitos adolescentes postam dados pessoais online, como detalhes de suas vidas pessoais, as vezes
fotos intimas, comentarios emocionais ou impréprios, sem muita consideracao. Essas informacdes
confidenciais podem prejudicar sua reputagao futura e impedi-los de frequentar as universidades dos
seus sonhos ou conseguir os empregos que desejam. Outras informac&es confidenciais, como revelar
a localizacdo (geotagging e geolocalizacdo) e atividades em tempo real nas médias sociais, também
podem criar problemas de seguranca cibernética. Cyberbullies, stalkers, golpistas de phishing ou até
ladrdes de identidade podem usar todos esses dados para prejudicar os alunos. A tarefa dos
professores seria aconselha-los a serem escrupulosos sobre qualquer coisa que revelassem nas
médias sociais e incentiva-los a considerar como os outros podem perceber suas postagens.

Prote¢ao contra malware

Malware é qualquer software malicioso escrito e distribuido com a intencdo de causar danos digitais.
Isso pode significar qualquer coisa, desde roubar dados, desacelerar suas fungGes basicas até
danificar dispositivos. Qualquer dispositivo, incluindo computadores, tablets, telefones, sistemas de
computadores, redes e outros, pode estar em risco. O malware pode corromper ou assumir o
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controle das operagdes desses dispositivos, dando ao hacker total control. Existem varios tipos de
malware, com a lista crescendo a cada dia. Os esforcos dos hackers estdo aumentando em
sofisticacdo, por isso é vital saber como proteger seus dispositivos digitais deles.

A maioria das infec¢cdes por malware ocorre quando o usuario executa uma acao que faz com que o
malware seja baixado. Essa acdo pode ser clicar em um link em um e-mail ou visitar um site
malicioso. Além disso, carregando o firmware de um pendrive ou unidade flash ou discos rigidos
externos no hardware interno do dispositivo. Em outros casos, os hackers espalham malware por
meio de servicos de compartilhamento de arquivos ponto a ponto e pacotes de download de
software gratuito, como protetores de tela, barras de ferramentas ou torrents de uma fonte nao
confiavel. Clicar em pop-ups ou baixar software, musica ou filmes piratas também pode instalar
malware no dispositivo. Incorporar um pouco de malware em um torrent ou download popular é
uma maneira eficaz de espalha-lo por uma ampla base de usuarios. Os dispositivos méveis também
podem ser infectados por meio de mensagens de texto.

Depois que o malware é instalado, ele infecta o dispositivo digital e comeca a trabalhar para os
objetivos dos hackers. E benéfico aprender sobre os varios tipos de malware e formas de proteger os
dispositivos digitais usados por professores e alunos para proteger seus dados pessoais contra
ataques de hackers.

1. Spyware

Spyware é um tipo de malware projetado para permitir que um hacker espione os usuarios,
coletando informag¢des como atividade na Internet, credenciais de login e muito mais. Quando um
hacker usa spyware, ele pode obter acesso a qualquer tipo de informacado confidencial que seus
usuadrios visualizam. Isso significa detalhes pessoais, informag¢des de pagamento com cartdo, dados
cobertos pela HIPAA e muito mais. Embora o spyware seja perigoso, felizmente é bastante facil de
remover.

2. Adware

Adware é um tipo de malware que faz com que anuncios aparegam no seu computador na tentativa
de gerar receita para o criador do antncio. As vezes, o adware estd intimamente relacionado ao
spyware e geralmente aparece na forma de anulincios pop-up ou anuncios incorporados em software
ou programa.

3. Ransomware

Ransomware faz exatamente o que seu nome descreve — mantém seu computador ou dispositivo sob
o controle do hacker em um esforco para ganhar dinheiro de resgate. Nesse cenario, os hackers se
infiltram nos dispositivos com ransomware, bloqueando os usudrios, a menos que paguem. Em
alguns casos, os hackers de ransomware ameacam liberar dados confidenciais ao publico ou na dark
web, a menos que o resgate seja pago.

4. Trojan Horse

Este projeto foi financiado com o apoio da Comissdo Europeia.
Esta comunica¢@o reflete apenas a opiniGo do autor, e a
Comissdo ndo pode ser responsabilizada por qualquer uso que
possa ser feito das informagdes nela contidas.

Co-funded by the
Erasmus+ Programme
of the European Union




Parcerias Estratégicas para Educacdo Escolar 2019-1-PL01-KA201-065137
Projeto: Teacher4.0 - método abrangente de implementagdo da Industria 4.0
conceito na pratica didatica nas escolas primarias e secundarias

Um ataque de malware de cavalo de Trdia é um dos tipos mais comuns de ameacas. Nesse ataque,
os hackers disfarcam o malware como algo atraente, como um download gratuito, um presente
especial ou uma oferta exclusiva. Uma vez que o malware disfarcado se infiltra na rede, qualquer
dado pode ser roubado.

5. Viruses

Um virus é um programa malicioso que se replica, espalhando-se para outros dispositivos, redes ou
programas. Seus documentos, aplicativos, programas e outros recursos vitais de negdcios podem ser
comprometidos em um instante.

6. Worm

De muitas maneiras, o malware de worm é como um virus. Ambos os tipos de malware podem se

replicar e se espalhar para outros dispositivos e sistemas. No entanto, os worms podem ser muito

mais destrutivos do que outras formas de malware, pois podem se replicar e se espalhar por conta
prépria. Eles ndo precisam ser anexados a um programa existente e ndo exigem acao dos usudrios
para se espalhar como um virus.

7. Hybrids

Em muitos casos hoje, o malware é uma combinacdo de dois tipos diferentes de ataques. Isso
geralmente significa uma combinag¢do de um worm ou Cavalo de Tréia com malware ou adware
anexado. Esses hibridos, ou bots, visam tornar as partes infectadas parte de uma rede maior
controlada por um Unico mestre de botnet. Uma vez que um grupo de computadores esta
conectado, esses botnets podem ser alugados para outros hackers para seus proprios propédsitos de
exploragao.

8. Malvertising

Malvertising ndo é exatamente o mesmo que adware. Com o malvertising, os anuncios legitimos sao
comprometidos com malware, que é entdo entregue ao computador do alvo. Assim, quando vocé
clicar no anuncio, seu computador serd afetado, desconhecido para vocé ou para o anunciante
original.

Abaixo estdo algumas dicas para professores e alunos que os ajudardo a mitigar o risco de ataques de

malware:

¢ Nunca abra, clique ou baixe nada que vocé considere muito suspeito, como
arquivos, anuncios, e-mails, etc.

¢ Compre, execute e atualize regularmente software antimalware e antispyware.

e Evite anlncios pop-up e banners.

¢ Instale filtros de spam para bloquear qualquer possibilidade de informagdes
infectadas em todos os dispositivos.

Este projeto foi financiado com o apoio da Comissdo Europeia.
Esta comunica¢@o reflete apenas a opiniGo do autor, e a
Comissdo ndo pode ser responsabilizada por qualquer uso que
possa ser feito das informagdes nela contidas.

Co-funded by the
Erasmus+ Programme
of the European Union




Parcerias Estratégicas para Educacdo Escolar 2019-1-PL01-KA201-065137
Projeto: Teacher4.0 - método abrangente de implementagdo da Industria 4.0
conceito na pratica didatica nas escolas primarias e secundarias

¢ Conecte-se apenas a redes Wi-Fi seguras. Conectar-se a uma rede Wi-Fi publica
em cafeterias ou bibliotecas pode expor suas redes a possiveis danos.
¢ Navegadores de usudrio com boas configura¢des de seguranca, como Chrome ou
Firefox.

¢ Instale firewalls capazes de detectar qualquer atividade suspeita.

» Atualize regularmente os sistemas operacionais de seus dispositivos. Isso os
mantera atualizados sobre os recursos de seguranca mais recentes.

¢ Altere regularmente sua senha e siga as praticas recomendadas de senha, como
usar numeros, combinagGes de palavras complexas e letras maiusculas e minusculas.

¢ Adote uma solucdo segura de compartilhamento de arquivos para ajuda-lo a
proteger melhor seus arquivos confidenciais.

¢ Seguranca cibernética na sala de aula e depois da aula: dicas e sugestes para
professores

¢ Seja experiente, curioso e ansioso para atualizar seus conhecimentos sobre
seguranca cibernética, possiveis ameacas de malware e como mitiga-las.

¢ Discuta o cyberbulling com seus alunos e forneca a eles um conjunto de
diretrizes para prevenir e lidar com o assédio cibernético online.

¢ Aprenda a reconhecer os alunos que estao sofrendo cyberbullying e esteja
preparado para apoia-los.

¢ Seja um modelo a seguir. Criancas e adolescentes precisam de alguém que
possam admirar. Se vocé se considera um mau exemplo, considere apresenta-los a
personalidades que eles possam imitar.

¢ Defina regras para os ambientes de aprendizagem online. Para que os alunos ndo
acessem e tragam qualquer contetudo online inadequado.

¢ Incentive seus alunos a informar seu professor ou orientador se se sentirem
inseguros em uma sala de aula virtual, sessdo ou féorum e relatar preocupacées mais
amplas a qualquer membro da equipe com quem se sintam a vontade.

¢ Assegure-se de que sua instituicdo impedira que material inadequado e
prejudicial seja compartilhado online.

Coordenar com os pais. Durante uma reunido de pais e professores ou visitagdo publica, fale sobre a
politica da escola em relacdo ao uso de dispositivos digitais da escola. Incentive os pais a reforgar os
conceitos que vocé esta ensinando em sala de aula. Ensine os pais a monitorar a atividade de seus
filhos online. Eduque-os sobre como garantir o uso seguro de dispositivos digitais privados, como
smartphones, relégios digitais e brinquedos (que podem acessar a internet) depois da escola.

Trabalhe a seguranca cibernética no curriculo. Ensinar os alunos a enviar e-mails com
responsabilidade, criar senhas fortes e conectar-se a redes seguras da Internet. Quanto mais cedo os
alunos sentirem que a seguranca cibernética é uma parte natural de suas vidas, maior a
probabilidade que cres¢a preocupado com a seguranga.
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Mantenha a privacidade pessoal: esteja ciente de quais informacgdes vocé como professor, publique
online: tenha cuidado para n3o revelar muitos detalhes sobre sua vida pessoal. E importante que
vocé permaneca uma figura confiavel e respeitada em suas vidas.

Google yourself. Pesquisar no Google revelard quase todas as informacdes pessoais disponiveis
publicamente. Depois de saber quais dados sobre vocé estdo on-line, vocé pode encontrar sua fonte
e excluir qualquer coisa que ndo queira que seus alunos (ou qualquer outra pessoa) vejam.

Use seu enderec¢o de e-mail escolar para criar contas relacionadas a educagdo. Isso ajudard a
manter seu endereco de e-mail pessoal separado das contas as quais os alunos podem ter acesso.
Nao se esqueca de sair de suas contas de e-mail toda vez que terminar o trabalho ou sair do seu
dispositivo digital.

Os funciondrios da escola s6 devem armazenar dados pessoais em equipamentos escolares, usar
senhas fortes e configurar seus dispositivos para bloquear automaticamente apds cinco minutos. Se
os dados pessoais forem baixados para uma midia removivel, como um pendrive, eles devem ser
criptografados e protegidos por senha e mantidos longe de outros usudrios. A equipe também deve
receber treinamento em engenharia social, phishing, tecnologias de nuvem, ataques de ransomware
e similares.

Proteja suas contas de midia social para que seus alunos ndo possam acessar facilmente todas
essas informacgoes: crie senhas complexas, altere suas senhas com frequéncia, use uma senha
diferente para cada conta exclusiva, use senhas biométricas.

Desative o wi-fi e o Bluetooth sempre que possivel. Deixar o wi-fi e o Bluetooth ativados permite que
os hackers saibam que vocé esti |a.

Use apenas sites e aplicativos méveis confidveis. Ajuste suas configuracdes de privacidade para
limitar o acesso de diferentes aplicativos aos seus dados.

Atualize seus dispositivos regularmente e remova os cookies.

Exclua e/ou desative contas que vocé ndo estad usando. Isso evitara que impostores invadam a conta
e postem como vocé.
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Robos colaborativos ndo precisam ser caros
Resultados das aprendizagens

Este mddulo visa desenvolver competéncias basicas para a constru¢do de mecanismos que possam
dar origem a robos colaborativos. O objetivo destes robos é facilitar os professores na sua pratica
educativa, facilitando também a motivac¢do dos alunos no seu processo de aprendizagem, no
contexto da Inddustria:

¢ 4.0. Os objetivos especificos deste mddulo sdo os seguintes:
¢ Desenvolver competéncias de trabalho de projeto em grupo;
e Autorregular o processo de aprendizagem dos alunos;
¢ |dentificar a diferenca entre os robds do conceito e os robés colaborativos;
¢ Conhecer o propésito e funcdo dos algoritmos;
e Compreender e aplicar linguagem basica de programacdo em blocos;
¢ Desenvolver mecanismos robdticos programados.
Introdugdo

Os Robos e a industria 4.0

A parte tedrica incidird sobre dois aspectos importantes. A primeira refere-se ao conceito do que se
entende por robds colaborativos na aprendizagem da industria 4.0. A segunda refere-se a
possibilidade de utilizagdo e construgdo de robds colaborativos de forma barata.

Os rob0s estdo comegando a entrar no nosso dia a dia e estdo presentes em diversas atividades que
antes eram realizadas por pessoas. Por exemplo, hoje em dia, quando viajamos em autoestradas, a
gestdo de pagamentos é feita por robos. Outros exemplos podem ser encontrados em bancos ou
hospitais, onde o encaminhamento de pessoas também pode ser realizado por rob6s. Em outras
palavras, hd uma proximidade cada vez maior entre essas entidades eletronicas sofisticadas e as
pessoas, e ha a necessidade de introduzir uma compreensdo mais ampla de como essa comunicagdo
ocorre. Quando essa comunicagdo e interface ocorrem diretamente entre robds e pessoas, ao
realizar tarefas compartilhadas, estamos falando de robds colaborativos. Este é o tema que iremos
abordar, onde a colaboracdo robdtica se enquadra na mediacdo que estes mecanismos tém na
facilitacdo da aprendizagem da Industria 4.0 no ensino basico e secundario. Vamos comecar este
assunto indo um pouco mais fundo no que queremos dizer com Industria 4.0. De acordo com a
Wikipédia (https://pt.wikipedia.org/wiki/Ind%C3%BAstria_4.0), A industria 4.0 refere-se ao conceito
de “fabricas inteligentes” que operam com sistemas interligados, na forma de uma rede cada vez

mais holistica, s6 possivel com a globalizagao dos sistemas de comunicagdo, através da Internet e da
Inteligéncia Artificial. A indUstria 4.0, também conhecida como quarta revolucdo industrial (veja
figura 1), s6 foi possivel com a chamada revolucgdo digital (industria 3.0), que surgiu com a
automacao industrial, que integra sistemas mecanicos e eletronicos e também a evolugdo da
computacdo digital desenvolvido entre os anos 50 e 70 do século XX.
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Figura 1: Evolugdo Industrial

O impacto da Industria 4.0 revela-se de forma particular, na limitacdo de postos de trabalho por

seres humanos, sendo parcialmente substituida por rob6s comandados por inteligéncia artificial,
inteligéncia capaz de tomar decisdes sem mediagdo humana, exigindo cada vez mais qualificagdes e
aumento de interagdo homem-magquina, trazendo mudancas significativas na natureza do trabalho

realizado (Figura 2).

Assim, torna-se vital que as novas gerac6es compreendam a importancia do uso das ferramentas
desta industria, tendo como consequéncia a necessidade de acessa-las. Este sera um dos propdsitos
da segunda parte deste mddulo, em que tentaremos construir e programar componentes eletronicos
e rob6s de baixo custo que possam facilitar esse aprendizagem.
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Figura 2: Universo da Industria 4.0
Recursos para construir robds colaborativos de baixo custo.

Antes de abordar a construgdo de rob6s colaborativos de baixo custo, devemos levar em
consideragdo os recursos necessarios para seu uso e constru¢do. Assim, existem alguns fatores
importantes a serem levados em considera¢cdo como: Quais robds de baixo custo estdo disponiveis
no mercado? Quais componentes eletronicos programaveis podemos usar? Que tipo de linguagem
de programacgdo usaremos? Quais plataformas ou aplicativos para execu¢do de programagao
existem? Que outros materiais podemos usar?

Entdo, uma coisa é clara. Had sempre a necessidade de um investimento basico na construcdo de
robos colaborativos e seus custos aumentam com sua complexidade e funcionalidade.
Quais robds de baixo custo estdo no mercado?

Trabalhamos antecipadamente com alguns robés de baixo custo que vém com atividades
interessantes e podem ser adquiridos pelas escolas. Desde os niveis de educacao infantil até os niveis
mais avanc¢ados de ensino médio e adulto. Aqui estdo algumas sugestdes:

® Bee-Bot Robot - é um robo (figura 3) projetado especificamente para uso com criancas pequenas.

Este pequeno robo colorido é facil de operar e amigavel é uma ferramenta perfeita para ensinar
sequéncias logicas e resolucdo de problemas. Prego aprox. 85 euros (2021).
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FigurA 3: Bee-Bot Robd

Robo Mind Designer - Este Robd (figura 4) orienta a crianga no processo de aprendizagem de
matemadtica e geometria seguindo o programa escolar. Apresenta a crianga ao desenho geométrico
criando formas geométricas e desenhos de alguma complexidade com extrema precisdo. Pode ser
programado manualmente ou por voz usando a funcdo de reconhecimento de voz. A mente também
pode ser programada para resolver fungdes aritméticas usando um quadro de atividades. A crianga é
incentivada a resolver desafios e desenvolver suas habilidades de raciocinio légico; usando seu
aplicativo gratuito. A crianca pode criar formas geométricas complexas e brincar com varios jogos de
cddigo interativos. Além disso, via bluetooth todo o conteldo pode ser atualizado constantemente -
Preco aproximado 43€ (2021).

Figure 4: Robd Mind Designer

Robot Zowi - BQ: O objetivo é ensinar as criangas que a tecnologia pode ser transparente, acessivel e
divertida. E um brinquedo (figura 5), mas é também um sistema com uma grande componente
didatica. Além disso, € um robd gratuito: tanto seu design fisico quanto sua programacao e aplicativo
estdo disponiveis para quem quiser entendé-los e modifica-los. Custa aproximadamente 99 euros
(2021).
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Figure 5: Rob6 Zowi

Maqueen lite-micro: é um robd que trabalha com programac3o em blocos. E adequado para a
aprendizagem STEM. Funciona com programacao na plataforma makecode a partir de microbit.
Dependendo de sua complexidade de componentes, varia seu custo. Preco aproximadamente 90
euros (2021).

Figure 6: Maqueen da Microbit

Lego Mindstorms EV3: Lego Mindstorms EV3 (figura 7) é um conjunto que permite construir e
programar cinco modelos de robos iniciais. Ele vem com um bloco programavel, além de um

conjunto de motores e sensores, incluindo cor, toque e infravermelho, que ajudam o rob6 a se
mover e se comunicar. O rob6 é programadvel através de programacao por blocos em um aplicativo
produzido pela Lego. Preco aproximado 200€ (2021).

Figure 7: Lego Mindstorms EV3
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Que eletronica programavel podemos usar?

Outra alternativa de trabalho é a eletronica colaborativa que pode ser programada. Dentro desta
proposta de trabalho encontramos duas placas programaveis com preco reduzido:

A placa microbit é uma placa que permite explorar a linguagem basica de programacao por blocos,
utilizando a plataforma makcode. Permite explorar efeitos de luz e som.

Preco aproximado. 25 € (2021) - (https://makecode.microbit.org/ )

Figure 8: Microbit board

Arduino: é uma marca que oferece um conjunto de placas programaveis (figura 8) de baixo custo.
Dependendo do objetivo que queremos encontramos varias solucdes. Desde placas avulsas que
podem custar 25 euros, até mddulos e kits eletronicos que podem custar 60 euros ou mais. Para
programar o arduino neste projeto do professor 4.0 usamos o software fornecido pela plataforma
mblock (https://www.mblock.cc/en-us/blog/category/arduino-programming/ )
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Figure 9: Arduino boards

Mais uma vez, reiteramos que o uso de dispositivos robdticos programadveis sempre exige um
investimento inicial. No entanto, esses recursos podem ser usados por uma grande variedade de
alunos individualmente ou em pequenos grupos de trabalho, desenvolvendo habilidades ndo apenas
no contexto de eletrdnica e programacdo, mas também habilidades pré-sociais. E a diferenciacdo das
estratégias de uso que os torna baratos.

Que tipo de linguagem de programacao e plataformas usaremos?

A programacdo adaptada utilizada no primeiro contato com esses dispositivos é chamada de
linguagem de programacgao em bloco. Os blocos se traduzem em uma linguagem visual por meio de
blocos que se encaixam entre si, permitindo que instrucdes sejam dadas por meio de algoritmos
visuais aos objetos, tornando-os mais faceis de entender. Nas Figuras 10 e 11 podemos ver um
exemplo do uso da programag¢ao em blocos e o cédigo JavaScript correspondente que a crianga estd
desenvolvendo.

e Lic#o 22: Para Loops com Abeiha [ 1 TX 2

* Instrucdes  Apenas para profest
2 {
&&?2 Colete o nectar d \

Mesmo as melhores universidades ensinam codigo em blocos (por
exemplo, Berkeley, Harvard). Mas, na verdade, os blocos que juntaste
podem ser vistos em JavaScript, que € a linguagem de programacao
mais utilizada no mundo:

for (var count = @; count < 5; count++) {
moveForward();

getNectar();

Ver uma solugéo

@ rortugués (v | ©

Figura 10-Programacao por Blocos Figura 11: Correspondéncia em JavaScript Code

Algoritmos sdo fungdes matematicas, que seguem uma certa sequéncia légica e nos permitem
resolver desafios. Nesse contexto, existem diferentes plataformas que nos fornecem amplo
conhecimento com diferentes graus de complexidade. Dentro da programac¢do com blocos
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descobrimos a plataforma code.org (www.code.org ). O curso escolhido para o efeito foi o Curso
Expresso versdo 2020. Este curso possui diversos tutoriais de apoio ao professor ja organizados e
prontos a serem utilizados. Tem a vantagem de estar em diferentes idiomas, o que facilita a
compreens3o e a comunicagao.

1ake a Code Hreak! Your weeKly dose of iIrspiration, community, and
cnmpiter srlenre

Lecin at Home YDA TAAAC A ABCENE HITAMAIE PAFA O PAIEEEAMe PANR AOEFZE 0 AUINOE A 5 da b
“hese reacuaces make it casy aprerderes o prugramor promamer na sac s eulo. Ciie & pertila o buo prixne T, Dorxa

Com este curso, no qual os alunos desenvolvem seus conhecimentos da linguagem de programacao,
eles podem verificar os efeitos de sua linguagem através do ambiente de jogo. Os professores tém
acesso a planos pré-fabricados (figura 12) e a progressao dos seus alunos. Nesta plataforma nao é
possivel

dispositivos de programa, apenas para desenvolver conhecimentos e habilidades de programacao
simulada. O acesso a esta plataforma é gratuito e vocé so precisa de um endereco de e-mail pessoal
para se registrar.

8] Codeorg x @ co

C @ studiocodeorg/s/ex

H Apps M Gmail @B VouTube @ Meps @ Lsta deleturs
v Ciclos "for" X

Nome da auta Progresso

weemene QOO O0000000000
s P QOOOOO0O00000

Nome da auta Progresso e

e 12 1 1« 1 Red T 1o I
s P OOOO0Q00
e POOOOOD
mmaemues OO OOOQO

Bl » scevsmisonproar " m o= FMB

Figura 12: Monitorizando o progresso de um aluno no code.org.

A segunda alternativa que sugerimos é usar a plataforma microbit em https://microbit.org/ . Nesta
plataforma podemos produzir cédigo usando programacgado em bloco e depois programar a placa
microbit e também maqueen. Esta plataforma é gratuita e sé requer validagdo com email.
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Também temos o aplicativo mblock e a app que podem ser adquiridos em
https://mblock.makeblock.com/en-us/ . Nesta plataforma podemos baixar o programa que nos

permite trabalhar com programacdo em blocos para Arduino. Os aplicativos de programagdo sao
gratuitos.

Launching on T World's First Desktop Hybrid
Kickstarter Soon! - x ool M Laser & Blade Cutter and Engraver Learn More

makeblock | mBlock Educator Community Developer Help v ®English v

Finalizamos com o Firmware, que é o software que estd no Bloco EV3 e que é programdvel com o
aplicativo Programa EV3. (ver site: https://www.lego.com/pt-

pt/themes/mindstorms/learntoprogram).

Este aplicativo é fornecido gratuitamente e pode ser baixado na Play Store. Todas as instrucdes e
exercicios estdo descritos no site da Lego, onde ha videos explicativos, bem como orientacdes
precisas sobre como usa-los. Podemos acessar informacdes extras registrando-se em seu site por
meio de uma conta de e-mail.

— ZONA DA BRINCADEIRA {  Oferta LEGO® Harry Potter™ com compras superiores a 100 €° Compraragora > @ Conta ] o Ve
(EGD COMPRAR DESCOBRIR AJUDA NATAL Q Qo Ao

mindsTorms

an

Podemos assim dizer que o conhecimento e utilizagdo destes formuldrios é um fator de sucesso para
a transicdo da escola para a Industria 4.0. Apresentam muitas vantagens, como a variedade de
recursos disponiveis, a facilidade de acesso e a possibilidade de serem interpretados em diferentes
idiomas. Quanto as desvantagens exigem conhecimento prévio por parte do professor sobre suas
funcionalidades e interface, sendo necessario cadastro prévio com base em conta de e-mail.

Que outros materiais podemos usar?
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Dependendo do conhecimento que temos sobre o uso de componentes eletronicos e eletricidade,
podemos utilizar diferentes materiais reaproveitando recursos. Entdo podemos usar uma placa
arduino e explorar seu potencial em constru¢des educacionais de baixo custo. Aqui estdo alguns
exemplos. Com o uso de tampinhas de papeldo, fios elétricos, uma placa arduino e o mblock
podemos por exemplo explorar sons, cores, didlogos entre personagens. Aqui estdo alguns exemplos
(figura 13).

Figura 13: Utilizagdao de uma
placa arduino e sua utilizacdo com diversos materiais reaproveitados.

Avaliacao das aprendizagens

A avaliacdo sera feita através dos exercicios praticos descritos nas fichas de atividades descritas nos
planos que acompanham este médulo. No entanto, é importante que o professor verifique como os
alunos resolvem os diferentes desafios, dando-lhes feedback positivo para manter a motivacao e
evitar o abandono da atividade.

Literature

https://www.i-scoop.eu/industry-4-0/

https://library.oapen.org/bitstream/handle/20.500.12657/43836/external content.pdf?sequence=1
&isAllowed=y

https://www.researchgate.net/publication/332440369 An Overview of Industry 40 Definition Co
mponents _and Government Initiatives

Youtube:

https://youtu.be/57RDKUktT|8

https://youtu.be/7iGN-16BKiE

https://youtu.be/HLptVgTN5cg
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A computa¢dao em nuvem como principal fonte de informacgao

Resultados das aprendizagens

Depois que os professores se familiarizarem com a parte tedrica do Mddulo “ Cloud Computing como
principal fonte de informacgao”, eles irdo:

¢ conhecer a importancia e os beneficios do uso de Cloud Computing como principal
fonte de informacdo na educacao;

¢ aprender a usar ferramentas e aplicativos de computacdo em nuvem no
processo de ensino-aprendizagem-avaliacdo, mas também em atividades
colaborativas;

¢ obter o conhecimento necessario para ensinar os alunos com o uso de
ferramentas de computagdo em nuvem no desenvolvimento de materiais didaticos;

¢ obter as habilidades necessarias para ensinar os alunos usando o conceito de
computagao em nuvem na sala de aula;

e ser capaz de introduzir elementos de computagdo em nuvem em suas
abordagens didaticas.

A parte tedrica do médulo inclui o desenvolvimento do conhecimento dos professores que ndo sao
de Tl, enquanto a parte pratica fornece exercicios e planos de aula para ensinar habilidades de
computagdo em nuvem aos alunos.

Introdugao

No contexto da pandemia de coronavirus, que levou muitos estados a fechar escolas por muito
tempo, os professores de todo o mundo agora sdo desafiados a se adaptar rapidamente e
enviar uma mensagem importante aos alunos: aprendizado ao longo da vida além da escola e
com ferramentas on-line acessiveis a todos e muita determinac¢do, podemos progredir juntos e,
mais do que nunca, podemos incentivar os alunos a aprender e trabalhar de forma
independente.

Para criar habitos de sucesso, a dire¢ao de cada escola deve coordenar a organiza¢ao da escola
online e os professores devem se comunicar com cada turma, em grupos de mensagens
instantaneas previamente organizados. Todo este contexto significa mais tempo de formacdo e
um maior esforgo de coordenacdo para os professores. Mesmo que a interagdao em sala de aula
fisica ndo seja totalmente recuperada e nem todas as aulas sejam organizadas online, os
exemplos bem-sucedidos de quem ja comecou a aplicar essas medidas mostram que por mais
dificil que seja o processo, ele é viavel, motivado e paciente. O sucesso de tal abordagem
depende, antes de tudo, do melhor planejamento possivel.
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O ensino-aprendizagem-avaliagdao em CLOUD visa explorar novas formas dinamicas de educar.
Isso esta de acordo com a forma como pensamos, compartilhamos, aprendemos e colaboramos,
em diferentes setores da educacdo, explorando as oportunidades que surgem dos ambientes
"nuvem".

A computag¢do em nuvem ja mudou a forma como vivemos e trabalhamos. Temos acesso a
informacdo em todo o lado, estando sempre ligados uns aos outros através de varios meios
técnicos.

A computag¢do em nuvem traz para a educacdo recursos poderosos e inovadores de software e
hardware, onde e quando precisamos deles, na forma que queremos. O desafio é aplicar
abordagens educacionais adequadas para maximizar esse potencial. As ferramentas de trabalho
tém a capacidade de engajar e motivar os alunos, mas também de moldar um novo perfil de
professor, lider em tecnologia e Cloud Computing.

Novas abordagens baseadas em nuvem nos permitem identificar formas dinamicas de educar e
aprender, que se alinham com a maneira como pensamos, compartilhamos, estudamos e
colaboramos dentro e fora da sala de aula.

O que é Cloud Computing como principal fonte de informacgado?

O que é computacdo em nuvem, em termos simples?

A computacdo em nuvem (pronunciada em inglés / klasd kam'pju:tin /, literalmente "computacio
em nuvem") é um conceito moderno na area de computadores e computacdo, representando um
conjunto distribuido de servicos de computacdo, aplicativos, acesso a informacgdo e armazenamento
de dados, sem a necessidade do usuario conhecer a localizagdo e a configuragao fisica dos sistemas
que prestam esses servigos.1

A expressdo cloud computing deriva de uma representacao grafica simbdlica da Internet muitas
vezes encontrada na forma de nuvem ("a nuvem"), utilizada quando os detalhes técnicos da Internet
podem ser ignorados, como na imagem abaixo (fig.1) . O conceito e o termo em inglés surgiram na
prética em 2006-2007.1

1 https://ro.wikipedia.org/wiki/Cloud computing
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Fig.1 - Criado por Sam Johnston

A computacdo em nuvem é a entrega de servicos de computacdo sob demanda - de aplicativos a
armazenamento e poder de processamento - normalmente pela Internet e com base no pagamento
conforme o uso.

Em termos simples, a computacdo em nuvem é alugada em vez de seu departamento de Tl. Em vez
de investir pesadamente em bancos de dados, software e equipamentos, as empresas optam por
usar seu poder de computacdo pela internet e pagar por isso enquanto o utilizam.

Definindo recursos da computagcao em nuvem

O conceito de computagdao em nuvem tornou-se tdo onipresente na atividade econémica e social
gue é normal saber ou entender o que significa. Os principios e conceitos que regem este conceito
estdo se tornando cada vez mais transparentes para o usuario final.

Os principais recursos das infraestruturas em nuvem incluem autoatendimento sob demanda, acesso
a rede de banda larga, recursos compartilhados, flexibilidade rapida e ferramentas para medir a
gualidade dos servigos prestados. O acesso a nuvem é permitido simultaneamente a um grande
numero de consumidores por meio de tecnologias de virtualizagdo com autoescalonamento
automatizado e func¢des de provisionamento, dependendo do nimero de solicitacbes de
processamento. Teoricamente, a quantidade de recursos de processamento e armazenamento dos
guais um usuario pode se beneficiar é ilimitada.

Modelos de implementagdao de computagao em nuvem

Na base dos sistemas de informagdo modernos esta tecnicamente o nivel de rede. Os equipamentos
de producdo, monitoramento, registro e assisténcia comercial estdo interligados, garantindo o bom
fluxo do circuito de informacdes. A coleta e o processamento de dados requerem espago de
armazenamento para garantir a persisténcia ao longo do tempo. Os equipamentos de computacdo
possuem recursos fisicos essenciais: processador e memadria RAM para habilitar ou desabilitar as
fungdes de virtualizagdo, necessarias para atender aos principios basicos das arquiteturas de
informacdo modernas: uso eficiente de recursos, flexibilidade, extensibilidade, separacéo de
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responsabilidades, garantindo alto nivel de disponibilidade. Os equipamentos fisicos necessitam de
sistemas operacionais especificos para criar ou ndo uma topologia de rede de servico virtual que
permita a instalagdo de componentes de suporte ao servidor de aplicagcdo por meio de interfaces de
processamento. O nivel do aplicativo é aquele que permite aos usudrios o acesso para realizar as
atividades atuais, os demais niveis costumam ser transparentes para ele.

Goetsch (2014) considera que esse modelo geral de arquitetura é aplicavel a todas as formas de
implementacao de sistemas de informacao, tanto na nuvem quanto localmente, sendo a diferenca
entre os modelos dada principalmente pelo modo de administracdo e propriedade dos
equipamentos.

A literatura técnica e académica é generosa em termos especificos da computagdo em nuvem ou que
foram adotados e adaptados nesse campo cada vez mais amplo. Alguns autores consideram o
préprio conceito um "buzzword" 16 ou uma soma deles. Desenvolvimentos recentes nos confirmam
gue a nuvem é uma forma concreta do modelo maduro de prestacao de servigos de informacao,
ultrapassando a periodicidade com que sdo executados os prazos, que se revelam apenas elementos
de promocdo sob outra aparéncia de conceitos mais antigos. Xaa$S ou Eaa$S (Everything as a Service) -
Qualquer coisa como um servico, eles realmente contém derivados excessivos de aaS que sao
considerados realmente definidos para computagdo em nuvem.

Sosinsky (2011) estipula que nesse mar de conceitos, no entanto, ha um consenso geralmente aceito
sobre dois conjuntos de modelos, que permitem a classificacdo de servicos em nuvem:

Modelos de implementagdo - com referéncia a forma de propriedade, localizacdo e gestdo da
infraestrutura em nuvem: publica, privada, hibrida, etc.

Modelos de servigo - com referéncia aos tipos de servicos que sdo oferecidos aos clientes por meio de
implementagdes em nuvem: Saas, Paas, laas, etc.

Os artigos técnicos e cientificos tratam em outra ordem a andlise dos modelos de implementacdo e
servigos, alguns autores preferem detalhar os servigos antes dos modelos de implementagao. A
ordem de apresentagdo neste material justifica-se pelo fato de que, para poder entregar servigos aos
consumidores, os fornecedores precisam de uma infraestrutura implantada.

O conceito de nuvem também capturou o interesse de grandes empresas de software, bem como de
grandes corporacées, bem como reguladores, instituicdes de pesquisa e agéncias governamentais.
Dependendo da origem dos valores investidos, da forma de propriedade e da natureza dos clientes,
trés modelos principais de implementagao da computa¢do em nuvem foram delimitados ao longo do
tempo e uma forma ainda ndo muito bem regulamentada:

Nuvem publica - baseada nos investimentos de uma grande empresa de software e destinada a
consumidores globais independentemente do porte e ramo de atividade;

Nuvem privada - baseada nos investimentos de uma empresa ou conglomerado de empresas
verticais, destinada em grande parte exclusivamente aos consumidores dentro da empresa;
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Nuvem hibrida - baseada na utilizacGo de servicos oferecidos pela nuvem publica interligada com
entidades internas de informacdo, destina-se majoritariamente a empresas de grande porte e visa
ampliar determinadas capacidades de processamento interno a fim de atender os consumidores
dentro da empresa.

Nos artigos especializados identificamos outras formas de implementacao de tecnologias em nuvem,
sendo a mais representativa a nuvem comunitdria mas também formas derivadas como:
Computacdao em Nuvem Distribuida com referéncia a sistemas de informagao distribuidos, regidos
pelos principios e caracteristicas da nuvem (Antonescu & Braun, 2014); arquiteturas inter-nuvem
com referéncia a métodos e como integrar servicos e recursos entre varios provedores de nuvem
publica e varias nuvens privadas (Buyya, Ranjan, & Calheiros, 2010); arquiteturas multi-cloud (Petcu,
2014) com referéncia aos métodos de gestdo e operacao de vdrios provedores de nuvem integrados
a nuvens privadas.

COMPUTACAO EM NUVEM NA EDUCAGCAO

As formas tradicionais de e-learning exigem investimentos significativos para a construcao de
infraestrutura de Tl adequada e custos regulares para manutencdo, atualizagdo e gerenciamento de
hardware e software. O aumento dos custos de hardware e software esta além da forca da maioria
das escolas que tém recursos financeiros limitados. A computacdo em nuvem é uma das tendéncias
globais no desenvolvimento das TIC e sua implementac¢do na educa¢do pode ser uma forma eficaz de
resolver problemas existentes e atingir metas a um custo minimo.

VANTAGENS DA COMPUTAGAO EM NUVEM PARA EDUCACAO

A computagdo em nuvem oferece uma infraestrutura, plataforma e servigos educacionais que criam
um ambiente de aprendizado acessivel e inovador. Tal ambiente permite a colaboracdo entre todos
os participantes do processo de aprendizagem e entre diferentes instituicdes de ensino que reflete
na qualidade da educacdo.

Os beneficios do modelo de computacdo em nuvem sdo para professores e alunos, bem como para
as instituicdes de ensino.

As vantagens dos servicos em nuvem para educac¢do podem ser consideradas sob diferentes aspectos
(4-7).

O uso de aplicativos e servicos, fornecidos por provedores externos, é uma solucdo econémica e
eficiente para instituicdes de ensino e permite aumentar a flexibilidade financeira. As vantagens do
modelo de computagdo em nuvem, em compara¢do com a abordagem tradicional, s3o expressas em:
reducdo de custos de hardware e software, bem como redugdo de custos de equipe de Tl;
pagamento pelo consumo real; prestacao de muitos servicos gratuitos. A computacdao em nuvem
oferece um retorno mais rapido dos investimentos e lida com as necessidades de software e
hardware em rapida mudancga a um custo menor. Ha uma flexibilizacdo do emprego de recursos
aliada a eficiéncia econémica.
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As instituicoes de ensino podem implementar efetivamente sua estratégia por meio da computacao
em nuvem sem a necessidade de cuidar de sua provisdo fisica (hardware e software). Eles tém
opcdes para adquirir e implementar novas solugdes de Tl e contratar recursos de Tl rapidamente. Os
provedores de servigos garantem a manutencgdo e o gerenciamento dos recursos de Tl. A
computacao em nuvem garante o uso das TIC modernas pelas organizacdes educacionais, algo que
ndo pode ser alcangado se elas usarem sua prépria infraestrutura de TI.

A computacdo em nuvem fornece um acesso facil e irrestrito a servigcos e recursos a qualquer hora e
lugar por meio de uma variedade de dispositivos tanto para professores quanto para alunos. A
acessibilidade abrangente por diferentes dispositivos permite a realizacdo de ideias para
aprendizagem moével e ao longo da vida — aprendizagem médvel que se expressa ndo apenas no uso
de dispositivos mdveis, mas principalmente na mobilidade dos participantes no processo de
aprendizagem.

Ferramentas de computagdo em nuvem (Uteis no processo de colaboragao, mas também de ensino-
aprendizagem.

Em sua experiéncia, vocé encontrou a mensagem "Faca upload do arquivo para OneDrive ou Google
Drive para visualiza-los de qualquer dispositivo"? Hoje em dia, as pessoas estdo falando cada vez
mais sobre Cloud Computing, mas como elas percebem o que é Cloud Computing e como posso usa-
la.

De acordo com o National Institute of Standards and Technology, Cloud Computing é definido como
“um modelo para permitir acesso conveniente a rede sob demanda a um conjunto comum de
recursos de computagao configuraveis, que podem ser fornecidos e entregues rapidamente, com
esforco minimo de gerenciamento ou interagao com provedor de servigo. "

Vamos tentar defini-lo de forma simples. A Computagdo em Nuvem oferece aos usudrios uma forma
eficiente de acessar, trabalhar, compartilhar e armazenar informagdes e/ou aplicativos que utilizam a
Internet, em vez de salva-los ou instald-los em um computador. Em esséncia, os dados sao
armazenados em servidores da Web pertencentes a terceiros. Por meio de seus servidores, as
empresas fornecem aos usudrios armazenamento, bancos de dados, redes, software, analises e
muito mais. De fato, empresas como Amazon, Google e Microsoft investiram muito dinheiro na
criacdo de suas préprias nuvens. Esse investimento pode ser visto no recente ranking fornecido pela
Forbes, que destacou os 5 maiores provedores de computagdo em nuvem. Atualmente, as principais
empresas sao:

] Microsoft
" Amazon (AWS)
| IBM

| Salesforce

"I SAP
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Existem também ferramentas de terceiros para fornecer amplos recursos de gerenciamento de
dados, além daqueles oferecidos pelo provedor de nuvem, como a solugdo de armazenamento AWS
da NetApp.

Por que mencionamos essas empresas? Isso porque Enterprise Cloud Computing é outro termo
guando falamos de Cloud Computing. Em termos gerais, o Enterprise Cloud Computing é um
ambiente de computacdo que fornece software (SaaS), infraestrutura (laaS) e servicos de plataforma
(PaaS) para uma organizagdo. Algumas das principais vantagens de adquirir esses servicos sdo:

Provisdo mais rdpida de servigos e recursos de tecnologia da informacao
Custos de infraestrutura e menores custos operacionais
Ambiente de Tl mais seguro

As pessoas usam regularmente a computagdo em nuvem sem nem perceber. Como usuarios, as
pessoas ndo precisam de conhecimento sobre a tecnologia por tras dessa tecnologia baseada na
Internet. Eles podem simplesmente acessar as informagdes de qualquer lugar e a qualquer hora e
compartilhar recursos com muitos usuarios.

A computacdo em nuvem pode ser aplicada em diferentes areas e dominios. Porque a Educacao é a
nossa area de interesse, vamos focar-nos na utilizagdo de Cloud Computing para o ensino.

Beneficios da computacdo em nuvem para alunos e professores

¢ Novos métodos inovadores de ensino e aprendizagem.

® Acesso rapido ao material da aula.

e Comunicacdo flexivel entre professores e alunos (eles precisam estar na sala de
aula).

* Promoc¢do do E-learning (uso da tecnologia na aprendizagem e promocgao de
cursos online)

¢ Estimulagao de um ambiente de aprendizagem colaborativa entre os alunos
guando trabalham em conjunto.

¢ Enriquecimento do trabalho em grupo permitindo que os alunos compartilhem
material de referéncia, artigos, periddicos, software, etc.

Melhor interagdo entre alunos e instrutores durante a aula. Os professores podem fazer perguntas
durante as aulas e permitir que os alunos participem usando um software interativo online (isso é
muito Util quando se tem turmas grandes). Ter as respostas dos alunos em tempo real ajuda os
instrutores a se concentrarem nas fraquezas dos alunos em vez de repetir e no que os alunos ja sdo
bons.

Permitir feedback em tempo real para os alunos quando estiverem trabalhando em tarefas (os
professores podem acessar o trabalho dos alunos usando o servico de armazenamento baseado em
nuvem).

Entdo, o que vocé estd esperando? Comece a usar Cloud Computing em suas aulas!!

“Usando o aprendizado baseado em nuvem, os professores estdo improvisando em metodologias de
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ensino, integrando tecnologias modernas, como aprendizado combinado e aprendizado colaborativo,
criando assim um ambiente de aprendizado eficaz para os alunos” — Jhansi Mary (Analista lider para
pesquisa em tecnologia educacional)

A chave é o conteudo

A comunicacdo na nuvem garante que todas as informag0des, noticias ou pesquisas produzidas por
sua empresa sejam oferecidas ao mercado por meio de diferentes canais como PR, blog corporativo,
canais de video, podcasts, encontros
presenciais ou semindrios na web ao
mesmo tempo, em diferentes
formatos. O mesmo conteudo em
varios formatos.

A comunicagdo na nuvem exige um
conteudo em diferentes formatos

Corporate
Blog

Texto, video, dudio, Notas para o Y &
blog da escola, site — Videos para *

1oud Webkbinars
users /c =

communication

YouTube — Audios para radios e
podcast — Comentarios — FAQs

Colaboragdao em computacdo em
nuvem

Definido como:

Interacdo entre varias partes

Todas as partes estao trabalhando e com um propdsito
ou objetivo compartilhado Todas as partes receberado
algo em troca de seus esforgos:

¢ A colaboracdo pode ultrapassar
fronteiras

e Aumenta a produgao para todos
os participantes da colaboracgado

¢ Cria novas oportunidades,
iniciando didlogos continuos com
outros clientes e empresas

¢ No entanto, ha consequéncias
para a colabora¢do em grande escala

¢ As empresas comegardo a
encolher
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Fornecendo uma estrutura para colaboragao

A parte mais importante para a colaboragdo é estabelecer uma base sdélida para a colaboragao
Crie uma estrutura que possibilite a confianca

Crie o ambiente onde uma rede social possa viver, ou torne-se parte das redes existentes
Compartilhe a visdo, os objetivos

Motivar as pessoas da maneira certa e dar-lhes a liberdade de entregar

Fale sobre as regras que orientam o comportamento colaborativo

Embora isso possa ndo ter um efeito direto, definitivamente fard com que os colegas de trabalho
confiem uns nos outros

File Sync
Sharing Services

38 Dropbox L &

OneDrive
Google Drive

Desktop .
(GigaCloud

B Shareoit HybrdPrvate

* Anyone-o-Anyone Secure
Document Sharing
(Emeils, Ofice Docs, PDFs)
v Endpoint Security
(Smartphones, Tablets, PCs)

Enterprise/ v Enterprise Policy/Rules/Provisioning

Government « Ty Rty | “
Compliance I

Ba0fe3ts
() e

E-mail: servicos de e-mail baseados na Web, como Gmail e Hotmail, fornecem um servico de
computacdo em nuvem: os usudrios podem acessar seus e-mails "na nuvem" de qualquer
computador com um navegador e conexao com a Internet, independentemente do tipo de hardware
desse computador especifico. Os e-mails sdo hospedados nos servidores do Google e da Microsoft,
em vez de serem armazenados localmente no computador cliente.
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Software de produtividade: Office 365, Google Docs e Zoho office. Este software permite que vocé
mantenha e edite seus documentos online. Ao fazer isso, os documentos estardo acessiveis em
qualquer lugar e vocé poderd compartilha-los e colaborar neles. Varias pessoas podem trabalhar no
mesmo documento simultaneamente.

Armazenamento: One Drive, Google Drive, iCloud e Drop Box.

Top Collaboration Tips
and Tools for Teams

Qg5

9

L U N P

Exemplos de servigos de computagao de colabora¢dao em nuvem

Google Drive

A capacidade do Google Drive de ter varios usudrios colaborando em tempo real modernizou a
maneira como os projetos em grupo sao concluidos. Anteriormente conhecido como Google Docs,
este programa é de propriedade da Google Inc. e é um processador gratuito baseado na Web. Os
usudrios envolvidos trabalham em um texto, seja um documento, uma planilha, uma apresentacado
ou um desenho. Os documentos tém uma capacidade mdaxima de 1.024.000 caracteres e as planilhas
permitem 400.000 células com um maximo de 256 colunas por pagina. As apresentagdes podem
atingir até 10 MB, equivalente a aproximadamente 200 slides. No que diz respeito aos desenhos, o

Classroom Mai Calendar
Docs Sheats Slides Sites

Google ainda ndo testemunhou um desenho grande demais para o sistema Google Drive.O programa
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atualmente é compativel com 15 formatos de arquivo, alguns dos quais Microsoft Word, Excel,
PowerPoint e Adobe Photoshop. Uma vantagem do Google Drive é o fato de os usuarios nao
precisarem fazer o download dos projetos para o computador. Em vez disso, as altera¢des podem ser
editadas e salvas na Internet. Vdrios usuarios podem editar um documento ao mesmo tempo, com as
alteragdes visiveis para todos em tempo real. O Google revolucionou a era da computacdo em nuvem
com a introducdo dos aplicativos do escritério principal em um programa facil de aprender.

iCloud

O iCloud é um servico de computagdo em nuvem
criado pela Apple Inc. Semelhante ao Google Drive
e ao Dropbox, os usuarios tém a capacidade de
armazenar musicas, fotos, documentos, e-mails,
compromissos do calendario e contatos sem fio.
Esses aplicativos sao armazenados em outros
dispositivos que possuem o sistema operacional
iCloud neles. Por exemplo, se alguém tiver um
iPhone, assim que um aplicativo for baixado no
telefone, ele sera baixado em seu computador se o
iCloud estiver instalado. O servico oferece 5 GB de
armazenamento gratuito; no entanto, espaco
adicional pode ser adquirido da Apple se o usuario

optar por fazé-lo. Ao contrario do Google Drive,
gue requer apenas acesso a Internet, o iCloud requer um iPhone, iPad ou iPod, touch com iOS 5 ou
um computador Mac da Apple com OS X Lion 10.7.2 para criar uma conta gratuita. Computadores
nao afiliados a Apple Inc. podem utilizar o iCloud desde que um dos dispositivos listados acima seja
incorporado. Ter o servigo iCloud permite que os usudrios eliminem dispositivos fisicos, como o disco
rigido externo e outros do tipo. Embora o iCloud exija um produto da Apple para comegar a usa-lo,
sua facilidade de uso faz com que a compra valha o preco. Dan Sung compara o uso do iCloud a ser
capaz de “cair de um log”, tdo facil. Este aplicativo de computagdo em nuvem é mais voltado para a
individualidade do que para o trabalho em grupo, como o Google Drive.

Dropbox

Operado pela Dropbox Inc, o site permite que os usudrios compartilhem determinados arquivos e
pastas pela Internet, sincronizando quaisquer alteracdes feitas para oferecer uma oportunidade de
colaboragao em grupo.

Cloud Drive

Este projeto foi financiado com o apoio da Comissdo Europeia.
Esta comunica¢@o reflete apenas a opiniGo do autor, e a
Comissdo ndo pode ser responsabilizada por qualquer uso que
possa ser feito das informagdes nela contidas.

Co-funded by the
Erasmus+ Programme
of the European Union



http://stcbok.editme.com/icloud.com
http://www.dropbox.com/
https://www.amazon.com/clouddrive/learnmore

Parcerias Estratégicas para Educacdo Escolar 2019-1-PL01-KA201-065137
Projeto: Teacher4.0 - método abrangente de implementagdo da Industria 4.0
conceito na pratica didatica nas escolas primarias e secundarias

A Amazon introduziu o Cloud Drive em 2011. Todos os usudrios da Amazon receberam 5 GB de
armazenamento da empresa apds seu lancamento para competir com o Google Drive, iCloud e
Dropbox. O Cloud Drive funciona simplesmente carregando arquivos do seu computador que, por
sua vez, sdo armazenados on-line com seguranca. Esses arquivos podem ser acessados de qualquer
local acessivel pela Internet. A versdao de computacdo em nuvem da Amazon nao corresponde as
outras da categoria. Os pontos positivos do Cloud Drive podem ser encontrados quando um usuario
deseja armazenar alguns arquivos grandes. Os usudrios que desejam ter um servico de computacao
em nuvem para uso casual acharao o Cloud Drive 6timo. No entanto, esse servi¢co pode ser bastante
caro se o armazenamento exceder 5 GB. Quando o armazenamento atingir um terabyte (1000 GB), a
Amazon cobrard do usudrio $ 1.000 anualmente. Em comparac¢do, o Google Drive custa USS 256 pela
mesma quantidade de armazenamento. A novidade deste servico de computagdo em nuvem é
bastante evidente. O Cloud Drive ndo tem tantas opgdes e recursos bacanas quanto o Google Drive e
o iCloud. Com o tempo, uma empresa tdo grande quanto a Amazon desenvolvera recursos que
permitirdo ao Cloud Drive competir com o Google Drive e o iCloud na era da computacdao em nuvem.

Exemplos de boas praticas em computacdo em nuvem na educacao

Nos ultimos dez anos, a tecnologia e a importancia da computagdo em nuvem causaram mudangas
significativas na educagdo e na forma como os alunos aprendem. Anteriormente, os professores
podiam prever carreiras que os alunos teriam no futuro e trabalhar para prepara-los; no entanto, os
educadores ndo tém mais esse luxo. Ao incorporar tecnologia significativa na sala de aula, alunos e
professores verdao melhores resultados e maior envolvimento.

Hoje, é imperativo que os alunos saiam da aula com o dominio de habilidades essenciais, como a
capacidade de criar, colaborar, pensar criticamente e se comunicar de forma convincente. Uma
forma de fomentar um ambiente de inovagdo nas escolas é por meio da computagdo em nuvem. A
computacdo em nuvem oferece oportunidades de inovac¢do e beneficios na sala de aula que sado
seguros e econémicos.

Inovacao no Setor de Educagao

A computagdo em nuvem promove oportunidades de mudanga para todos os usuarios. Os
professores podem conectar seus alunos a varios programas e aplicativos, permitindo que os alunos
sejam inovadores na apresentacdo do dominio dos padrdes. Por exemplo, um aluno pode responder
a uma tarefa enviando uma gravacgao de video, tirando uma foto de uma obra de arte que fez ou
compartilhando um documento em que trabalhou com colegas. A nuvem oferece aos alunos
oportunidades de usar sua voz e escolha na forma como demonstram seu aprendizado e permite que
eles utilizem muitas tecnologias para fazé-lo. Por meio da nuvem, professores e alunos podem
personalizar tarefas para atender as necessidades especificas de um aluno.
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A RN
Assim como a tecnologia estd moldando e mudando os empregos futuros, a sala de aula do século 21
precisa de mais flexibilidade em termos de design e layout. Os professores também podem
aproveitar estruturas de sala de aula novas e inovadoras por meio da computagdao em nuvem.
Formatos de sala de aula inovadores, como salas de aula combinadas ou invertidas, sdo simplificados
por meio da nuvem. Ambos os modelos permitem mais tempo presencial com os alunos na escola
enqguanto eles utilizam a nuvem para acessar aulas e tarefas em casa. A nuvem ajuda a criar salas de
aula verdadeiramente modernas e inovadoras.

Servigos de nuvem acessiveis e confidveis

A computacdo em nuvem ajuda as escolas a cumprir as obrigacdes de protecdo de dados para
garantir que as informagGes de alunos e funcionarios sejam mantidas seguras. A maioria dos
provedores de nuvem investe em medidas de seguranca que fornecem um nivel basico de seguranca
em sua infraestrutura de nuvem. As medidas de seguranga utilizadas na nuvem s3do faceis para os
usudrios navegarem. A nuvem também oferece confiabilidade sem precedentes - quando os
dispositivos falham, as informagGes nem sempre sdo perdidas, pois vocé pode armazenar dados na
nuvem.

Colaboragio baseada em nuvem

A capacidade de colaborar efetivamente com os outros é fundamental para os alunos dominarem. A
nuvem permite que todos os usudrios tenham acesso fécil a recursos em vdrias plataformas, criando
uma base sdlida para o desenvolvimento de habilidades de colaboragdo. Por exemplo, os alunos
podem colaborar com outros alunos em uma tarefa enquanto o professor fornece feedback em
tempo real. O feedback significativo é vital para ajudar os alunos a alcancar seus objetivos. A
computagdao em nuvem permite feedback instantaneo e processos de avaliagao, o que beneficia
alunos e professores simultaneamente. A nuvem também rompe as barreiras do trabalho em grupo -
os alunos nao precisam mais estar no mesmo local para trabalhar em um projeto em grupo, mas
podem acessar uma tarefa de qualquer local pela nuvem.

A colaboracgdo também é simplificada para educadores. Com a nuvem, professores e administradores
podem compartilhar facilmente planos de aula e trabalhar juntos em qualquer lugar ou horario. Por
meio de aplicativos de mensagens e outros formatos, diferentes escolas e distritos podem quebrar

Este projeto foi financiado com o apoio da Comissdo Europeia.
Esta comunica¢@o reflete apenas a opiniGo do autor, e a
Comissdo ndo pode ser responsabilizada por qualquer uso que
possa ser feito das informagdes nela contidas.

Co-funded by the
Erasmus+ Programme
of the European Union




Parcerias Estratégicas para Educacdo Escolar 2019-1-PL01-KA201-065137
Projeto: Teacher4.0 - método abrangente de implementagdo da Industria 4.0
conceito na pratica didatica nas escolas primarias e secundarias

barreiras que os impedem de colaborar, o que, por sua vez, leva a uma comunidade educacional
mais global.

Reduza os custos migrando para a nuvem

Mudar para a computagdo em nuvem pode economizar muito dinheiro para os usudrios. Os distritos
nao precisariam mais manter grandes equipes de técnicos, mas poderiam ter uma equipe de Tl
menor para gerenciar a nuvem da escola ou do distrito. A computa¢dao em nuvem pode
potencialmente permitir que distritos e escolas economizem dinheiro em licengas, hardware, energia
e suporte. Além disso, as escolas poderao acessar edicdes on-line de livros didaticos, o que
economizara dinheiro e garantira que os alunos aprendam com os livros mais recentes. A
computacdo em nuvem também pode reduzir a quantidade de papel usado e os custos de
fotocépias.

A tecnologia educacional é fundamental para incutir as habilidades do século 21 nos alunos. A
computacdo em nuvem oferece inUmeros beneficios para alunos, professores e administradores. A
implementag¢do da computagao em nuvem em instituigdes de ensino ajudara as escolas a trabalhar
em direc¢do a sua visdo estratégica e garantir o sucesso dos alunos.

Tempo e conveniéncia

Um dos maiores obstdculos para os professores é o tempo. A nuvem oferece muitas solucdes que
ddo aos professores mais tempo para se concentrar na instru¢do. Como alunos e professores podem
acessar os materiais de qualquer lugar, os professores podem gastar menos tempo fazendo cépias.
Os professores ndo terdao mais que lidar com a frustragao de materiais e tarefas extraviados, pois a
nuvem contém todas essas informacgdes. Em vez de levar para casa pilhas de papéis e cadernos para
avaliacdo, os professores podem avaliar e oferecer feedback sobre as tarefas em seus dispositivos. A
nuvem também agiliza o processo de coleta de trabalhos ausentes e atrasados de alunos ausentes.
Os professores podem salvar todos os seus planos de aula e tarefas na nuvem. A partir dai, eles
podem compartilhd-los com outros professores e administradores e receber feedback sobre eles.
Isso torna o planejamento de aulas de ano para ano mais simples e permite que os educadores
alterem os planos com facilidade. Se por acaso o laptop de um professor falhar, todas as informacgdes
nao precisardo ser recriadas, pois a nuvem as retera. Distritos e administradores também podem
organizar e compartilhar informagdes e politicas importantes com todo o pessoal facilmente por
meio da nuvem. A nuvem oferece aos usuarios a flexibilidade de trabalhar em qualquer lugar.
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Realidade Aumentada como alternativa real aos materiais didaticos analégicos

Resultados das aprendizagens

Ap0ds os professores se familiarizarem com a parte tedrica do Médulo “Realidade aumentada como
alternativa real aos materiais didaticos analdgicos”, eles irao:

¢ aprender o significado e a diferenca entre realidade aumentada e realidade virtual.

¢ adquirir o conhecimento necessario sobre como ensinar os alunos usando a
realidade aumentada entre os materiais didaticos

¢ adquirir as habilidades necessarias para ensinar os alunos usando realidade
aumentada

¢ aprender a incorporar a realidade aumentada em suas tentativas de ensino

Um bom processo didatico deve usar diferentes métodos e recursos graficos de treinamento.
Escolhé-los e usa-los de forma adequada é o fator chave. As tecnologias modernas podem e devem
dotar o processo de ensino. Um dos exemplos de uso de tecnologias modernas no ensino pode ser a
chamada realidade virtual (Virtual Reality — VR) ou realidade aumentada (Augmented Reality — AR)
que, se introduzida corretamente, pode aumentar a eficacia do ensino.?

Introducao
Definicdes:

Realidade virtual (RV) significa um conjunto de técnicas que visam causar a impressao de estar em
uma realidade diferente do seu ambiente. Para tornar isso possivel, vocé precisa de éculos especiais
— Oculos de realidade virtual que possuem telas especiais em vez de éculos. Gracas a ele, uma pessoa
gue esta na realidade virtual olha ao redor de um mundo que é gerado por um computador em
tempo real. O precursor da realidade virtual foi Myron W. Krueger (nascido em 1942) — artista,
pesquisador e cientista da computacao.

Atualmente, gracas ao desenvolvimento da informatica, a realidade virtual é criada gerando efeitos
visuais e acusticos. Experiéncia tatil, sensag¢ao de fragrancia ou sensag¢do de sabor sdo raramente
usadas. Além disso, esta tecnologia permite uma interacdo com o ambiente gerado por diferentes
manipuladores.1

Na pratica, a realidade virtual é vista como um sistema feito de softwares e equipamentos especiais.
Por causa de muitos sistemas, eles costumavam ser definidos como realidade virtual. O papel do
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software geralmente se concentra em duas camadas. Em um deles, com a ajuda de aceleradores,
visa-se processar o ambiente em imagens e sons. Devido a estereotaxia, estd conectado com muitos
célculos matematicos. As vezes, ha célculos feitos em tempo real. Em alguns casos os calculos sdo
feitos antes da triagem correta.

Ambiente artificial pode ser semelhante ao mundo real. S3o criadas simula¢des Uteis para pilotos ou
treinamentos militares, bem como modelos de reforma, construcao e obras médicas. Seu cenario
virtual é criado em condicdes dificeis ou mesmo extremas e atipicas, mas sdo seguros para nossa
saude.

Existem também modelos matematicos do clima mundial que sdo Uteis para a previsao do tempo.1
Uma forma implicita entre o mundo virtual e o real é a Realidade Aumentada (RA)2, introduzida
posteriormente a realidade virtual. Esta relacionado com o enriquecimento do ambiente real pelos
conteudos feitos por computadores que se completam principalmente por contetdos graficos.

R. Azuma identifica o RR como um sistema que conecta o mundo real e virtual, interativo em tempo
real, permitindo a liberdade de movimentos em trés dimensdes. A Realidade Aumentada ndo cria um
novo mundo tridimensional totalmente virtual, mas completa o mundo real (que ndo muda) com
novas imagens ou informagdes (superficie virtual).

Lidamos com RA quando observamos o mundo ao redor com um smartphone ou tablet, mas ele tem
elementos graficos adicionados.

Na versdo basica significa a possibilidade de assistir a um filme, animagdo ou som com a ajuda de um
aplicativo e gadget adequado (um tablet ou smartphone) apds apontar uma tag que libera
mensagem multimidia. Uma tag — marcador — é um material grafico (grafico, imagem, texto ou outra
coisa) que ativa a mensagem multimidia (filme, animacgao, pasta de dudio, apresentacdo de slides).
A tecnologia de Realidade Aumentada em uma versado avangada permite uma interagdo com imagem
digital ou um objeto 3D, por exemplo, uma pessoa virtual que tocamos na tela e que reage aos
nossos gestos, responde as nossas perguntas, etc.

Como funciona a RA? Uma cdmera grava uma imagem real e a passa para um aplicativo (os usudrios
geralmente podem usar seu préprio dispositivo baixando um aplicativo especial). O aplicativo
procura padrdes programados na imagem (marcadores), entdo adiciona elementos graficos extras a
imagem observada, criando o AR que é visto pelo usudrio.

A base do desempenho do sistema AR é descobrir e seguir pontos escolhidos (marcadores graficos,
objetos naturais como edificios, objetos ou diferentes pontos de identificacdo) no mundo real para
nele colocar objetos virtuais. Uma cdmera acompanha os movimentos do marcador e um
computador exibe um objeto 3D criado em tempo real com o uso de qualquer meio de projecao.
Informacdes virtuais ajudam o usudrio do sistema a realizar tarefas reais?

RV versus RA
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Ao contrdrio do AR, o VR exige mais gastos com dispositivos —um bom computador com uma placa
grafica moderna e 6culos VR bastante caros. Além disso, os administradores de exposigao também
devem considerar a contratacdo de treinamento de uma pessoa para fazer a manutencao de tal
instalacdo. Os vidros podem ser danificados facilmente e os usudrios que tém esses problemas pela
primeira vez precisam de assisténcia. Uma pessoa pode experimentar a realidade virtual ao mesmo
tempo (a menos que dois pares de dculos estejam preparados).

VR e AR sdo diferentes na qualidade das imagens e nas experiéncias dos usuarios. No caso de VR, a
experiéncia sera mais forte. O usudrio ndo vera os graficos colocados na imagem de uma cdmera e
ficara livre da iluminacgdo da sala (o que pode influenciar na qualidade da imagem exibida no
dispositivo). O mundo VR também tem suas desvantagens, os 6culos VR cobrem o mundo ao nosso
redor, entdo algumas pessoas podem se sentir tontas ou doentes, por isso precisamos ter cuidado ao
apresentd-los a idosos ou criancas menores de 12 anos.

Resumindo, se um usuario observa pelo celular ou tablet e consegue observar ali uma versao
modificada da realidade, é RA. Mas se forem necessarios éculos especiais e uma pessoa estiver
isolada do mundo ao redor, é VR. Ambos, AR e VR influenciam os sentidos das pessoas,
especialmente o sentido da visdo. A maioria dos usudrios sao visualizadores, portanto a percepcao
com esse sentido é fundamental e impacta na qualidade da comunicagdo com o uso dessas
tecnologias.

Também RR permite sentimentos profundos, dando novos estimulos. A funcionalidade dos
aplicativos que usam AR atende a conveniéncia dos usudrios. Um dispositivo mével que contém
diferentes aplicativos é uma fonte de conhecimento, funciona como um conselheiro. Gragas aos
aplicativos que usam o RR, uma pessoa os baixa em seu dispositivo, usa-o o tempo todo e isso leva a
um melhor conhecimento das pessoas, elas ficam mais conectadas.

Uso

AR pode ser amplamente utilizado #, no exército, motoriza¢do, navegacio, industria, medicina,
visualizacdo de edificios, museus, entretenimento e educag¢do. O primeiro uso de AR na aviacdo (a
partir de 1958) como um head-up display que ajudava os pilotos nas manobras influenciou a maneira
COMo as pessoas comegaram a perceber os sistemas de AR e sua construgdo. Independentemente
das tecnologias feitas para fins de aviacdo, havia dispositivos que eram protdtipos de sistemas
modernos de realidade aumentada. Atualmente o exército ainda tem interesse em utilizar sistemas
AR — como auxiliar do comandante devido ao seu potencial de tomada de decises rapidas pelo
usuario do sistema.

AR usado pelo exército é principalmente o sistema de head-up display HUD- o equipamento basico
em avioes e helicopteros. Além disso, sdo usados displays HMD que sao instalados em capacetes,
eles colocam graficos vetoriais reais em uma imagem. A popularidade dos displays HUD na aviagdo
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fez com que solugdes semelhantes comecassem a ser desenvolvidas para a forga terrestre — sistemas
BARS. Também foram feitas pesquisas sobre a eficacia da RA durante o treinamento. As primeiras
impressGes foram positivas, apesar de um problema que os cientistas enfrentam — melhorar o
desempenho dos sistemas de rastreamento e displays, que sdo elementos-chave dos sistemas de RA
usados para treinamentos.

O exército estava interessado em usar AR para consertar e fazer a manutencao de veiculos do
exército em condi¢des de campo.

Esses sistemas foram usados pela primeira vez por uma empresa Boeing para apoiar o trabalho de
mecanicos e eletricistas na montagem de fios em avides. Desde entdo, muitos projetos semelhantes
foram desenvolvidos. ARMAR pode ser um exemplo criado pela Columbia University. Ele foi criado
para tornar o trabalho dos mecanicos mais eficiente e aumentar a seguranca do trabalho. O sistema
usou o display HMD, gracas ao qual o trabalhador viu uma imagem com elementos AR colocados nele
e foi conduzido pelas proximas etapas de fixagao.

Sistemas semelhantes foram desenvolvidos pelas montadoras Volkswagen e BMV, mas devido ao
peso do dispositivo ndo foi amplamente utilizado.

Em vez disso, sdo desenvolvidos aplicativos para tablets e smartphones, para ajudar o técnico de
servico a realizar o reparo, por exemplo. Aplicativo ou aplicativos Volkswagen MARTA que ajudam os
motoristas com a operag¢ao didria do veiculo. por exemplo. eKurzinfo.

A indUstria automobilistica € um dos campos que mais desenvolve RA. Essa tecnologia, que amplia a
realidade do motorista, ajuda a eliminar o risco de ponto morto do carro, neblina, situacées
perigosas na estrada ou descuido.

O sistema AR foi usado pela primeira vez em 1988 pela General Motors em veiculos Oldsmobile
Cutlass Supreme e Pontiac Grand Prix. Eles eram conhecidos pelas exibicdes militares. Nos 30 anos
seguintes, por conta da exclusividade protegida por patente da General Motors, tais displays foram
vistos principalmente em veiculos pertencentes a esta empresa. A excegdo foi rara no mercado
japonés de carros Toyota e na Europa carros produzidos pela empresa BMW AG.

No entanto, desde o término da patente, as empresas automobilisticas se superam no
desenvolvimento de novos e melhores displays head-up. Os displays HUD ainda sdo o método mais
facil de ampliar a realidade nos carros, ainda que a superficie de exibicdo de dados seja limitada.
Assim, os fabricantes estdo tentando encontrar uma solugao tecnolégica para usar todo o para-brisa
do carro.

N3o sé o para-brisas funcionaria como ajuda para o condutor, mas também poderia ser um sistema
de infoentretenimento do carro, sendo um sistema que permite exibir informacdes sobre o ambiente
e uma fonte de entretenimento. Inicialmente, seria usado para melhorar a seguranca e o conforto,
depois o AR se tornaria um meio de informagao e entretenimento para os passageiros do carro. H3a
um grande potencial do uso da RA na navegacao e no turismo. Atualmente, sdo utilizados na
industria, museus, transportes terrestres e aéreos.

O grande potencial da RA j foi utilizado para entretenimento. E amplamente utilizado para
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transmitir eventos esportivos, para mostrar a linha que comprova o impedimento durante as
partidas de futebol ou a distancia que um saltador de esqui alcanca.

Um tipo popular de aplicativo usando RR sao os provadores virtuais. Espelhos virtuais de RA mostram
o reflexo no espelho do corpo do cliente ou de uma parte do corpo (rosto, cabeca, mao) com
produtos colocados virtualmente (como dculos, maquiagem, roupas). Os provadores virtuais
passaram a ser amplamente utilizados por empresas de roupas e cosméticos. Eles permitem que os
clientes vejam a simulacdo de um determinado produto usado por ele ou um avatar, ou modelo
personalizado. Os clientes apreciam o valor do entretenimento, eles também sao Uteis ao fazer
compras online.

Um aplicativo que pode colocar em tempo real um produto escolhido em uma imagem do quarto de
um cliente e pode verificar se um mével se encaixa em um quarto e como ele fica 13, é um pedagio
gue ajuda a tomar uma decisao.

Os sistemas AR estdo desempenhando um papel crucial em um marketing interativo e servigos
eletrénicos. A RA é Util especialmente na visualizacdo de um produto que pode ser apresentado
apenas de forma virtual. As razdes disso podem ser, e. um alto custo de um produto ou problemas
técnicos relacionados a sua apresentacdao. Em 2009, as empresas francesas Renault e PSA usaram a
tecnologia 3D live show para apresentar novos modelos de carros e seus equipamentos. A tecnologia
permitiu a visualizacdo dos veiculos sem colocar os modelos no palco. Os sistemas AR também sdo
usados para os controladores Xbox 360 Kinect dos consoles Microsoft, PlayStation Vita e Nintendo
Wii. Os controladores permitem uma interagdo com um console por meio de gestos. Por causa do
acesso comum aos dispositivos méveis (smartphones, tablets) cada vez mais jogos e aplicativos estdo
sendo criados que usam a RA criada para esses dispositivos.

Nos museus, a realidade aumentada pode ser usada de varias maneiras. Um deles pode ser colocar
um pedestal vazio no centro da sala e colocar uma impressao apropriada (marcador) nele. Para o
visitante, o préprio pedestal e o incompreensivel sinal grafico serdo visiveis a olho nu. Se ele olhar
para ele através de um aparelho com o aplicativo apropriado, no lugar do marcador vera um objeto
tridimensional (3D), previamente preparado graficamente. Isso torna possivel visualiza-lo de todos os
lados - o visitante pode caminhar ao redor do pedestal, aproximar-se e afastar-se, potencialmente
também pode mudar e mover o objeto que esta observando.

A realidade aumentada oferece a oportunidade de exibir livremente objetos 3D digitais que sdo uma
representacdo de valiosas exposi¢des do museu. Gragas a isso, vocé pode observar atentamente os
elementos da exposi¢do - como resultado, ver monumentos valiosos e protegidos ndo é apenas
seguro, mas também econémico. O elemento ilustrado graficamente ndo precisa estar fisicamente
no local de sua visualizagao, e o dispositivo mdvel — por meio do qual é visualizado — pertence ao
visitante.

Para simplificar a questdo: o mundo da realidade aumentada é o mundo real observado - por um
dispositivo movel - com elementos virtuais tridimensionais adicionados.
A RA é usada em vdrias areas da ciéncia e dos negdcios: na medicina - imagens médicas, na aviacao -
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instrumentos de bordo mostram aos pilotos dados importantes sobre o terreno que véem a sua
frente, em treinamento - a RA fornece aos alunos e funciondrios da empresa os dados necessarios
sobre objetos especificos, nos quais eles trabalham, na industria automotiva - exibindo informacgées
ou imagens importantes, por exemplo. a partir de um computador de bordo, radio ou sistema de
navegacao no para-brisa de um carro ou motocicleta, em comunicacdo - os marcadores AR s3ao
usados durante as campanhas de marketing. No turismo, o RR é utilizado na navegacdo externa de
6culos especiais turisticos na forma de sobreposicao de informacdes interativas], bem como na
reconstrucdo de objetos arqueoldgicos.

Novos aplicativos estao sendo criados e os existentes estdao sendo atualizados.
Realidade aumentada na educacio’®

Ha uma visdo de que a educacdo pode esperar os maiores beneficios da tecnologia de RA, pois
através da habil implementacdo de suas solugcdes em processos educacionais, todos os seus ativos de
ensino podem ser utilizados. A utilidade da tecnologia de RA na educacao pode ser analisada do
ponto de vista de suas capacidades de apresentacdo técnica, bem como em categorias psicoldgicas
relacionadas, entre outras, a evocacao de emocgdes positivas, estimulando o interesse e a vontade de
adquirir ou expandir o conhecimento. O desenvolvimento da tecnologia AR traz o surgimento
sucessivo de novas solucdes de aplicacdo que sdo utilizadas em diversas dreas da vida humana. As
possibilidades da tecnologia de RA estdo sendo cada vez mais utilizadas nos processos de educacdo e
formacao profissional. A principal razdo para isso sdo as grandes possibilidades de visualizagdo que
podem ser utilizadas, entre outras, no projeto de dispositivos técnicos complexos, no estudo da
anatomia humana ou na apresentacdo de processos e fenébmenos diversos, dificeis ou impossiveis de
observar em condicGes reais. A eficacia da tecnologia de RA é particularmente perceptivel nos casos
em que pode ajudar a compreender questdes complexas e dificeis de explicar, ou nos casos em que
as questodes discutidas sdo caracterizadas por um alto grau de abstracdo. Exemplos dos problemas de
ensino acima podem ser ciéncias, ou seja, matematica (geometria espacial), fisica ou quimica. Uma
ferramenta didatica importante nos casos acima é uma demonstragdo, experimento ou simulagdo
realistica realizada em condicGes reais. A tecnologia AR pode fazer o uso de uma “folha de papel” e
uma camera interativa transferir seu usudrio para um laboratdrio virtual de fisica ou quimica. Na
versao basica, o processo de “realidade aumentada” é acionado pela identificagdo de um marcador
(o chamado marcador), que, movido sob a camera, é lido por um aplicativo de computador,
apresentando ao mesmo tempo informacdes de texto, Modelos graficos 3D, filmes instrutivos,
animagdes ou som na tela do dispositivo mdvel. A etiqueta de iniciagdo do processo é qualquer
imagem impressa ou exibida na forma de e. Graficos 2D, inscri¢cOes, fotos ou outros objetos. Em uma
tag, vocé pode “acumular” gigabytes de varios tipos de materiais didaticos.

Na era do desenvolvimento da Internet e do e-learning, as criangcas também estdo ansiosas para
alcancar novas solugGes tecnoldgicas para brincar e ensinar. A realidade aumentada aparece em
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cursos educacionais destinados aos mais novos - geralmente é aprendizado relacionado a diversao,
jogos educativos, simulacdes, etc. O método de ensino mais simples na primeira infancia é o uso de
videos educativos relacionados a tarefas colocadas na Internet em conexdao com RA .

III

A grande vantagem da RA é que ela ndo é um “mundo virtual”, mas sim um complemento ou
extensdo da realidade, que, quando devidamente apresentada, pode estimular a curiosidade e o
interesse. Emocdes estimuladas, ex. nas aulas de histdria, geografia ou biologia, pode incentiva-lo a

buscar informacdes adicionais e aprofundar seus conhecimentos.

As emocodes desencadeadas pela tecnologia AR podem ser usadas didaticamente, por exemplo.
durante as aulas de histdria de campo. Apresentacdes realistas de cenas de batalha, armamentos,
personagens ou construgdes associadas a um lugar especifico podem se tornar um impulso que
estimula o interesse pela histdria. Um exemplo das intencdes didaticas apresentadas é, entre outros,
o projeto 'Varsévia'd4 - nas pegadas da Revolta de Varsdvia através de um celular', gracas ao qual é
possivel conectar locais selecionados de Varsévia com eventos ocorridos em 1944 durante a Revolta
de Varsdvia. Por motivos semelhantes - para despertar emoc&es especificas (reflexdes), as
campanhas de sensibilizacdo sdo dirigidas aos utentes da estrada. O dispositivo usado neles na forma
de autogogli é usado para apresentar estados de comprometimento dos sentidos humanos que
ocorrem apo6s o consumo de alcool. Os estados apresentados incluem concentracdo reduzida, tempo
de resposta mais lento, imagem distorcida ou erros na avaliacdo da distancia - destinam-se a mostrar
os estados mentais e fisicos do motorista que dirige um carro apéds ingerir bebida alcodlica. A
tecnologia AR fornece um suporte Util que lhe da a oportunidade de obter informagdes rapidamente
e adquirir ou aprofundar uma gama especifica de conhecimentos. A chamada solugdo de aplicagdo é
util a este respeito. Visdo de 360 graus, o que da a oportunidade de apresentar o objeto de qualquer
distancia e de diferentes perspectivas de visualizagdo. Ao alterar a posi¢ao do marcador em relagdo
ao dispositivo de exibicdo, a posicdo do objeto observado muda, o que permite visualiza-lo de todos
os angulos e em qualquer zoom, facilitando a analise de sua estrutura e o entendimento de seu
funcionamento. Um exemplo das opg¢des acima pode incluir o aplicativo iSkull que permite estudar a
estrutura do cérebro humano. A utilidade da tecnologia AR é particularmente evidente em dareas
onde é importante combinar o conhecimento tedrico com a agdo pratica. Um exemplo aqui pode ser
ciéncias técnicas ou médicas. Também parece importante que a tecnologia AR possa apoiar tanto os
processos de aprendizagem quanto os processos de a¢do real. A evidéncia pode ser ciéncias médicas,
onde os aplicativos de RA suportam tanto processos educacionais (por exemplo, no campo da
estrutura anatémica humana), quanto procedimentos e operacgdes cirurgicas. Uma caracteristica
distintiva da tecnologia AR em aplicacdes educacionais é a chamada transferéncia didatica. Resulta
da possibilidade de utilizar um kit de hardware de aplicacdo universal e ferramentas de programacao
flexiveis que permitem modificar o contetdo didatico dos materiais apresentados.®

6 L. Jaszczyk, D. Michalak, Zastosowanie technologii rozszerzonej rzeczywistosci w szkoleniach pracownikow
podziemnych zaktadéw gorniczych, ,,Mechanik” 2011, nr 7.
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Gragas a tecnologia AR, livros infantis ilustrados, livros didaticos (por exemplo, para aprender
histdria, fisica, quimica) ou albuns estdo ganhando uma nova dimensdo. Paginas individuais do livro
impresso também sdo marcadores que acionam conteddo multimidia, incluindo filmes, animagdes e
faixas de dudio. Requerem a utilizacdo de um dispositivo adequado (por exemplo, tablet) que lhes
permita funcionar.

O exemplo acima ilustra perfeitamente o fato de que as tecnologias digitais ndo precisam ser uma
ameaca aos livros tradicionais - pelo contrario, elas podem animar e diversifica-los lindamente.

Um aspecto importante da RA, que funciona muito bem na educacao, é a capacidade de participar de
um mundo virtualmente criado. Para tornar essa experiéncia o mais real possivel, alguns museus
usam telas grandes e cdmeras especiais.

A aplicagcdo mais ampla de RR no campo da educacgdo histérica sdo os guias de RR para cidades
historicas e museus. O usuario pode navegar no site historico e obter informacgdes no visor (6culos,
visor do telefone, visor do computador). As informagdes sdo atualizadas de acordo com a
movimentac¢do do usudrio e exibidas simultaneamente de acordo com suas necessidades individuais.

Tabela 2. Areas selecionadas de aplicativos de realidade aumentada’

Area of application Description

L Museus, guias de AR, treinamentos de histdria da arte, reconstrucdo de
Educacao histdrica . . )
edificios histéricos no sistema AR

Conhecimento o ) o )
) o Bibliotecas AR, livros didaticos de realidade aumentada
enciclopédico

Treinamento para o . . . .
Construgdes técnicas e treinamento intra-corporativo
empresas

Laboratérios virtuais | Simula¢Oes de experiéncias de diversas areas da ciéncia

Educacgado escolar
precoce

O ensino e a aprendizagem iniciais através do jogo

A realidade aumentada (RA)1 permite que alunos e professores apliguem informacdes, ilustracoes e
outros conteudos a imagem do mundo real, criando um novo contexto e fornecendo associa¢des
valiosas que auxiliam na aprendizagem e compreensao de diversos assuntos. Os aplicativos de RA em
aulas tradicionais podem transformar a sala de aula no espa¢o, mover os alunos no tempo para ver
eventos histéricos com seus proprios olhos e até permitir que eles olhem dentro de objetos do
cotidiano e entendam como eles sdo construidos.

A realidade aumentada conecta o mundo digital com o real. Ao colocar objetos e dados digitais no

7 E-mentor nr 2 (44) / 2012 » e-edukacja w kraju » Rzeczywisto$¢ rozszerzona i jej zastosowanie w edukacji
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contexto do mundo fisico, os aplicativos de RA em um dispositivo mével permitem que a imaginagdo
dos alunos penetre na realidade e crie novas oportunidades de interacdo com o ambiente.

Os aplicativos de RA sdo ferramentas educacionais valiosas que fortalecem o compromisso e a
motivacdo em todo o espectro de disciplinas de ensino. Os professores podem usar a realidade
aumentada para:

¢ Estimular o envolvimento dos alunos por meio de movimento e exploracao realista
¢ Visualize experimentos abstratos e experimente-os

¢ Para aprofundar mais camadas e sistemas ocultos do objeto examinado

¢ Conte histérias de uma maneira totalmente nova

¢ Incentive os alunos a se moverem e explorarem o mundo ao redor

¢ Exiba a foto ampla e os detalhes

e Use recursos que de outra forma ndo estariam disponiveis

e Construir elementos que complementam os curriculos atuais

¢ Desenvolver projetos e oferecer desafios aos alunos

A educacdo virtual é a aquisicao de conhecimentos tedricos e praticos. A importancia da experiéncia
ndo pode ser ignorada aqui. No ensino tradicional, eles devem ser realizados em laboratérios e sdao
caros. A educacdo aliada a RA possibilita a criacdo de laboratdrios artificiais onde podem ser
realizadas pesquisas - tanto amadoras (para ensino nas escolas) quanto profissionais (para
aprendizado). Na maioria das vezes, laboratérios sdo criados para estudar fendémenos fisicos e
guimicos e realizar experimentos médicos.

Desde cedo, as criangas funcionam em realidade virtual longe da realidade de muitas escolas. Uma
plataforma compartilhada na qual as necessidades dos alunos atendem as possibilidades dos
educadores é a realidade aumentada. As habilidades dos alunos no uso de ferramentas méveis sdo
altas e ndo sdo usadas na pratica escolar. Em vez de proibir o uso de dispositivos mdveis, queremos
inclui-los no trabalho e no estudo. Ao ampliar as habilidades digitais, tornamos o ensino eficaz e
natural, resultado de um ambiente préximo ao aluno.

Um estudante moderno conectado ao mundo 24 horas por dia se comporta de maneira diferente de
seu colega anos atras. Ele pode ainda ndo saber como deve ser sua escolaridade, mas tem certas
expectativas em relagdo aos professores e ndo esconde isso. Ele pergunta e pede a possibilidade de
usar os dispositivos moveis disponiveis na escola que facilitem sua vida.

Realidade aumentada na pratica

As possibilidades apresentadas da tecnologia de realidade aumentada e exemplos de aplicacdes
educacionais mostram seu grande potencial didatico. Atualmente, a realidade aumentada na
educacdo é usada incidentalmente, geralmente como uma curiosidade tecnoldgica. Os aplicativos
encontrados tém um grande potencial didatico e a legitimidade de uso generalizado em processos
educacionais. A aparente falta de aplicacdo de "software" se deve ao fato de que a tecnologia AR
estd em um estagio inicial de desenvolvimento.
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Parece, no entanto, que em um futuro préximo, a realidade aumentada pode se tornar uma das
tecnologias bdsicas de apresentacdo na educacdo. A utilizacdo de dispositivos mdéveis comumente
disponiveis e a possibilidade de utilizacdo gratuita de pacotes de programacao fardo com que os
estudios e laboratdrios de RA demonstrem o realismo das questdes apresentadas com o minimo
necessario para incorrer em despesas financeiras relacionadas a sua criacdo e manutencao.
Implementado nos processos de educac¢do de forma ponderada, pode fornecer uma ferramenta
interessante que apresenta um alto valor cognitivo, ao mesmo tempo que condiciona a eficiéncia
didatica.

A realidade aumentada pode aprimorar muito os materiais educacionais, abrindo novas perspectivas
para o aprendizado virtual. No entanto, deve-se lembrar que mesmo as solu¢ées mais interessantes
da RA nado substituirdo o material de treinamento bem pensado e adequadamente refinado. A
realidade aumentada é uma ferramenta que deve ser utilizada, tendo em vista o principal objetivo
educacional - fornecer aos futuros destinatdrios informacdes da mais alta qualidade e conhecimentos
tedricos e praticos.

A realidade aumentada oferece a professores e alunos novas ferramentas e novas oportunidades. Os
aplicativos de RA fornecem ajuda valiosa para os alunos explorarem o mundo e adquirirem
conhecimento. Com o tempo, novos aplicativos e novos tipos de aplicativos de RA aparecerdo,
criando novas experiéncias e oportunidades de aprendizado. Independentemente de a realidade
aumentada ser um complemento de uma aula previamente desenvolvida ou uma inspiragdo para
aulas completamente novas, a inclusdo do aplicativo de RA no processo de ensino da disciplina traz o
beneficio de maior envolvimento e melhor compreensao das questdes aprendidas.

A realidade aumentada tem um grande futuro educacional. Entre as aplicacées mais comuns estdo as
pesquisas ambientais, explorando os objetos da histdria e da cultura. Muitas vezes também significa
deixar a aula, porque podemos obter mais informagdes simplesmente observando o mundo ao nosso
redor.
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Artificial intelligence as your classmate

Resultados das aprendizagens

Depois que os professores se familiarizarem com a parte tedrica do Mddulo Artificial “Inteligéncia
seu colega de classe”, eles vao:

Conheca os diferentes tipos de Inteligéncia Artificial

Conheca a importancia da Inteligéncia Artificial na Industria 4.0

obter os conhecimentos para ensinar os alunos com o uso do conceito de Inteligéncia Artificial em
materiais didaticos;

adquirir as habilidades para ensinar os alunos com o uso do conceito de Inteligéncia Artificial na sala
de aula;

ser capaz de derivar elementos de Inteligéncia Artificial em suas abordagens didaticas.

Introdugdo
O que é Inteligéncia Artificial?

O mundo estd em constante evolugdo e as coisas que s6 ouvimos falar em filmes de ficgdo cientifica
ja sdo uma realidade. Um dos conceitos mais famosos da Industria 4.0 é a Internet das Coisas (loT) e
a Inteligéncia Artificial (1A).

A definicdo de Inteligéncia Artificial é interpretada de diferentes maneiras nos meios académicos. O
termo Inteligéncia Artificial foi usado pela primeira vez por John McCarty em 1956. Segundo ele,
inteligéncia artificial € uma ciéncia que inclui a engenharia mecanica, especialmente os programas
inteligentes (McCarthy, 2007). Essa definicao foi complementada pelo termo citado por Jack
Copeland, que definiu inteligéncia artificial como a capacidade de um computador digital ou robd
controlado por computador de realizar tarefas relacionadas a seres inteligentes (M. Warszycki,
2019). Por sua vez, segundo N. J Nilsson, da Stanford University, nos EUA, essa é uma questdo que
orienta os métodos de projetar maquinas inteligentes de tal forma que imitem a inteligéncia
humana. (Nilsson, 2004).

Como podemos ver, todas as definigdes sdo ligeiramente diferentes, mas tém uma parte em comum
porque a Inteligéncia Artificial é referida como um programa de computador ou uma maquina que
opera sob o controle de um programa de computador. Em termos simples, a Inteligéncia Artificial é
um sistema ou maquina que imita a inteligéncia humana ao realizar varias tarefas e tem a capacidade
de melhorar com base nas informacdes coletadas.

A Inteligéncia Artificial ja esta presente no nosso dia a dia, mas espera-se que suas futuras aplicagdes
tragam grandes mudangas.
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Figura 1. Tipos de Inteligéncia Artificial

Source: https://mc.ai/different-types-of-artificial-intelligence/

Tipos delnteligéncia Artificial
Tipo 1 — Baseado em Capacidades

Inteligéncia Artificial Estreita (Fraca) (ANI) — aplicar a IA apenas a tarefas especificas ou tipos
especificos de problemas. Ele se concentra em uma tarefa especifica que pode ser executada melhor
guando comparada aos humanos. Exemplos de inteligéncia artificial fraca: assistente de voz (por
exemplo, Siri), tradutor automatico (Google Translator, Deepl), carros autbnomos (Tesla), aplicativos
para smartphones, ferramentas de identificacao de imagens, filtros de spam etc. tem a capacidade
de pensar, apenas executa um conjunto de fungGes pré-definidas.

Inteligéncia Artificial Geral (AGI)- Um tipo de Inteligéncia que também é conhecida como IA Forte.
Estas sdo todas as maquinas que tém a capacidade de pensar e que sdo capazes de tomar decisdes
como as pessoas. No momento, ndo temos exemplos de uma IA forte, mas gragas ao rapido
desenvolvimento da tecnologia, em breve poderemos criar maquinas tdo inteligentes quanto as
pessoas. Esses sistemas terdo muitas possibilidades abrangendo diferentes areas. Eles serdo capazes
de reagir e improvisar como as pessoas diante de cendrios inéditos. Uma IA forte é vista pelos
cientistas como uma ameaca a existéncia humana. Os cientistas temem que ele concorra com as
pessoas e, como resultado, as substitua.

Super Inteligéncia Artificial (ASI) — ASI serd o ponto mais alto de desenvolvimento da Inteligéncia
Artificial e serd a forma mais forte de inteligéncia que ja existiu na Terra. Gragas a um nivel
extremamente alto de capacidade de processamento de dados, memoéria e tomada de decisdo, as
maquinas poderao executar todas as tarefas melhor que os humanos. Os cientistas temem que o
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surgimento dessa inteligéncia levard a 'Singularidade Tecnolégica', uma situacdo em que o
desenvolvimento da tecnologia atingird um estagio descontrolado, resultando em uma mudancga
inimaginavel na civilizagdo humana.

ANI AG| ASI

Artificial Narrow Intelligence Artificial General Intelligence Artificial Super Intelligence

better than huma

A capable like humans in every better than humans in eve
e.g. autor )

Figura 2: Inteligéncia Artificial baseada em Capacidades

Source: https://accilium.com/en/autonomous-driving-one-step-closer-to-artificial-intelligence

Tipo 2 — Com base na funcionalidade:

Maquina reativa— Maquinas que operam apenas com base nos dados que possuem, levando em
consideragdo apenas a situagao atual. Esse tipo de inteligéncia artificial ndo tem o poder da memdria
e, portanto, ndo é capaz de usar informacg0Oes adquiridas anteriormente para obter melhores
resultados no futuro. As maquinas reativas sdo o tipo mais antigo e basico de inteligéncia artificial.
Como exemplo desse tipo de inteligéncia podemos considerar um supercomputador de xadrez,
famoso por derrotar o campeao internacional Garry Kasparov no final da década de 1990. Este
computador tem a capacidade de reconhecer e mover-se pelo tabuleiro de xadrez, por isso escolhe o
melhor movimento possivel para si. No entanto, ndo é possivel aprender com seus movimentos
anteriores.

Memoéria Limitada — E um tipo de Inteligéncia Artificial que possui memdria prépria e pode tomar
decisdes conscientes e aprimoradas examinando dados passados. Essa Inteligéncia Artificial possui
memo©ria de curto prazo ou temporaria e pode ser usada para armazenar experiéncias passadas e
assim avaliar a¢Oes futuras. Exemplos desse tipo de inteligéncia sdo os carros autbnomos, que tém
memoaria limitada e usam dados do passado recente para tomar decisdes imediatas. Esses carros
armazenam dados como localizagdo GPS, velocidade de outros carros, identificacdo de civis que
atravessam a estrada, semaforos, etc.
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Teoria da Mente— Trata-se de um tipo avancado de inteligéncia que estd atualmente em fase de
pesquisa e seu uso é limitado a laboratérios de pesquisa. Segundo os cientistas, essa categoria de
maquinas terd um papel fundamental na psicologia porque se concentrara principalmente na
inteligéncia emocional, para entender as crencgas e os pensamentos humanos. Com base na
compreensao das mentes humanas, suas emocoes, etc. Ele sera capaz de mudar sua prépria
resposta. A Teoria da Mente Al ainda nao foi totalmente desenvolvida, mas pesquisas intensivas
estdo sendo conduzidas neste campo. Um exemplo desse tipo de inteligéncia é o protétipo de robo
desenvolvido pelo pesquisador Winston, que consegue prever o movimento de outros robos e
decidir para onde virar para evitar colisdes.

IA autoconsciente— Este é o ultimo tipo de inteligéncia artificial cuja existéncia é apenas hipotética e
existe apenas em filmes de ficcdo cientifica. Esse tipo de inteligéncia entendera e evocara emocgdes
humanas, mas também tera a capacidade de ter suas préprias emocgdes. Os cientistas acreditam que
estamos a décadas ou mesmo séculos de implementar esse tipo de inteligéncia artificial. Eles
também acreditam que devemos ter cuidado com eles, pois maquinas que atingem um estado de
superinteligéncia podem ser um problema quando consideram a humanidade uma ameaca
potencial, o que pode resultar no fim da espécie humana na Terra.

Types of Al

The emergence of artificial superintelligence will change humanity, but it's not happening soon.
Here are the types of Al leading up that new reality.

Reactive Al Limited memory Theory of mind

© Good for simple
classification and pattern
recognition tasks

o Able to understand human
motives and reasoning.
Can deliver personal

o Can handle complex
classification tasks

© Human-level intelligence
that can bypass our
intelligence, too

© Great for scenarios where
all parameters are known;
can beat humans because
it can make calculations
much faster

© Incapable of dealing
with scenarios including
imperfect information
or requiring historical
understanding
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o Able to use historical
data to make predictions

o Capable of complex
tasks such as self-driving
cars, but still vulnerable
to outliers or adversarial
examples

o This is the current state of
Al, and some say we have
hit awall

——
—
?

experience to everyone
based on their motives
and needs.

o Able to learn with fewer
examples because it
understands motive
and intent

© Considered the next
milestone for Al's evolution

Figura 3. Tipos de Inteligéncia Artificial com base na funcionalidade
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Fonte: https://searchenterpriseai.techtarget.com/definition/Al-Artificial-Intelligence

Por que a inteligéncia artificial é importante na Industria 4.0?

O progresso tecnoldgico, a automacao e a robotizacao fazem com que as tecnologias digitais
impulsionem a economia. A implementacao da inteligéncia artificial pelas empresas obriga-as a
entrar na fase de digitalizacdo. O uso da Inteligéncia Artificial em uma empresa aumenta a
produtividade e eficiéncia. Isso se deve ao fato de que processos ou tarefas que antes exigiam
envolvimento humano sdo automatizados.

A Inteligéncia Artificial é vista como um elemento-chave na transformacao digital da sociedade e
tornou-se uma prioridade na UE.

A introducao de solucdes de criacdo de valor na industria 4.0 exige que a Inteligéncia Artificial e a
IndUstria 4.0 cooperem em um processo de trés etapas (R. Poreda, 2019):

Coleta de dados - A industria consegue equipar suas linhas de producdo com sensores que irdo
coletar informagdes sobre o processo produtivo (Internet das Coisas), isso é possivel através da
introducdo de solugdes de baixo custo que coletam dados.

Andlise de dados - A quantidade de dados que sdo coletados por pessoas e computadores hoje é
enorme. A Inteligéncia Artificial permite a andlise de inUmeras quantidades de informacao, para que
uma empresa seja capaz de identificar informacao relevante e, ao mesmo tempo, gerar solugdes que
possam criar valor acrescentado. Os sistemas de Inteligéncia Artificial sdo utilizados em setores como

marketing, e-commerce, mas estdo cada vez mais entrando no setor industrial.
Acgoes - Com a coleta e analise dos dados, podemos apresentar solugdes que criardo valor na
industria 4.0.

designed by '@ freepik
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Figura 4, Fonte: https://pl.freepik.com/darmowe-wektory/tlo-twarzy-sztucznej-
inteligencji 5513843.htm#page=1&query=Artificial%20Intelligence&position=1

Os beneficios da implementagdo da Inteligéncia Artificial:

- Maior seguranga - A Inteligéncia Artificial permite a analise de dados histéricos e dados atuais de
producdo. Um dos principais problemas que toda empresa enfrenta sdao os acidentes de trabalho,
gue nao s6 acarretam danos a saude, mas também envolvem altos custos. Ao analisar os dados, a
Inteligéncia Artificial é capaz de identificar a sequéncia de incidentes, alertar sobre o risco de
acidentes e intervir.

- Otimizacdo da producdo - A Inteligéncia Artificial é capaz de identificar o elemento de producao que
vale a pena explorar e otimizar. Podem ser custos relacionados ao consumo de energia ou operac¢ao
menos eficiente da mdquina para uma atividade especifica.

- Previsdo - A Inteligéncia Artificial permite reconhecer a combinagdo de condi¢Ges que causam
falhas e analisar a¢cdes que permitem evitd-las. Tudo é feito em tempo real, o que permite reduzir o
numero de paragens e avarias ndo planeadas e aumentar o tempo de producdo das maquinas,
aumentando assim a producao.

- Introducdo de novos produtos e solucdes de negécio - A Inteligéncia Artificial permite o
desenvolvimento de novas solugGes e o surgimento de novas aplicagdes que se traduzem no
aumento das receitas do negécio.

- Melhor tomada de decisdao — Sistemas que usam IA ndo tém seus sentimentos, preconceitos e
interpretacdes, ao contrario das pessoas, entdo podemos ter certeza de que as decisGes tomadas
pelos sistemas ndo sdao motivadas por emocses.

- Trabalho constante - Os sistemas de inteligéncia artificial ndo se sentem cansados apds o trabalho,
ao contrario das pessoas que precisam descansar por um determinado periodo de tempo.

De acordo com a Harvard Business Review revista, as empresas utilizam principalmente a

Inteligéncia Artificial para detectar e prevenir intrusdes, resolver problemas técnicos, limitar o
trabalho de gestdo da producdo e avaliar as regras internas de cooperacdo com fornecedores.

Este projeto foi financiado com o apoio da Comissdo Europeia.
Esta comunica¢@o reflete apenas a opiniGo do autor, e a
Comissdo ndo pode ser responsabilizada por qualquer uso que
possa ser feito das informagdes nela contidas.

Co-funded by the
Erasmus+ Programme
of the European Union



https://pl.freepik.com/darmowe-wektory/tlo-twarzy-sztucznej-inteligencji_5513843.htm#page=1&query=Artificial Intelligence&position=1
https://pl.freepik.com/darmowe-wektory/tlo-twarzy-sztucznej-inteligencji_5513843.htm#page=1&query=Artificial Intelligence&position=1
https://hbr.org/2017/04/how-companies-are-already-using-ai

Parcerias Estratégicas para Educacdo Escolar 2019-1-PL01-KA201-065137
Projeto: Teacher4.0 - método abrangente de implementagdo da Industria 4.0
conceito na pratica didatica nas escolas primarias e secundarias

How Companies Around the World Are Using Artificial Intelligence
IT activities are the most popular.

Detecting and detering security intrusions

Resolving users’ technology problems _ 41

Reducing production management 14
work by automating it

Information technology

Gauging internal compliance in using

approved technology vendors i

Using runbook automation

Anticipating future customer purchases

and presenting offers accordingly =
Improving media buying 16
Monitoring social media comments to 16

determine overall brand affinity and issues
Tailoring promotions (online or offline) 15

Financial trading (e.g., high-frequency
trading enabled by Al)

Finance and accounting

Customer service

Automating call distribution

SOURCE TATA CONSULTANCY SERVICES SURVEY OF B35

Figura 5. Como as empresas ao redor do mundo estdo usando a Inteligéncia Artificial

Fonte: https://hbr.org/2017/04/how-companies-are-already-using-ai

Como podemos usar a Inteligéncia Artificial na educagao?

Uma das primeiras areas de aplicacao da inteligéncia artificial foi a medicina. Ao longo da ultima
década, a implementacdo da inteligéncia artificial na educa¢do tem sido baseada em raciocinio,
planejamento e processamento de linguagem. Um exemplo de IA na educacdo é o Intelligent Tutor
Systems, que é um software de computador projetado para simular o comportamento de
professores e fornecer orientacdo adequada. O software é capaz de rastrear as etapas do
aprendizado, diagnosticar equivocos e estimar o entendimento do usuario sobre o problema. Outra
vantagem deste software é que as tarefas sdo adaptadas ao aluno no nivel apropriado com conteudo
apropriado. Os programas que usam este software incluem Tabtor ou Carnegie Learning.

Usando Inteligéncia Artificial na Educacdo:

Plataforma Educacional

Muitas plataformas educacionais estdo investindo cada vez mais em Inteligéncia Artificial para
oferecer os cursos mais personalizados para seus alunos. Essas plataformas permitem que vocé crie
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testes, instrucdes e feedback individuais. Com essas plataformas, os alunos preenchem suas lacunas
de conhecimento.

O desenvolvimento de inteligéncia de hoje também permite escanear e analisar as expressoes faciais
dos alunos, com base nas quais a plataforma pode alterar a aula/nivel de acordo com as
necessidades dos alunos.

Aprendizagem Global

Ao usar a Inteligéncia Artificial na educacdo, estudantes de todo o mundo tém a oportunidade de
compartilhar seus conhecimentos. Isso é possivel gracas aos cursos e programas de treinamento que
estdo disponiveis nas plataformas e contam com materiais didaticos interativos dos melhores
professores.

Assistentes de voz

Os assistentes de voz permitem que vocé use diferentes materiais de aprendizagem sem se
comunicar com o professor. Eles permitem que os alunos usem a plataforma a qualquer hora e em
qualquer lugar. Exemplos: Apple Siri, Google Home.

Conteudo inteligente

Materiais educativos como manuais digitais ou interfaces personalizadas para o usudrio.

Em suma, existem muitas solu¢des baseadas em inteligéncia artificial que melhoram o campo da
educacado. Esta industria é bastante promissora devido as incriveis oportunidades de
desenvolvimento.

Alguns aplicativos educacionais usando IA:

Duolingo — um dos aplicativos de aprendizado de idiomas mais populares. Oferece a possibilidade de
conversar por texto com falantes nativos cujo papel foi assumido pela inteligéncia artificial. Usar bots
para a aprendizagem de idiomas pode ser uma solugdo muito mais simples e menos estressante
para os alunos, porque eles ndo falam com uma pessoa real. O aplicativo de bate-papo de
Inteligéncia Artificial esta disponivel em smartphones iOS. Conversar com botas é possivel em trés
idiomas: espanhol, francés e alemao.

Brainly - uma comunidade educacional para aprendizagem mutua de perguntas e respostas. Alunos
e professores podem fazer perguntas sobre um tema que lhes interessa e obter respostas.

iTalk2Learn - iTalk2Learn é um projeto interdisciplinar que combina conhecimentos de aprendizado
de maquina, modelagem de usuarios, sistemas inteligentes de aprendizado, processamento de
linguagem natural, psicologia educacional e educacdo matematica.

Que habilidades sdo necessdrias para ensinar aos alunos o uso do conceito de Inteligéncia Artificial

em sala de aula?
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As principais competéncias necessarias para ensinar os alunos com Inteligéncia Artificial sao as
competéncias digitais que se relacionam com o uso consciente e critico das tecnologias digitais. Essas
competéncias permitem a aquisicao de informagdes, comunicacdo e resolucdo de problemas basicos
em todos os aspectos da vida.

As competéncias digitais significam também a capacidade de utilizar conteudos digitais, utilizar a
tecnologia de forma curiosa e aberta, filtrar conteudos digitais, programa-los, disponibiliza-los e
adotar uma abordagem ética e responsavel na utilizacao de ferramentas digitais.

Muitos professores estao convencidos de que os alunos nao tém problemas em utilizar as novas
tecnologias, pelo que desistem de utilizar as TIC nas suas aulas, o que também pode dever-se a rotina
e habituacdo aos métodos tradicionais de ensino. Os professores que usam as tecnologias modernas
de forma eficiente e as aplicam em sala de aula tém beneficios significativos e sdo capazes de
desenvolver essas competéncias entre seus alunos. Os professores que tém dificuldade em
implementar a Inteligéncia Artificial no ensino podem se beneficiar de workshops ou treinamentos
online, que ja sdo muito populares. Por exemplo, a equipe da IBM desenvolveu o sistema Edzia, que
fornece aos professores informagdes comprovadas para que eles ndo precisem pesquisar na Internet
para encontrar a resposta a uma pergunta que os interessa.

Face a situacdo atual provocada pela pandemia COVID-19, é muito importante que os professores
continuem a desenvolver competéncias digitais, o que facilita muito o seu trabalho com os jovens.
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Figura 6. Fonte: https://pl.freepik.com/darmowe-wektory/chlopiec-macha-na-czesc-humanoida-na-

ekranie-smartfona-czat-bot-wirtualny-asystent-ilustracja-wektorowa-plaski-telefon-komorkowy-

technologia-dziecinstwo 10172418.htm#ipage=1&query=voice%20assistant&position=17

Possiveis beneficios do uso da Inteligéncia Artificial na educacdo

Nos ultimos anos, foram feitas tentativas para introduzir tecnologias modernas na educacao,
inclusive por meio da introducdo de livros didaticos digitais, escolas de iPad na Holanda e sistemas de
tablet fechados nos Estados Unidos. No entanto, o potencial da inteligéncia artificial na educacgdo
ainda nao foi totalmente explorado.

Cada aluno é diferente - eles tém diferentes habilidades, motivagdes, problemas e estilos de
aprendizagem. O problema da educacdo atual é que o sistema educacional ndo estad adaptado a essa
diversidade e muitas vezes o potencial dos alunos ndo é aproveitado. Os professores que tém tempo
de aula limitado ndo podem personalizar o processo de aprendizado de todos os alunos da turma,
portanto, os algoritmos de IA serdo muito Uteis aqui.

A inteligéncia artificial pode proporcionar uma melhor experiéncia de aprendizagem, adaptando a
aprendizagem as necessidades de cada aluno e garantindo o acesso universal aos alunos. Ele também
pode automatizar os sistemas de avaliacdo e fornecer suporte adicional para os alunos, dependendo
de suas necessidades.

Gragas aos recentes desenvolvimentos no campo da inteligéncia artificial, os computadores sdo
capazes de realizar tarefas complexas e seu algoritmo é desenvolvido por meio de
autoaprendizagem. Na educacdo, o sistema nao é capaz de substituir o professor, mas pode
aprimorar suas habilidades no processo educacional.

Vamos ver como podemos aplicar a Inteligéncia Artificial na educagao, como a Inteligéncia Artificial
pode melhorar o processo educacional e quais beneficios serdo obtidos pelos alunos e professores
que a utilizam.

Algoritmos que personalizam o processo de aprendizagem - Esses algoritmos sdo usados em muitas
plataformas de e-learning e servigos educacionais. Os médulos de personalizacdo de ensino nos
permitem adequar os materiais educacionais aos nossos interesses, perfil, formato ou histdrico de
treinamento anterior. Além disso, os algoritmos sdo capazes de analisar lacunas de competéncia e
recomendar a¢des para preenché-las.

Educagdo a qualquer hora e em qualquer lugar - Os alunos realizam cada vez mais suas tarefas
usando seus smartphones. As aplicagGes baseadas em Inteligéncia Artificial permitem a
aprendizagem no seu tempo livre. Além disso, gragas a alguns aplicativos, os alunos podem obter
feedback em tempo real.

Mentores virtuais — Mentores virtuais tém a capacidade de acompanhar o progresso dos alunos em
tempo real.
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Benefits for students
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Figura 7. Beneficios para os alunos

Fonte: https://medium.com/towards-artificial-intelligence/artificial-intelligence-in-education-
benefits-challenges-and-use-cases-db52d8921f7a

Automagdo de processos de treinamento - as pessoas envolvidas em treinamento sabem muito bem
guanto tempo leva para relatar e analisar dados para treinamento. Algoritmos inteligentes podem
monitorar os relatérios dos usuarios e analisar os dados que eles fornecem, por isso vale a pena usa-
los para que o responsavel por essa tarefa possa fazer coisas mais criativas.

O uso de dispositivos de autoria - surgem no mercado ferramentas que, com um pouco de ajuda
humana, podem criar testes e até treinamentos online.

Capacidade de detectar pontos fracos - Os cursos de treinamento ajudam a detectar lacunas no
conhecimento do aluno.

Criacdo automatica de curriculo - Os professores que utilizam Inteligéncia Artificial no processo de
ensino nao precisam criar o curriculo do zero.

Melhor engajamento - Gragas ao processo de aprendizagem interativo, os alunos estdao mais
envolvidos nas aulas.
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Benefits for schools and teachers
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Figura 8. Beneficios para os professores e alunos

Fonte: https://medium.com/towards-artificial-intelligence/artificial-intelligence-in-education-
benefits-challenges-and-use-cases-db52d8921f7a
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3D Printing
Resultados das aprendizagens

Ap0ds os professores se familiarizarem com a parte tedrica do Médulo “Impressao 3D”, eles irao:

¢ saiba mais sobre impressdo 3D e método FDM
¢ aprenda sobre o processo de impressao 3D
¢ aprender sobre as vantagens e desvantagens de usar as tecnologias acima
e ser capaz de introduzir elementos de impressdo 3D em suas abordagens
didaticas.

Introdugdo

A impressdo 3D é uma tecnologia que entra no nosso dia a dia. A implementacado de tarefas de
projeto e construcdo, incluindo a otimizagdo de solucGes e o aspecto de apresentagdo rapida do
modelo selecionado, é aplicavel ndo apenas nos locais de trabalho, mas também pode ser
amplamente utilizado na escola. A abrangéncia do uso da impressao 3D é praticamente inorganica
desde a apresentacdo de modelos sobre assuntos técnicos, passando pela impressdo de modelos,
por exemplo, &tomos em um objeto como quimica, modelos de figuras geométricas em matematica.
O que falta nesse campo é a necessidade de apresentar e mostrar as possibilidades da impressdo 3D
para ajudar a entender que dominar essa tecnologia ndo é impossivel, e o potencial que ela da é algo
muito util na educacao.

O que é a impressao 3D?

Impressao 3D é o termo geral para um conjunto de tecnologias de criagcdo incremental para fazer
objetos tridimensionais a partir de um arquivo digital. Existem muitos métodos de impressao
disponiveis no mercado. Podemos distinguir 6 tipos de tecnologias disponiveis no mercado:

* FDM (impressao 3D a partir de termoplasticos - deposicdo de material fundido), neste método a
cabeca de trabalho espalha uma fibra de material termoplastico aquecido a um estado semi-liquido
em camadas individuais dentro da sec¢do transversal da peca.

* resinas fotopolimerizaveis (SLA, DLP, Polylet / MIJP, outras), um método muito preciso que consiste
em desenhar um polimero liquido na superficie e endurecer as se¢ées subsequentes do elemento
usando um feixe de luz laser ultravioleta.

¢ CJP (impressdo 3D de pds de gesso em cores)

e SLS e MJF - Impressao 3D a partir de plasticos em pé colados e soldados por pontos, aplicados
camada por camada em uma determinada secdo transversal. A vantagem é que ndo ha necessidade
de suportes, pois seu papel é desempenhado pelo pé.

e SLM, DMP, DMLS e EBM - impressao 3D de metais em p6 que sdo soldados a laser

* LOM - impressdo 3D de papel aluminio ou papel
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Most of the presented technologies are not possible to use in school settings due to their complexity
and too high costs with special requirements. The technology that is currently suitable for use in
escola é aimpressdao FDM (Fused Deposition Modeling), atualmente o método de impressao 3D mais
popular do mundo. Essa tecnologia é adequada para entender a impressdo 3D e entrar na fase de
apresentar um modelo computacional e depois um sdlido real.

Metodologia de trabalho durante a impressao 3D
Independentemente da tecnologia de impressao escolhida, algumas coisas sdo constantes.
Incluimos aqui:

¢ Necessidade de usar um computador,

e encontrar ou criar um modelo 3D,

e ter software para converter o modelo em um formato legivel para uma determinada impressora,
e ter uma impressora 3D e matérias-primas com base nas quais faremos nosso modelo.

O proprio processo 3D pode ser dividido em 6 etapas:
1. Encontrar ou fazer um modelo 3D

Para fazer um projeto na forma de um modelo 3D, é necessario usar um software especializado de
modelagem espacial. Para isso, podemos usar softwares profissionais como SolidWorks, Autodesk
Inventor, FreeCad de cddigo aberto ou até mesmo um aplicativo gratuito baseado em navegador,
como TINKERCAD (https://www.tinkercad.com/)

Uma visdo geral das varias ferramentas (incluindo ferramentas gratuitas) pode ser encontrada em
Shapeways - http://www.shapeways.com/creator/tools?li=nav. O Unico critério do programa que
deve atender é a capacidade de salvar o modelo no formato * .STL.

Além do software citado e da execugao automdtica do modelo, temos mais duas op¢bes. Um deles é
0 uso de assistentes para alterar modelos 2D para 3D. A segunda op¢do é usar as paginas onde
podemos encontrar bibliotecas de modelos destinados a impressdao 3D. Em muitos desses sites,
como o Thingiverse, as pessoas compartilham seus projetos. Existem também bases de dados
bastante substanciais com modelos gratuitos prontos para impressao.

2. Traduzir o modelo tridimensional em um modelo compreensivel para a impressora (na maioria das
vezes é um arquivo com a extensdo * .STL)

Formato STL - é um padrdo de escrita suportado pela maioria dos aplicativos de design 3D. Nesse
formato, o modelo é salvo na forma de tridngulos no espaco tridimensional. Modelos em formato
STL sdo sélidos cujas superficies sdo feitas de triangulos. Sua forma mais simples é um quadrilatero,
gue sempre consiste em quatro tridngulos, cada um deles sendo uma parede inteira ao mesmo
tempo. Gragas a isso, o tamanho do arquivo ndo depende do tamanho do modelo, mas da forma
complicada. Este formato é a base para trabalhar com todos os tipos de impressoras 3D.
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3. Corte em camadas

Antes desta tarefa, depois de salvar o modelo no arquivo STL, vocé deve posicionar e definir a
orientacdo do modelo 3D na mesa de trabalho, entdo vocé pode usar o programa slicer (fatia - em
inglés). Existem muitos programas no mercado que permitem que vocé faca isso. Este tipo de
ferramenta é por exemplo Slic3r mas ndo sé. A tarefa do software é converter o objeto do arquivo
STL para o formato entendido pela impressora. Isso é feito convertendo o modelo em camadas
individuais. A ideia em cada um dos programas é semelhante, enquanto o software individual difere
na maneira como é usado.

4. Gerar um cédigo G que contera um caminho de ferramenta camada por camada com parametros
de impressdo 3D previamente selecionados, como material, temperatura, resfriamento, velocidades,
espessura da camada, etc.

G-cod é o resultado da escrita de instrugdes para a impressora, permitindo que ela entenda como
nosso modelo deve ser feito. Ele contém todos os pardmetros nos quais a impressao deve ser feita
junto com os caminhos para cada camada.

Amostra G-cod

Gl X17.274 Y82.376 E28.83269
Gl X17.669 Y76.785 E29.11232
Gl X17.748 Y71.136 E29.39418
Gl X17.509 Y65.544 E29.67342
Gl X16.953 Y59.952 E29.95378
Gl X16.081 Y54.396 E30.23436
Gl X15.572 Y51.811 E30.3658
Gl X15.561 Y51.693 E30.37172
G1 X15.562 Y36.324 E31.13848
GO F1800 X15.962 Y36.324

Gl F900 X16.024 Y36.176 E31.14648
Gl X39.095 Y13.105 E32.77427

5. Langamento do cddigo G em uma impressora 3D

O G-cod gerado é enviado para a memoria da impressora por meio de um cabo USB, cartdo SD ou
conexao sem fio, dependendo da configuragdo da impressora.

6. Apds a impressdo, a pega é finalizada (limpa, polida, pintada).

Nesta operacdo, as estruturas de suporte devem ser removidas com, por exemplo, uma faca ou
alicate, e a borda do modelo utilizado para eliminar o empenamento do modelo deve ser removida. E
possivel preencher as lacunas na impressdao com materiais como resina epoxi, massa de vidraceiro,
mistura de ABS e acetona, polir a superficie da pe¢a por esmerilhamento e alisamento a vapor ou
guimico para derreter as linhas da camada e dar um aspecto brilhante a pega. Objetos impressos em
3D. A acetona é frequentemente usada para objetos impressos em PLA e ABS.
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7. Finalmente, podemos pintar com pincel, aerégrafo ou spray, e revestir nosso modelo com resina
epo6xi ou metal.

O que é o método FDM?

A principal razao para a criacdo da impressao 3D e a associacdo com ela e o uso da tecnologia FDM
nela foi a rdpida criacdo de protdtipos com gastos de baixo orcamento disponiveis para a pessoa
média. Gracas a essa tecnologia e disponibilizando-a a um amplo grupo de usuarios, ela comecou a
ser aprimorada e utilizada para produzir modelos finais.

Tecnologia FDM, ou seja, uma das técnicas de impressao incremental que utiliza termopldsticos no
processo de impressao, cuja caracteristica é a extrusdao de material das cabecas de impressao. Os
modelos criados gracas a esta tecnologia sao feitos de plastico (na forma de uma linha de diametro
constante), formando a geometria aquecendo o material até um estado semi-plastico e depois
empurrando-o através do bocal da impressora. O “filamento” que é empurrado para fora, como é
popularmente chamado, tem diametro de 1,75mm a 2,85mm e é desenrolado a partir de um carretel
suspenso na impressora. Atualmente, a tecnologia FDM é a mais utilizada dentre todos os métodos
incrementais no mundo. Utiliza materiais como ABS, ASA, PC, PC-ABS e ULTEM. Os primeiros
desenvolvedores da tecnologia FDM é Stratasys®, como um nome alternativo FFF (Fabricacdo de
Filamento Fundido) foi introduzido.

O principio de operagdo da tecnologia FDM / FFF

O filamento (o material utilizado para impressdo) é introduzido por uma extrusora composta por
uma engrenagem e um rolamento. No meio, a linha de material viaja para a cabeca de impressao
gracas ao motor de passo que move a engrenagem.
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TECHNOLOGIA FDM
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A cabeca de impressdo atinge a temperatura necessaria para tornar o material semi-plastico. Para a
maioria das impressoras 3D, as temperaturas variam de 190°C a 220°C - no entanto, depende do tipo
de filamento utilizado. O material semifluido ndo pinga, pois pode estar em estado liquido e permite
"desenhar" uma determinada forma na mesa de trabalho. Dependendo do modelo da impressora, o
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cabecote de impressao se move no plano XY e o leito de calor se move no eixo Z ou o cabecote de
impressao se move no plano Z e o leito de calor se move nos eixos XY. Ao desenhar no principio da
plotadora, a primeira camada do nosso modelo é criada.

O método de criacdo de camadas depende das necessidades do modelo e é determinado pelo

usuario.
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A execucgdo da primeira camada abaixa completamente o modelo ao longo do eixo Z ou eleva a
cabeca ao longo do eixo Z. Gragas a isso, aplicando camada por camada, é criado um modelo
tridimensional. Apds o término da impressao, removemos nosso sélido do leito de aquecimento.

Quais materiais sdo usados no método FDM?

A grande vantagem da impressdo FDM/FFF é a possibilidade de usar uma ampla gama de filamentos
dependendo do que precisamos obter e qual é o nosso orcamento. S3o os materiais que determinam
em grande parte as propriedades do modelo impresso. Um dos materiais mais populares usados no
método de impressdo 3D é o ABS e o PLA (material baseado em compostos organicos). Igualmente
populares sao o nylon usado para a produgdo de cordas, o PETG usado na produgdo de garrafas
plasticas ou o TPU que é um material semelhante a borracha.

Devido ao fato de que os materiais do mesmo tipo sao utilizados na produgdao em massa em
maquinas injetoras industriais, a impressdo FDM tem a capacidade de obter propriedades fisicas e
guimicas semelhantes ao produto final. No entanto, sua vantagem é a capacidade de criar pegas
individuais, o que no caso de maquinas injetoras ndo é rentavel.

Os filamentos disponiveis no mercado sdo oferecidos em cores diferentes, entdo depende de nossa
escolha e das capacidades da impressora (uma ou duas cabegas ou fazer uma pausa durante a
impressdo e substituicdo do filamento), quantas cores e qual nosso modelo sera construido

Abaixo estd uma breve descricao dos materiais mais populares usados na tecnologia de impressao
FDM:
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Material Propriedades
ABS - boas propriedades de resisténcia
- boa resisténcia térmica
- deformabilidade
Nylon (PA) - propriedades de resisténcia muito boas
- alta resisténcia ao desgaste abrasivo e produtos quimicos
- baixa resisténcia a umidade
PC - alta precisdo
- propriedades de resisténcia muito boas
- componentes rigidos e resistentes a abrasdo apds a impressao
ABS-ESD7 - dissipa cargas (antiestatica)
- ideal para caixas de eletrénicos
ULTEM - propriedades de resisténcia muito boas

- resisténcia ao fogo e resisténcia a produtos quimicos

- Prego Alto

Vantagens e desvantagens da tecnologia FDM:

Vantagens

Desvantagens

+ um método de produ¢dao muito econémico a
partir de elementos termoplasticos, cuja
vantagem adicional é o rapido ritmo de
construcao e baixas perdas de material

+ possibilidade de fazer protétipos a partir de
uma ampla gama de plasticos em varias cores
+ construgdo muito econdmica de elementos
feitos de termoplasticos

+ pouco tempo de confec¢do de um modelo,
tanto um protétipo funcional quanto a criagdo
de um modelo conceitual

+ possibilidade de imprimir o modelo em
condigOes de escritorio

+ exploragao de alta precisao dimensional + -
0,15a+-0,3 mm
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- a necessidade de evitar grandes superficies
planas e elementos finos devido a
suscetibilidade a deformacao,

- embora os elementos sejam caracterizados
por alta resisténcia no eixo Z, eles sao frageis
no eixo XY, o que significa que esta
tecnologia raramente é usada para
componentes mecanicamente muito
carregados,

- menor precisao dimensional para
elementos com formas complexas e
geometricamente complexas em
comparagdo com outros métodos de
usinagem

- para remover as linhas visiveis de
impressao de camadas subsequentes de
material, é necessario processamento
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adicional do modelo

Classes de impressoras 3D FDM

Atualmente, o mercado é dominado por impressoras FDM, o que fez com que esse tipo se tornasse
sinbnimo de impressao 3D, apesar de existirem muito mais tipos de métodos incrementais no
mercado.

O numero de impressoras FDM no mercado atualmente é incontavel, o que causa problemas
consideraveis para um usudrio comum com a escolha de um modelo. As impressoras podem ser
divididas em classes que podemos comprar de 100 euros a varias centenas de milhares de euros. A
divisdo mais simples é em categorias:

e amador

e area de Trabalho
¢ profissional

* producdo

Cada um é adequado para um elemento diferente, é designado para uma coisa diferente, tem uma
funcionalidade e potencialidade diferentes.

As impressoras 3D amadoras sdo projetadas para imprimir usando materiais PLA, ABS e usadas em
casa, na escola e em pequenas empresas. Eles custam de 100 a 1300 euros. Eles sdo usados por
amadores, alunos, estudantes ou empresarios com um orgamento baixo. Eles também s3ao
adequados para as escolas serem apresentados enquanto os alunos adquirem conhecimento. Eles
estdo no mercado para serem automontados, mas a qualidade é bastante ruim. Vale a pena verificar
se existe a possibilidade de imprimir utilizando filamentos de diferentes produtores ou somente
filamento dedicado.

Resumindo, gragas a essas impressoras, os usuarios podem entrar no mundo da impressao 3D.
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As impressoras de mesa sdo projetadas principalmente para escolas, universidades e empresas,
usadas por estudantes e empresarios. O preco é de 1000 a 10000 euros. Vocé pode imprimir usando
materiais PLA, ABS, PETG, HIPS, nylon e outros materiais.

Tais dispositivos sdo adequados para a educacdo. Eles geralmente tém seu prdprio software. A
principal vantagem dessas impressoras é o processo mais automatizado de impressao 3D menos
trabalho humano com as configuragdes. Gragas a ele e a parametros mais avangados, a qualidade de
impressdo é maior em comparacdo com dispositivos amadores.
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As impressoras 3D profissionais sdo dispositivos para uso profissional, principalmente em
universidades, para grandes negdcios na area industrial. Cientistas, engenheiros em fabricas os usam.
Vocé pode imprimir usando materiais PLA, ABS, PETG, HIPS, nylon e materiais de alta temperatura
(por exemplo, PEEK). Suas principais vantagens sdo camas fechadas e aquecidas, duas cabegas que
sdo adequadas para trabalhar varias dezenas de horas sem parar. O preco é superior a 10.000 euros

Impressora de produgao 3D projetada para grandes negécios e drea industrial. Os principais usudrios
sdo engenheiros nas fabricas. Os materiais utilizados sdo PLA, ABS, PETG, HIPS, nylon assim como os
de alta temperatura como PEEK e ULTEM. Custam a partir de 50 000 euros.

Apesar das diferencas despercebidas entre as impressoras de producdo descritas, elas sdo
especialmente projetadas para a indUstria pesada, principalmente aviagdo, pois possui certificados e
atende aos padroes.

Partes de um tipo FDM 3D amador e desktop

Dependendo da classe e do preco, o design das impressoras pode diferir. No entanto, alguns
elementos sdo comuns:

0 quadro é o chassi da impressora 3D. Ele mantém os outros componentes juntos e é diretamente
responsavel pela estabilidade e durabilidade da maquina. Pode ser dividido em fechado ou aberto.
Garra para o filamento — a parte com material consumivel, ndo é tao importante mas o acesso a este
local deve ser facil.

extrusora — um mecanismo que empurra o filamento para a extremidade quente
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bocal — esta localizado na extremidade da extremidade quente. E por onde sai o filamento derretido.

Ele vem em tamanhos diferentes, quanto menor o bico, maior o detalhe da impressao.

a mesa de impressao — ajuda o objeto que esta sendo impresso a aderir a plataforma e permite a
remocao mais facil de objetos concluidos.
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Impressao 3D na educagdo

A impressdo 3D pode ser utilizada em muitas dreas, em casa, na educagdo, na industria, em toda a
cadeia de produc¢do, comegando pelos protétipos e terminando na gestao de pecas de reposi¢do. A
tecnologia de impressdo FDM estd se tornando cada vez mais popular entre os amadores e na
educacdo, além de ser usada para fins profissionais. Sua popularidade e desenvolvimento rapido
podem ser devidos a tecnologia acessivel.

A implementacdo cada vez mais frequente da impressao 3D no curriculo escolar, usando-a em
bibliotecas universitdrias, em escolas para adultos torna crucial educar os professores sobre a
tecnologia e ajuda-los a usar a impressao 3D durante as aulas. A falta de conhecimento dos
professores sobre impressao 3D pode resultar em dificuldades para integrar o sistema educacional
com a impressao 3D.

Ensinar sobre impressado 3D aos alunos permite adquirir o conhecimento livremente e de forma mais
realista, além de ajuda-los a olhar o modelo de forma mais espacial. Fazer com que os alunos se
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interessem pela tecnologia de impressao 3D ajudara a reconhecé-los com o design 3D, aprender
sobre os processos de software 3D e incentiva-los a um maior autodesenvolvimento.

Gragas a essa tecnologia, os alunos podem aprender técnicas de resolucdo de problemas, trabalhar
em equipe e buscar solugdes tedricas na pratica.

Esta tecnologia permite compreender diferentes assuntos de uma forma mais facil comecando pela
estrutura do atomo, particulas biolégicas, geometria, propriedades dos materiais, tecnologia de
construcdo dos elementos, elementos das maquinas.

Podemos mostrar aos nossos alunos materiais didaticos ligados a anatomia, fisica, ciéncias, geografia
e outros campos. Ao imprimir o modelo antes ou durante uma aula, podemos ver, por exemplo,
elementos do nosso patrimoénio nacional. Obter modelos do dtomo ou algo diferente também é mais
barato do que os modelos disponiveis no mercado e podem ser feitos imediatamente.

As escolas comegam a implementar essa tecnologia em seus curriculos e ainda o fardo porque
permite preparar os alunos para aulas futuras. Isso nos ajuda a mostrar o tema de forma mais
acessivel, inclusive para alunos com necessidades especiais.

Os professores tém acesso a diversas plataformas educacionais gratuitas com modelo pronto para
ser usado durante as aulas. E uma oportunidade de tornar as aulas mais interessantes e ajudar os
alunos a adquirir conhecimento.

A impressdo 3D tem um grande potencial na educacdo. Facilita o processo de ensino, desenvolve as
habilidades dos alunos, sua criatividade, ajuda-os a entender as disciplinas de ciéncias. Se
aumentarmos o envolvimento dos professores, o interesse e o engajamento dos alunos também
aumentam.

Quaisquer topicos dificeis tornam-se mais faceis de serem apresentados, o que envolve os alunos em
um determinado campo de estudo. Se um aluno faz algo com as maos, ele pode criar algo, tocar, fica
mais facil explicar os resultados de seus esforcos.

Esta tecnologia permite uma interagao com o processo de aprendizagem que se opde a uma forma
passiva de ensinar. Os alunos podem experimentar, projetar coisas e usar seus sentidos. Eles podem
descobrir seus talentos, desenvolver o pensamento critico e a resolucdo de problemas. Dessa forma,
percebem o erro ndo como um fracasso, mas como uma forma de superar as dificuldades e
melhorar. Também é uma boa maneira de entender o tépico e lembrar de novas informacdes.

Fazer experimentos permite que eles resolvam problemas usando um método de tentativa e erro e
cria inovagao e criatividade. Também facilita lembrar fatos e tirar conclusdes. E uma forma de
ensinar que estimula o pensamento.

Para os professores é uma nova ferramenta que oferece muitas oportunidades e torna os livros
didaticos muito mais interessantes. Os alunos estdo cientes e entendem melhor a ligacdao entre
objetos reais com aqueles apresentados em livros ou publicacdes.

Oferece oportunidades para praticar e conhecer novos estilos de aprendizagem. Ajuda a entender
coisas como “aprender pela agao”, “aprender experimentando e cometendo erros” e “se divertindo
enquanto aprende”.

Vale ressaltar que o 3D pode inspirar as proximas geragdes de engenheiros, arquitetos e designers.
Também pode ajudar os alunos que lutam com teorias e topicos de aprendizagem tradicionais
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mostrados em livros. Os alunos se tornam mais inteligentes e eficazes ao trabalhar com objetos
fisicos.

As impressoras 3D podem preencher a lacuna entre a pesquisa publica e a arte, melhorando a
maneira de aprender e a produtividade dos alunos.

Essa tecnologia oferece novas oportunidades de aprendizado, permite que os alunos vejam como
seus conceitos se tornam realidade. Permite uma interacao adequada entre um aluno e um
professor.

Faz parte do nosso futuro, ndo sé na nossa vida pessoal, mas também profissional, por isso é
fundamental implementa-lo na escola e na educagao.

Bibliografia:

https://3dprinting.com/what-is-3d-printing/

https://3dgence.com/pl/3dnews/technologie-druku-3d-ktora-z-nich-wybrac-dla-swojego-projektu-i-

dlaczego

https://cadxpert.pl/drukowanie-3d/zastosowania-druku-3d/edukacja/

https://omni3d.com/pl/druk-3d-w-edukacji/

Youtube:

https://youtu.be/MRZVh-uDwt8

https://youtu.be/mzSMAemVCfw
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5. Grupos de focagem

As premissas do Project Teacher 4.0 sdo baseadas nos resultados de uma pesquisa realizada dentro
de um Focus Group especialmente selecionado. Focus Group é um método de estudo qualitativo que
é usado para coletar dados em profundidade para estudos de pequenas amostras. No caso de um
projeto internacional como este, foram realizadas entrevistas em todos os paises parceiros na criacao
do programa. Os participantes do Focus Group do Projeto Professor 4.0 eram representantes de
importantes ocupacdes educacionais como fundadores de escolas, supervisores, condutores de
avaliacdo interna e externa da escola, cientistas, professores universitarios, formadores de
professores iniciais e em servico e participantes de parceiros associados. Os Grupos Focais
participaram de uma pesquisa durante as oficinas, onde todos puderam compartilhar suas
experiéncias, sugerir mudancas no programa e opinar sobre o assunto. Posteriormente, de cada pais
participante foi elaborado um relatdrio. Os relatdrios incluiam os resultados dos workshops e a
sintese das conclusdes.

A oficina para o método Focus Group no Projeto consistiu em sete questdes que foram discutidas e
analisadas sob a supervisdao do moderador da reunido e do assistente do moderador. Estas sao as
perguntas mencionadas:

Q1: A Industria 4.0 estd incluida nos curriculos basicos das escolas primarias e secunddrias em seu
pais? Qual é a sua opinido sobre isso?

Q2: Arealidade aumentada é a diregao certa para estender a abordagem didatica que a escola pode
oferecer? Por favor, justifique sua opinido.

Q3: Vocé utiliza a computagdo em nuvem dentro das estruturas de sua instituicdo como principal
fonte de informagdo? Como a computagdo em nuvem (armazenamento de dados, compartilhamento
ou disponibilizacdo de informagdes por meio de canais online, incluindo nuvens) é benéfica no setor
educacional?

Q4: Em geral, como vocé avalia o nivel de seguranca cibernética em relag&o aos sites/plataformas
escolares?

Que melhorias poderiam ser introduzidas a este respeito?

Q5: Quanto vocé sabe sobre o conceito de um Gémeo Digital? Com o
conhecimento/habilidades/competéncia que vocé possui, vocé poderia recomendar essa forma de
prototipagem digital para seus pares?

Q6: Como o conceito de robdtica é abordado no setor de educagdo em seu pais? As escolas do seu
pais usam robds colaborativos na educacdo?

Q7: Em que sentido a inteligéncia artificial pode assumir o papel de um colega de classe?

Mais sobre o texto originalE necessario fornecer o texto original para ver mais informacdes sobre a
traducao.

Os resultados resumidos das oficinas e da pesquisa sao os seguintes:
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Q1: A Industria 4.0 estd incluida nos curriculos das escolas secundarias. Geralmente na forma de
parceria entre a escola e empresas que utilizam tecnologias modernas. Por meio dessas parcerias, é
mais provavel que se eduque trabalhadores qualificados da indUstria. Esta cooperagao parece um
passo natural para a modernizacao dos sistemas educativos. Embora esse modelo de treinamento ja
exista, hd espaco para aprimoramento e desenvolvimento.

Q2: A realidade aumentada ajuda na apresentacao e permite mostrar quase tudo por meio de
tecnologias modernas disponiveis para a maioria das pessoas. Portanto, é considerado um futuro da
educacao na maioria dos campos. A educacado poderia facilmente usar todas as vantagens oferecidas
pela RA —as emocionais e técnicas ao mesmo tempo.

Q3: Os participantes costumam usar computacdo em nuvem, mas nao € a principal fonte de
informacao para eles. As vantagens de usa-lo sdo principalmente: facil acesso aos dados de diferentes
dispositivos, eliminando a necessidade de coleta de dados em equipamentos pessoais, facilitando o
compartilhamento e acesso aos dados com colegas de trabalho, evitando a perda dos dados em caso
de mau funcionamento do equipamento, backup em caso de de apagar os dados importantes.

Q4: O nivel de ciberseguranca dos sites da escola é considerado bom. O acesso aos dados pessoais
importantes é protegido por senhas. Geralmente ndo ha grandes problemas com o funcionamento do
sistema.

Q5: Um Gémeo Digital € um modelo dindmico de um objeto, sistema ou processo real. Pode ser um
produto, instalacdo técnica ou até mesmo uma fabrica inteira. Os dados de um Gémeo Digital podem
auxiliar as prosas de tomada de decisdo e através disso ajudar imensamente os operadores. Como
agiliza a producdo e, ao mesmo tempo, reduz seus custos, parece ser uma boa ideia incorpora-lo
também na educacdo.

Q6: Normalmente, isso ocorre na forma de cursos de treinamento, projetos escolares, oficinas para
criangas, aulas adicionais nas escolas organizadas pelos professores. A fonte de informacdo para os
professores sdo principalmente sites que oferecem ensino para o material educacional e planos de
aula pré-preparados. As escolas usam robos colaborativos, existem plataformas que oferecem cursos
de robdtica para professores.

Q7: Ainteligéncia artificial ndo é considerada um colega de classe, mas sim um assistente. Adequa os
materiais educativos ao interesse do utilizador, as suas preferéncias ou nivel de formacdo. Existe um
grande potencial na combinac¢do de habilidades humanas e possibilidades de inteligéncia artificial.
Como essa colaboracdo é amplamente utilizada pela industria, ela também deve ser incorporada a
educagdo. Desta forma, os alunos — futuros trabalhadores podem ser preparados para as exigéncias
do mercado de trabalho.
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6.0 impacto do projeto nos professores envolvidos.

O Project Teacher 4.0 envolve os professores visados em todas as fases de desenvolvimento dos seus
resultados (objectivos especificos e outputs intelectuais). Simultaneamente, aprimora muito suas
competéncias relacionadas ao conceito de industria 4.0. Isso certamente contribuird para o
fortalecimento do perfil da profissdo de professor ndo-informatico e tornard a carreira docente mais
atraente para a leitura. A mudanca de métodos de ensino tradicionais para métodos mais inovadores
é inevitavel. E muito importante que os professores se sintam seguros e desimpedidos enquanto o
sistema educacional muda. O Project Teacher 4.0 permite que eles aprendam sobre o aspecto das
inovacdes de Tl que provavelmente sdo ou considerardo em um futuro préximo.

A educacgdo por meios modernos é muito mais eficaz, simplesmente porque é mais atraente para os
alunos. Eles cresceram cercados pela tecnologia e esperam aprender mais sobre ela. Ao permitir que
os educadores se sintam naturais nesse tipo de ambiente, o Project 4.0 os ajuda a trabalhar com mais
eficiéncia e educar melhor.

7. Justification

O Teacher 4.0 é o Unico projeto Erasmus+ que corresponde a Industria 4.0 e aos professores das
disciplinas ndo informaticas. Contribuira para resolver um dos principais problemas do ensino
primario e secundario: a escassez de competéncias dos professores, integrando as TIC inovadoras no
processo de ensino. Com isso, também resolvera problemas como baixa motiva¢do dos alunos para
aprender, baixo desempenho em disciplinas de ciéncias, falta de boas praticas para lidar com diversos
grupos de alunos usando tecnologias modernas em sala de aula e muito mais.

O projeto também corresponde a prioridade horizontal relacionada as praticas abertas e inovadoras
na area digital, promovendo métodos, tecnologias e pedagogias inovadoras. O resultado exemplar
para esta afirmacdo é o desenvolvimento de modelos e planos de aula que incorporam o conceito de
Industria 4.0.

A necessidade do Project 4.0 e outros semelhantes é perceptivel. Os beneficios do projeto serdo
vistos em um futuro nio tdo distante. E crucial aprender e tirar conclusdes de ideias como essa e
construir uma educagao moderna melhor para as geragdes futuras na Europa.
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