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1. Obiectivele proiectului

Existd o provocare tot mai mare pentru sistemele educationale, care este creata de digitalizarea
rapida si procesele Industrie 4.0. Aceasta tendinta poate fi intalnita nu numai in industria avansata, ci
siTn alte domenii. Proiectul Teacher 4.0 este creat pentru a spori dezvoltarea profesionala a profesorilor.
Astfel, va consolida profesia didactica, ajutandu-i sa dobandeasca noi abilitati si cunostinte profesionale
legate de conceptul de Industrie 4.0 si de tehnologiile afiliate. Proiectul se concentreaza in principal pe
profesorii care predau discipline non-IT in scolile primare si gimnaziale. Teacher 4.0 este inovator in
comparatie cu proiectele anterioare. Este conceput sa vizeze noul grup de profesori non- IT, sa dezvolte
un curs de formare inovator si sa ofere indrumari in ceea ce priveste constientizarea si capacitatea de
a utiliza posibilitatile din industria 4.0 in educatie. Este singurul proiect din Platforma de rezultate ale
proiectelor Erasmus + care se adreseaza profesorilor care nu fac parte din domeniul IT in legatura cu
Industria 4.0.

Pentru a atinge obiectivele mentionate anterior, creatorii proiectului si-au stabilit trei obiective
specifice:

¢ S3 extinda si sa dezvolte competentele profesorilor de discipline non-IT necesare pentru o
predare eficienta in contextul Industriei 4.0.

e Sprijinirea implementarii posibilitatilor didactice Industria 4.0 in programele din scolile
primare si gimnaziale.

¢ Consolidarea capacitatii profesorilor de discipline non-IT de a dezvolta gandirea critica si
creativitatea elevilor prin integrarea abordarilor inovatoare in procesul de predare.

Datorita sferei mari a acestor obiective, a fost creat un consortiu . Consortiul este format din
parteneri din cinci tari ale Uniunii Europene. Acestia acopera o gama larga de expertiza si experienta
legate de gama si obiectivele proiectului Teacher 4.0. Organizatiile partenere provin din diferite
domenii profesionale si aduc diverse competente in proiect. Consortiul este format din:
escoli gimnaziale
¢ centre de formare a profesorilor
e institutii de formare profesionala.

2. Produse intelectuale
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Pentru a atinge obiectivele mentionate mai sus si a satisface nevoile proiectului, parteneriatul a
dezvoltat doua rezultate intelectuale (I0). Rezultatele si elementele sale au fost coordonate de
diferiti membri ai consortiului.

Produsul intelectual 1: Enchiridion 4.0 pentru profesori non IT

Continut este Tmpartit in sase module, fiecare modul fiind alocat unui partener:
* Realitatea Augmentata ca alternativa reala la materialele didactice analogice
¢ Inteligenta artificiald ca si coleg de clasa

* Robotii colaborativi nu trebuie sa fie neaparat scumpi

¢ Cloud computing ca sursa principala de informatii

¢ Securitate cibernetica in clasa si dupa scoala

e Digital Twin — un nou mod de prezentare

e Modul suplimentar: imprimare 3D

Produsul intelectual 2: set de scenarii video

Aceast produs este un set de video demonstrative si instructiuni pentru profesorii non IT.

102 corespunde obiectivului:

Obiectivul specific 3: Intdrirea capacititii profesorilor de discipline non-IT de a dezvolta gandirea critic
si creativitatea elevilor prinintegrarea abordarilor inovatoare in procesul de predare. Scenariile au fost
dezvoltate de parteneri si discuta probleme educationale din ,viata reala”, cu accent pe gandirea
critica si creativitate. Pentru a produce aceste scenarii de lectie, partenerii de proiect au luat in
considerare rezultatele focus-grupurilor desfasurate in cadrul 101 pentru a se asigura ca continutul
este un raspuns direct la nevoile grupurilor tinta ale proiectului.

Aceste obiective si rezultate indeplinesc obiectivele anterioare ale organizatiilor partenere. in primul
rand, sd dezvolte competenta digitald a profesorilor, care sa permitad cresterea atractivitatii predarii,
imbunititind performanta elevilor in invitarea formal3 si non-formal3. Tn al doilea rand, practicile
inovatoare care folosesc posibilitatile Industriei 4.0 ajuta la sustinerea ideii de a schimba treptat
metodele traditionale de predare cu metode moderne. Rezultatele intelectuale dezvoltate vor fi
aplicabile nu numai in activitatile scolare, ci si in toate tipurile de organizatii care se refera la lucrul cu
elevii. Exemple fiind: ONG-uri, sectorul privat, biblioteci, furnizori de educatie non-formala si multe

altele.
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3. Nevoile care au stat la baza proiectului

Proiectul isi propune sa contribuie la rezolvarea principalelor probleme ale educatiei scolare:

¢ rezultate insuficiente la disciplinele de stiinta;

e motivatia scazuta a elevilor de a invata;

¢ deficitul de competente ale profesorilor pentru integrarea TIC inovatoare si atractiva in procesul de
predare;

¢ lipsa de cunostinte si de bune practici pentru a face fata unor grupuri diverse de elevi care utilizeaza
tehnologii moderne n clasa si nu numai.

Dincolo de asta, proiectul corespunde si prioritatii orizontale legate de practicile deschise si inovatoare
in domeniul digital. Promoveaza noi metode si pedagogii si ajuta la promovarea tehnologiilor
inovatoare prin prezentarea de modele de planuri de lectie care incorporeaza conceptele Industriei 4.0.
n plus, proiectul Teacher 4.0 dezvolt instrumente care sprijind utilizarea eficientd a TIC in educatie.
Mai mult decat atat, profesorii implicati in proiect vor impartasi experientele in timp ce dezvolta
rezultate. Produsele vor fi create in sase limbi, facilitdnd partajarea unei game largi de profesori, la nivel
international.

4. Continut

Continutul este impartit Tn sapte module, fiecare modul este dezvoltat de catre un partener:
e Digital Twin —un nou mod de prezentare

e Securitate cibernetica in clasa si dupa scoala

* Robotii colaborativi nu trebuie sa fie neaparat scumpi

¢ Cloud computing ca sursa principald de informatii

¢ Realitatea Augmentatad ca alternativa reald la materialele didactice analogice

¢ Inteligenta artificiala ca si coleg de clasa

. Printarea 3D

Fiecare modul include planuri de lectie (2 per modul) si exercitii interactive.
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Digital Twin — un nou mod de prezentare

1. Rezultatele Tnvatarii modulului
Dupa ce profesorii se vor familiariza cu partea teoretica a modulului ei vor:

o Afla despre importanta conceptului Digital Twin in Industria 4.0;

o afla despre diferentele si conexiunile dintre Digital Twin si loT;

e sa dobandeasca cunostintele necesare cum sa invete elevii folosind conceptul Digital Twin in
materiale didactice;

e sa dobandeasca abilitatile necesare pentru a preda elevilor folosind conceptul Digital Twin in
clasa;

e vor putea introduce elemente conceptului Twin Digital in abordarile lor didactice.

l. Partea teoretica

1. Prezentarea utilizarii conceptului Digital Twin in Industria 4.0

Industria 4.0 se bazeaza foarte mult pe colectarea si prelucrarea datelor digitale. Un domeniu
specific - si foarte important, care este puternic conectat la procesarea datelor asa-numitul Digital
Twin.

Prima definitie a Digital Twin a fost propusa de NASA ca ,,0 simulare integrata multi-fizica, multi-scara,
probabilisticd a unui vehicul sau sistem care utilizeaza cele mai bune modele fizice disponibile,
actualizari ale senzorilor, istoricul flotei etc., pentru a oglindi viata geamanului sau zburator. Este ultra-
realistd si poate lua Tn considerare unul sau mai multe sisteme de vehicule importante si
interdependente ”: aceasta definitie a aparut prima data in proiect si dupa lansarea finala a foii de
parcurs pentru modelare, simulare, tehnologie informationala si procesare NASA in 2010.

n termeni simpli, este o replicd complet digital3 si exactd a activelor fizice, a produselor si a proceselor.
Nu este doar o copie sau un plan, deoarece este conectat si se schimba. Sursa principala de informatii
este de obicei un numar semnificativ de senzori - loT industrial, dar si ingineri si designeri, date de la
masini de productie, masini de testat si feedback de la produse in sine, de ex. date de performanta si
intretinere de la motoare, turbine etc. Domeniul de aplicare este foarte extins si inca se extinde.
Gemenii digitali ofera un potential unic, de ex. oferind estimari previzibile ale defectiunilor, estimari
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ale uzurii, oferind Tn acelasi timp date de feedback pentru a alerta producatorii de ex. componenta
care se poarta mai repede decat estimarile.

Este demn de remarcat faptul ca Digital Twin este inca o tehnologie emergenta si multi cercetatori au
idei diferite ce ar trebui sa faca, cum sa o implementeze si ce domenii sunt implicate.

Pana in prezent, definitia cea mai frecvent utilizata a Digital Twin a fost propusa de Glaessegen si
Stargel in 2012: ,,Digital Twin inseamna o simulare integrata multiphysics, multicalara, probabilistica a
unui produs complex, care functioneaza pentru a reflecta viata gemenului sau corespunzator”. Digital
Twin consta din trei parti: produs fizic, produs virtual si legatura dintre produsul fizic si virtual
(Glaessgen si Stargel2012).

n lucrarea de cercetare de Fei Tao, Fangyuan Sui, Ang Liu, Qinglin Qi, Meng Zhang, Boyang Song,
Zirong Guo, Stephen C.-Y. Lu & A. Y. C. Nee (2018): Cadrul de proiectare digitala a produselor cu doua
functii, International Journal of Production Research, DOI: 10.1080 / 00207543.2018.1443229 - exista
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mai multe etape de construire a functiei generale digitale functionale pentru un produs. Se compune

.....

n aceeasi lucrare, autorii au identificat 6 pasi necesari in opinia lor pentru a construi Twin Digital
functional.

Reflection from the digital world to the physical world
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Figura 1 Digital Twin Model. Sursa: Tao et all, DOI: 10.1080/00207543.2018.1443229

Pasii sunt descrisi mai jos, dar este important de mentionat ca diferite industrii ar putea adopta
abordari diferite, pot addauga pasi sau pot elimina unii dintre ei, poate efectua simultan sau
externaliza unele elemente catre entitati externe.

Pasul 1: Construiti reprezentarea virtuala

Reprezentarea vine in mod normal sub forma de fisiere CAD si modelare 3D. Deoarece CAD este utilizat
in mod obisnuit Tn proiectarea produselor, fisierele sunt de obicei gata, totusi, in scopul Digital Twin,
este recomandabil sa nu fie inclus doar modelul geometric, ci si comportamentul si regulile preconizate
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ale produsului. Comportamentul ar putea descrie scopurile intentionate si interactiunile utilizatorilor,
in timp ce regulile se refera la optimizarea, intretinerea si evaluarea produsului.

Pasul 2: Prelucrarea datelor pentru a activa si a facilita feedback-ul de la produsul fizic la modelul
virtual.

Aceste date provin din diverse surse, in special din produsul insusi, senzori lloT, date de intretinere,
date de performanta etc. Aceste date sunt apoi procesate, integrate si vizualizate, pentru a permite
proiectantilor sa inteleagd performantele lumii reale, partile si procesele care sunt functionand
conform intentiei, dar si de ex piese care se uzeaza prea repede Tn conditii date. Integrarea si
modelarea datelor permite, de asemenea, descoperirea de tipare ascunse, care in mod normal nu sunt
vizibile dintr-o singura sursa. Unele elemente ale inteligentei artificiale ar putea fi incorporate in acest
pas, cum ar fi recunoasterea imaginilor, cautarea de tipare si chiar algoritmi cognitivi, care ar putea
permite recomandari simple sa fie facute automat.

Pasul 3: Simulati produse fizice Tn mediu virtual

Acest pas foloseste simulari, realitate virtuala si afisaje cu densitate mare pentru a simula produsul
real in realitatea virtuala. Digital Twin permite schimbari rapide si practic esentiale ale produsului,
pentru a studia proprietatile si comportamentele dorite, inclusiv datele din pasul anterior, care ajuta
la simularea de ex. uzura in functie de proprietatile fizice, structura aliajului si multe alte variabile.

Pasul 4: solicitati modificari in cadrul produselor fizice, conform recomandarilor Digital Twin.

Pe baza rezultatelor modelului Digital Twin, produsul fizic ar putea avea nevoie de ajustare, schimbarea
proceselor, functiilor si chiar structurii. Acest lucru ar putea fi realizat prin intermediul diferitelor
dispozitive de actionare, care pot actiona fie automat, fie la cererea operatorului. Actuatoarele pot fi
de diferite tipuri, pneumatice, electrice, hidraulice si chiar mecanice. Modificarile sunt confirmate prin
utilizarea senzorilor. Actuatoarele si senzorii sunt doua coloane vertebrale, care permit tehnologii
pentru Digital Twin - si, de fapt, Industria 4.0. n plus, Realitatea Augmentats ar putea fi utilizata pentru
a verifica si monitoriza starea produselor si dispozitivelor specifice, de obicei acoperind date in timp
real pe anumite parti sau pe intregul dispozitiv.

Pasul 5: stabilirea unei transmisii de date bidirectionale sigure intre produsul fizic si cel virtual.

Este un pas crucial, pentru a permite comunicarea catre si de la dispozitivul fizic. Mijloacele de
transmisie disponibile variaza si sunt dezvoltate activ. in functie de dispozitive, tehnologiile de retea
pot include retele fara fir precum Bluetooth, WLAN, Z-Wave, LTE si transmisii de date 5G, dar si cablate
- de la Ethernet la conexiuni de fibra si chiar si seriale, totul in functie de produs si de nevoie. Partea
virtuala a Digital Twin se transmite adesea pe Cloud Computing, ceea ce permite accesul usor atat
utilizatorilor, designerilor, cat si inginerilor. Securitatea datelor este o zona foarte mare, care este
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cruciala pentru functionarea sigura si eficienta a Digital Twin. Merge dincolo de acest modul, dar
datorita naturii conectate a industriei 4.0, este extrem de important, complex si costisitor.

Pasul 6: Colectarea si integrarea datelor despre produse din sursele disponibile.

Diverse categorii de date pot fi obtinute din produs, inclusiv date fizice, date de mediu, date interactive
si asa mai departe. Acest tip de date pot fi obtinute de la senzori specializati, care incorporeaza adesea
tehnologia loT conectata. Cantitatea de date variaza foarte mult intre produse, de ex. turbine eoliene
mari, conectate permanent la energie electrica si la internet pot transmite date in timp real despre
parametrii de performanta, de functionare si de mediu, in timp ce navele de transport pe distante lungi
ar putea sa nu aiba toate conditiile prealabile pentru a face acest lucru. Datele colectate sunt de obicei
preprocesate si alimentate Thapoi la pasul 1 al modelului, pentru a inchide bucla si a face produsul
virtual mai complet si functional.

Odata ce un astfel de model este construit si verificat, acesta poate fi utilizat ca cadru pentru
proiectarea produselor digitale bazate pe Twin. Avand la dispozitie date cuprinzatoare din produsul
real, le permite proiectantilor sa analizeze punctele slabe si zonele problematice, sa testeze imediat
produsul virtual si chiar sa implementeze imbunatatiri de la distanta. Mai multi cercetatori au subliniat,
de asemenea, posibilitatea de a genera noi solutii bazate pe functionarea Digital Twin, folosind teoria
si metodologia proiectarii.

Conexiuni intre Digital Twin si loT
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Digital Twin necesita mai multe tehnologii de activare (necesare), care au fost mentionate mai sus.
Una dintre acestea este Internetul obiectelor - 10T si, de asemenea, Internetul industrial al obiectelor
- lloT.

Multi dintre noi folosim deja diverse dispozitive inteligente - aka dispozitive loT. Cantare de baie
conectate, termometre, regulatoare de putere, incuietori si camere inteligente, incalzire si racire,
iluminat, chiar si aparate de uz casnic cu diferite niveluri de conectivitate.

Figure 2 Netatmo smart thermometer and air quality sensor. Image source: Unsplash

Acestea trebuie sa fie usor de instalat, usor de utilizat si, de preferintd, compatibile cu standardele de
automatizare a locuintelor, cum ar fi Apple HomeKit, Amazon Echo, Google Home etc. posibil medii
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industriale dure si foarte des prezinta riscuri de securitate. Pentru uz casnic, conectivitatea se bazeaza
adesea pe WiFi - ceea ce reprezinta un alt risc potential de securitate.

loT-ul industrial este fundamental diferit in ceea ce priveste constructia, trebuie sa fie desfasurat
adesea Tn numar masiv in comparatie cu utilizarea la domiciliu, sa ofere gestionare si intretinere
completa de la distanta, sa fie foarte precise si sigure.

Figura 2 Multisenzor cu motor electric industrial de la ABB. Sursa imaginii: abb.com

De foarte multe ori nu ofera nicio interfata cu utilizatorul, deoarece comunicarea este adesea doar
,de la masina la masina” - M2M. Ele sunt, de asemenea, construite pentru munca continud, chiar siin
conditii dificile.

Sisteme industriale de internet

Industria moderna necesitd Tn mod evident o conectivitate de retea robusta. Asa-numitul Industrial
Ethernet nu este fundamental diferit de Ethernet pe care il folosim in birourile si casele noastre,
diferenta se datoreaza in principal cablajelor si conectorilor. Temperaturile ridicate, vibratiile,
interferentele si umiditatea fac ca cablurile tipice din categoria 5 si 6 cu conectori tipici RJ45 din plastic
sa nu fie adecvate.

O tehnologie care este capabild sa atenueze prin design unele dintre aceste probleme este fibra optica,
care este complet imuna la interferente, in timp ce cablarea poate fi suficient de robusta pentru a
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rezista altor conditii. Conectorii standard de fibra optica sunt, de asemenea, mai rezistenti la umiditate
si praf.
;
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Figura 3 Cutie conector fibra optica. Sursd: https://pixabay.com/images/id-3864383/
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Din pacate, reteaua bazata pe Ethernet nu este lipsita de probleme, mai ales atunci cand traficul este
critic. Tn cadrul biroului, timpul de reactie pentru site-ul la distanta in limita a 100 ms este acceptabil,
in timp ce masinile industriale si lloT necesita adesea timpi in microsecunde.

Pentru a rezolva aceasta problema, sunt utilizate diverse abordari, Busul de teren incapsulat, adresarea
rapida utilizdnd numai adrese hardware Ethernet, prioritizarea traficului intre mai multe canale si asa
mai departe.

Provocarile reale incep cu integrarea canalelor de comunicare vechi - chiar si analogice - in reteaua
moderna. Acest lucru necesita adesea o buna intelegere a proceselor industriale, creativitate si foarte
des investitii, intrucat practic nu exista o abordare ,potrivita tuturor”.

Comunicatii fara fir

Foarte des, 110T (si, de fapt, loT) necesitd o conexiune wireless pentru a fi fezabila. Tn ultimii 20 de ani,
tehnologii multiple, cu scopuri diferite. Cel mai cunoscut, WiFi (bazat pe standardul 802.11) este
excelent pentru laptopurile de acasa, cu un randament ridicat si latime de banda, dar infometat si cu
probleme de securitate. De asemenea, este usor aglomerat cu mai multe puncte de acces care se
suprapun.

More about this source textSource text required for additional translation information
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Figura 4 Punct de acces industrial ACKSYS. Imagine: acksys.com

Destul de des, dispozitivele lloT nu necesita latime de banda mare, deoarece cantitatile de date
transferate sunt scazute. Bluetooth cu consum redus de energie - cunoscut si sub numele de
Bluetooth 4.0 sau Bluetooth Smart - este versiunea tehnologiei Bluetooth conceputa special pentru
loT si lloT. Asa cum sugereaza si numele sau, aceasta este o versiune a tehnologiei prietenoasa cu
resursele si consumul de resurse si este conceputa pentru a rula pe dispozitive cu consum redus de
energie care functioneaza de obicei pentru perioade scazute, fie recoltand energie, fie alimentate de
la o baterie de marime moneda. Unul dintre principalele puncte forte ale Bluetooth este ca exista de
ani de zile, deci exista miliarde de dispozitive compatibile Bluetooth. De asemenea, Bluetooth este un
protocol wireless bine stabilit si recunoscut, cu o vasta asistenta si interoperabilitate multiplu
furnizor, ceea ce 1l face o tehnologie ideala pentru dezvoltatori. Alte avantaje sunt puterea sa de varf
scazuta, medie si de ralanti, care permite dispozitivelor sa ruleze pe surse de putere redusa
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Figura 5 Nordic Semiconductor Industrial Bluettoth LE senzor de vibratii si temperaturd. Imagine:
https://www.nordicsemi.com

Un alt standard promitator se numeste ZigBee cu varianta sa ZigBee IP. Se bazeaza pe o tehnologie
wireless globala deschisa, conceputa pentru utilizare in diverse medii, inclusiv Tn industrie.

RFID

Nu strict comunicarea, ci o tehnologie importanta si populara, care utilizeaza etichete pentru a stoca
informatii electronice. Informatiile pot fi citite pasiv sau activ prin cdmp electromagnetic.

Tehnologia RFID este utilizata Tn multe industrii pentru a identifica si urmari inventarul, persoanele,
obiectele si alte active datorita versatilitatii etichetei si capacitatii de a fi atasat la aproape orice. RFID
nu necesita intotdeauna un contact strans; in unele cazuri, chiar si cel mai scurt contact la distanta este
tot ceea ce este necesar. Un exemplu in acest sens este sincronizarea masinilor sport care parcurg o
pista. Chiar si la acele viteze mari, RFID functioneaza eficient si fiabil si produce sincronizare precisa.
Un alt avantaj al RFID este ca etichetele nu au nevoie de linie de vedere sau chiar trebuie sa fie vizibile,
astfel incat sa poata fi usor ascunse in ambalaje si produse. Etichetele RFID pot fi citite simultan de un
cititor daca sunt in raza de actiune, ceea ce reprezinta un mare avantaj fata de codurile de bare, care
sunt citite pe rand. Sute de RFID-uri pot fi citite simultan. Miniaturizarea a imbunatatit foarte mult
utilizarea RFID, deoarece acum etichetele pot avea dimensiuni microscopice. Hitachi a produs pana
acum cea mai mica etichetd RFID miniaturizata la 0,05 mm x 0,05 mm, iar aceste etichete de
dimensiunea prafului pot contine un numar de 38 de cifre pe un ROM pe 128 de biti.

Alte tehnologii demne de mentionat care sunt utilizate - sau care sunt luate in considerare sunt NFC
(Near Field Communication), protocolul de retea numit ,Thread”, 6LoWPAN - transmisie radio de mica
putere si altele.

Securitatea in retelele industriale

Retelele industriale traditionale din trecut au fost construite cu putina siguranta in minte. Dispozitive
precum PLC (Programmable Logic Controller) si hardware specializat nici macar nu erau conectate la
reteaua IP, nu era nevoie de asta. Multe protocoale de comunicatii vechi nu erau capabile de IP
(ModBus, CanBus, RS232, RS485 etc.), deci nu a existat nicio modalitate ca acestia sa fie expusi oricarui
pericol din lumea exterioara.

Introducerea lloT a schimbat lucrurile drastic - si nu neaparat in bine in ceea ce priveste securitatea.

Fostele dispozitive industriale functionau cu viteze foarte mici, aproape exclusiv prin conexiuni prin
cablu, cu o disponibilitate foarte mare, ajungand la ani. Ciclul de viata tipic a fost (si este incd) de
aproximativ 20-25 de ani, asa ca multe dispozitive active in prezent depdsesc anul 2000. De asemenea,
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acestea sunt foarte scumpe, atat pentru cumparare, cat si pentru intretinere, deoarece perioadele de
nefunctionare ale liniilor de productie trebuie planificate bine Tn avans si provoaca pierderi
semnificative.

in prezent, Industria 4.0 se asteaptd ca IloT sa fie conectat la o retea IP, cu o latentd minima, un nivel
ridicat de securitate si un timp de operare foarte mare. Datorita intereselor destul de contradictorii,
securitatea IT si obiectivele industriale sunt destul de diferite si de multe ori se contrazic, ceea ce
adauga un alt nivel de complexitate.

Scopul acestui modul nu este de a explora securitatea, deoarece avem un alt modul in acest sens, ci
de a evidentia provocarile cu lloT, ca element de constructie semnificativ pentru Digital Twin.

Povestea de succes Rolls-Royce.

Rolls-Royce este unul dintre principalii producatori de motoare pentru avioane si nave. RR a investit o
multime de resurse in noi tehnologii, inclusiv lloT, Big Data si Digital Twin.

Motoarele si sistemele sale de propulsie sunt echipate cu sute de senzori care inregistreaza o cantitate
masiva de informatii. Folosind ideea Digital Twin, datele sunt trimise procesarii si vizualizarii, unde fi
ajuta pe ingineri sa isi monitorizeze functionarea, sa programeze intretinerea sau sa trimita echipa
pentru a remedia orice problema - adesea Thainte ca problema sa provoace o intrerupere a functionarii.

O implementare practicd a acestui lucru poate fi gdsita in Rolls-Royce Engine Health Management. In
industria aviatiei civile, senzorii incorporati in motoare trimit terabyti de date dupa fiecare zbor catre
centrul de analiza Big Data, unde se pot face ajustari care optimizeaza eficienta, consumul de
combustibil si ferestrele de intretinere. Inginerii cauta, de asemenea, orice anomalie, semn de vibratie,
temperatura, presiune si alti indicatori.
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Figura 6 Ventilator motor Rolls-Royce Trent X\WB. Imagine: Matti Blume / CC BY-SA / WikiMedia

Avand acces la informatii despre acest nivel de detaliu, RR a inceput un nou model de service, numit
Total Care, in care clientii platesc doar pentru ore de lucru cu motorul, cu toate costurile de service
subscrise de Rolls Royce.
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a) Beneficiile posibile ale modelarii digitale digitale in educatie
Existd numeroase avantaje ale utilizdrii Digital Twin in educatie. In epoca actuald, atat profesorii, cat si
studentii ar trebui sa fie constienti de principiile si avantajele industriei 4.0.

Tehnologia digitala dubla si avantajele sale au obtinut o aplicatie excelenta in invatamantul universitar.
Laboratoarele tehnice bine echipate din colegii sau universitati, software-ul avansat si computerele,
precum si personalul bine instruit al profesorilor si medicilor pot folosi pe deplin beneficiile tehnologiei.
Pe de alta parte, este foarte important sa incepeti sa atrageti atentia elevilor nu la nivel academic, ci
mai devreme - atunci cand iau o decizie critica cu privire la viitorul lor. Implementarea tehnologiei
digitale gemene poate avea un impact mare asupra deciziilor lor viitoare, sporind gradul de
constientizare a lucrarii cu tehnologia. Este posibil ca studentii sa nu stie chiar despre astfel de
tehnologii existente si pentru prima data nu au putut gasi aplicatia practica in direct. Cea mai buna
optiune este sa introduceti unele dintre aspectele de baza ale tehnologiei digitale gemene la nivel de
liceu, in special liceul tehnic. Tn liceul tehnic, tinerii se concentreazd pe tehnologie si majoritatea dintre
acestia au un mare interes pentru stiinta. Tehnologia ar putea fi aplicata de exemplu in timpul lectiilor
de mecanica atunci cand elevii invata despre rezistenta materialelor. Este posibil sa se utilizeze diferite
tipuri de materiale precum aluminiu, otel sau materiale plastice, polimeri sintetici precum PLA, PET,
PETG sau ABS. Laboratoarele scolii nu au niciun echipament necesar pentru efectuarea testelor
profesionale, dar este un inceput minunat de a atrage atentia elevilor si de a le arata principiile de
functionare a tehnologiei. Profesorul poate pregati probe mici de materiale, poate face o simulare,
apoi poate face un experiment cu o bucata reala de material si poate verifica daca simularea a fost
coerenta cu observarea reald. Conexiunea interdisciplinard de frezare a materialelor metalice,
imprimarea 3D a polimerilor sintetici si testarea tehnologiei digitale gemene pe probe auto-realizate,
le va arata studentilor nu numai aplicarea tehnologiei digitale gemene in cazuri simple, ci si le va invata
corelatia dintre multe ramuri ale diferitelor stiinte. De fiecare data cand profesorul incepe interesul
elevilor fata de subiect, este posibil ca elevii sa Tnceapa sa-l exploreze si poate duce la unii dintre ei sa-
| studieze la nivelul superior.
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Cybersecurity in clasa si dupa scoala

Scopul modulului este de a dezvolta si de a consolida competentele profesorilor non-IT in
domeniul securitatii cibernetice.
Obiectivele principale

e Construiti pe cunostintele si abilitatile profesorilor non-IT cu privire la Regulamentul
general privind protectia datelor (GDPR) si cum sa protejati datele profesorilor si
studentilor in conformitate cu GDPR;

e Oferiti cadrelor didactice non-IT cunostintele necesare despre utilizarea in siguranta a
retelelor / retelelor sociale;

e Creeaza constientizare despre tipurile de malware si despre cum sa protejezi
dispozitivele si datele cu caracter personal de acestea;

e Oferiti cadrelor didactice non-IT cunostintele necesare despre cum sa invete elevii
securitatea cibernetica in clasa pentru a se proteja pe internet.

Rezultatele invatarii

Dupa ce profesorii se vor familiariza cu partile teoretice si practice ale modulului ,Securitate

xn

cibernetica in clasa si dupa scoald”, vor:

a) aflati despre importanta Regulamentului general privind protectia datelor in timpul
educatiei on-line (aceasta implica o instruire concentrata despre responsabilitatile de
zi cu zi, inclusiv securitatea cibernetica, gestionarea riscurilor GDPR si ce ar trebui sa
faca in cazul unei incalcari a datelor);

b) sa dobandeasca cunostintele necesare cum sa-i invete pe elevi sa se protejeze
impotriva expunerii la materiale inadecvate, jignitoare sau ilegale folosind retelele /
retelele sociale;

c) sainvete cum sainvete elevii despre tipurile de malware si cum sa isi protejeze singuri
dispozitivele si datele personale;

d) sa ofere profesorilor cunostintele necesare si sfaturile utile necesare pentru a preda
elevilor securitatea cibernetica in clasa si dupa scoala.

Partea teoretica a modulului include dezvoltarea bazata pe cunostintele profesorilor non-IT, in timp
ce partea practica le ofera exercitii si planuri de lectie pentru a preda elevilor abilitati de securitate

cibernetica.
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Introducere

Zilele sarcinilor scrise de mana, a manualelor grele tiparite si a buletinelor de hartie trimise prin posta
alunecd. invatarea a devenit digitald in secolul 21. Acest lucru a devenit adevarat in special in timpul
pandemiei COVID-19, care a schimbat educatia pentru totdeauna. Daca elevii anteriori foloseau
instrumente digitale pentru a-si finaliza ocazional temele, pentru a comunica cu colegii de clasa, pentru
a-si verifica notele si pentru a efectua cercetari online pentru sarcini, in timpul pandemiei, a fost
observata o crestere distinctd a e-learning-ului. Acum, ca toata predarea este realizata de la distanta
si pe platforme digitale, problema protejarii datelor sensibile, atat organizationale, cat si personale, a
devenit de cea mai mare importanta. Responsabilitatea revine nu numai personalului scolii si
responsabililor cu protectia datelor, ci si profesorilor insisi. Din acest motiv, educarea tuturor
membrilor comunitatii scolare pentru a mentine ,,sanatatea digitala” - sa adopte bune practici de
securitate cibernetica - se afla in partea de sus a listei de prioritati.

in zilele noastre, elevii sunt considerati mai priceputi din punct de vedere tehnic decat profesorii lor,
deoarece stiu cum sa foloseasca aplicatii, dispozitive mobile si platforme online, deoarece le folosesc
toata viata. Cu toate acestea, lumea cibernetica a educatiei moderne poate fi periculoasa atat pentru
elevi, cat si pentru profesori. Prin urmare, in epoca noastra infuzata de tehnologie, capacitatea de a
naviga in siguranta pe parcursul vietii noastre de zi cu zi, devine la fel de importanta ca si capacitatea
de a citi sau de a scrie. Este un argument puternic pentru a oferi elevilor cunostinte si abilitati de baza
in materie de securitate cibernetica.

Acest modul acopera urmatoarele subiecte de securitate cibernetica: implementarea Legii privind
reglementarea generala privind protectia datelor in educatia online, utilizarea sigura a mesagerilor si
a retelelor sociale, prevenirea malware-ului; sfaturi utile atat pentru profesori, cat si pentru studenti
cu privire la modul de a ramane n siguranta in mediul virtual.

Partea I: Introducerea GDPR pentru educatie

Regulamentul general privind protectia datelor (GDPR) este o noua lege la nivel european care a intrat
in vigoare la 25 mai 2018. GDPR se aplica tuturor organizatiilor, inclusiv scolilor si persoanelor din UE.
Regulamentul este conceput pentru a proteja confidentialitatea datelor tuturor cetatenilor UE si
pentru a armoniza toate legile privind confidentialitatea datelor din intreaga Europa. Acesta stabileste
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noi standarde pentru protectia datelor care: GDPR va afecta ce date aveti, cum le utilizati, unde sunt
stocate si pentru cat timp pot fi stocate.

GDPR are 7 principii cheie:

Legalitate, corectitudine si Datele trebuie prelucrate in mod legal, corect si transparent, de
transparenta ex. termenii de consimtamant trebuie sa fie clari si intr-un limbaj
simplu care nu este conceput pentru a deruta utilizatorii

Limitarea scopului Colectarea si prelucrarea datelor cu caracter personal trebuie sa
aiba un scop clar definit. Astfel de date nu pot fi reutilizate pentru
un alt scop care este incompatibil cu acel scop original.

Minimizarea datelor Institutiile nu ar trebui sa colecteze mai multe date cu caracter
personal decat au nevoie.

Precizie Datele trebuie sa fie corecte si, acolo unde este necesar,
actualizate.

Limitarea depozitarii Datele nu trebuie stocate mai mult decat este necesar.

Integritate si Datele cu caracter personal trebuie protejate impotriva prelucrarii

confidentialitate (securitate) | ilegale, pierderii accidentale, distrugerii sau deteriorarii.

Responsabilitate Institutiile sunt responsabile pentru manipularea datelor cu
caracter personal. Ei trebuie sa poatd demonstra si documenta
modul in care respecta datele.

Principiile au fost concepute pentru a ghida modul in care datele oamenilor pot fi tratate. Nu
actioneaza ca reguli dure, ci ca un cadru general care este conceput pentru a aranja scopurile
generale ale GDPR.

Cunoasteti diferenta: date personale si sensibile

Datele personale cuprind orice informatie care poate ajuta la identificarea unei persoane sau
a familiei sale. Tn fisele scolare, acesta ar fi numele, adresa, datele de contact, fisele
disciplinare, precum si notele si rapoartele de progres. Acest tip de date raman ,personale”
chiar daca o persoana alege sa le publice.

O categorie speciald de date atinge subiecte mai sensibile. n ceea ce priveste scolile, acestea
includ date biometrice ale elevilor (de exemplu, amprente digitale, fotografii), credinte
religioase (de exemplu, un student care renunta la clasa de religie), sanatate (de exemplu,
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alergii) sau cerinte dietetice (care pot sugera religia sau sdanatatea lor). Datele din aceasta
categorie pot reprezenta un risc pentru oameni si, prin urmare, pot fi prelucrate numai in
anumite conditii. Probabil ca scolile nu il vor putea folosi fara acordul parintilor.

Ce inseamna GDPR pentru fiecare persoand in mod individual?

GDPR ofera unui individ un control mult mai mare asupra datelor sale si asigura aceste 8
drepturi:

Organisations must be transparent

The Right to be about what they do with personal

Informed data
The Right of Individuals he%ve the rlght_to know
exactly what information is held
Access
about them
The Right of Individuals are entitled to have

personal data corrected if it’s

Rectification . .
inaccurate or incomplete

Individuals have the right to have

TheRight:te their personal data deleted or
Erasure

removed
The Right to Individuals have the right to block or

suppress the processing of their

Restrict Processing personal data

Individuals have the right to retain
and reuse their personal data for
their own purpose

The Right to
Data Portability

In some circumstances, individuals
have the right to object to their
personal data being used

The Right to
Object

The GDPR has put safeguards in
place to protect individuals against
the risk of potentially damaging
decisions being made without human
intervention

Rights of Automated
Decision Making

Figure 1. 8 rights which GDPR secures (Blackwood, 2020)
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Gestionarea datelor personale in mediul virtual

Gestionarea datelor cu caracter personal incepe cu: luarea in considerare a datelor care
trebuie colectate, luarea in considerare a modului in care ar trebui colectate datele cu caracter
personal, unde vor fi stocate, cine ar trebui sa aiba acces la acestea si cum vor fi activate
modificarile si stergerile.

Este important ca toti membrii comunitatii scolare, inclusiv personalul, profesorii, elevii si
parintii / carierele sa fie supusi acelorasi reguli de confidentialitate si protectie a datelor in
medii virtuale pe care le-ar fi in mediile de Tnvatare fizica. Personalul ar trebui sa comunice
informatiile personale despre studenti numai pe baza necesitatii de a sti acolo unde exista un
scop legal, in conformitate cu politicile institutiei de salvgardare si protectie a datelor.

Pentru a ne asigura ca platformele de invatare online sunt conforme cu cerintele de protectie
a datelor, este important sa:

1. Identificati scopurile legale corecte pentru colectarea online a datelor cu caracter
personal

Fiecare profesor ar trebui sa fie constient de ce date personale sunt colectate de
programele / platformele de invatare online. Aceste informatii ar trebui dezvaluite elevilor
si parintilor / carierelor acestora.

2. Asigurati-va cd platformele online nu colecteazd mai multe date cu caracter personal
decdt este necesar si utilizeazd aceste date cu caracter personal numai in scopurile
convenite.

Majoritatea formularelor de invatare online necesita asistenta unei platforme de tehnologie
sau software, cum ar fi Microsoft Teams, Zoom si Google Meet, etc. . Acest lucru este necesar
pentru ca platforma sa gestioneze identificarea, conturile si logarile. Acolo unde este posibil,
indivizii ar trebui s3 utilizeze numai adrese de e-mail institutionale, nu si cele personale. Tn
plus, aceste platforme ar putea utiliza imagini, audio si / sau mesaje text gratuite. De
asemenea, platformele pot colecta date prin intermediul cookie-urilor sau altor identificatori

online.
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Este important ca profesorul sa fie constient daca platformele pe care le folosesc pentru
predare / comunicare indeplinesc cerintele legii privind protectia datelor si sunt conforme cu
legile privind confidentialitatea din tara vizata. Termenii si conditiile de utilizare si politicile de
confidentialitate ale procesorului urmeaza sa fie revizuite.

Profesorul ar trebui sa ramana constient si sa avertizeze personalul scolii / ofiterii de protectie
a datelor din scoala in cazul in care observa ca platformele de predare / invatare online pe
care le foloseste colecteaza date personale sensibile.
3. Evaluati riscurile si atenuati orice daune asociate cu desfdsurarea live-streaming si /
sau inregistrarea sesiunilor online.

Profesorii ar trebui sa fie constienti de posibilele riscuri ale sesiunilor de streaming live,
deoarece ar putea include, de exemplu, divulgarea accidentald a informatiilor confidentiale
sau inadecvate. Acest lucru poate fi atenuat prin educarea studentilor, a familiilor si a
personalului lor cu privire la locul intalnirilor si regulile generale de mentinere a gospodariilor
pentru utilizarea platformelor online. De exemplu:

e sfatuindu-i sa aiba un fundal neutru la intalniri, astfel Tncat sa nu poata fi colectate
informatii suplimentare despre locatia lor

e asigurarea faptului ca nu exista date personale sau sensibile (sau categorii speciale)
vizibile n timpul sedintei

e asigurarea dezactivarii camerelor (si a sunetului) la incheierea intalnirii

Daca institutiile sau profesorii doresc sa inregistreze intalniri educationale virtuale (lectii,
conferinte profesor-parinti, intalniri cu personalul etc.), este sugerat sa faca acest lucru numai
daca considera necesar realizarea unui obiectiv specific de invatare sau de salvgardare si daca
nu pot atinge acest obiectiv in alte moduri. Institutiile ar trebui, de asemenea, sa ia in
considerare riscurile si beneficiile inregistrarii ca parte a evaluarii riscurilor lor. Acestea vor
include aceleasi probleme stabilite mai sus pentru streaming live. Consideratii suplimentare
includ stocarea, accesul, controlul si pastrarea inregistrarii.

4. Revizuirea si actualizarea politicilor de protectie a datelor si de securitate a
informatiilor.

Acest proiect a fost finantat cu sprijinul Comisiei Europene.
Aceastd comunicare reflectd numai punctul de vedere al
autorului, iar Comisia nu poate fi facutd responsabild pentru orice
utilizare a informatiilor continute in ea.

Co-funded by the
Erasmus+ Programme
of the European Union




Proiect de parteneriat in domeniul educatiei scolare 2019-1-PL01-KA201-065137
Project: Teacher4.0 - comprehensive method of implementation of Industry 4.0
concept into didactic practice in primary and secondary schools

Profesorul / institutia de Tnvatamant ar trebui sa se asigure ca politicile si sistemele de
protectie a datelor si securitatea informatiilor le permit sa desfasoare cursuri online in
siguranta. Acolo unde este relevant, acestea ar trebui, de asemenea, sa le permita profesorilor
sa pastreze in siguranta orice inregistrari, pastrandu-le pentru o perioada mai lunga decat este
necesar.
5. Informati si educati elevii, pdrintii / carierele si personalul cu privire la riscurile si
beneficiile invatdrii online.

Este important ca toti elevii, parintii / carierele lor sa inteleaga riscurile si beneficiile invatarii
online. Institutiile ar putea gasi, de asemenea, benefic sa emita indrumari cu privire la
utilizarea de citre comunitatea lor a platformelor si procesatorilor online. Tn cazul in care
inregistrarile vor fi facute cu unele sesiuni educationale, comunitatea ar trebui sa fie informata
si constientizatd de acest lucru si de modul in care vor fi utilizate inregistrarile. Tn cazul in care
institutiile doresc sa utilizeze resurse online pentru activitati in afara serviciilor educationale
de baza, acestea ar trebui sa ia Tn considerare daca trebuie sa obtind consimtamantul de la
elevi sau de la parinti (in functie de varsta elevului), in conformitate cu politicile lor interne si
cu cerintele legale relevante.

in conformitate cu cerintele GDPR, institutia de fnvatdmant ar trebui s3 asigure securitatea
dispozitivelor si protectia datelor personale ale comunitatii lor (personal, profesori, elevi si
parintii lor). Personalul responsabil ar trebui sa monitorizeze constant intruziunile, infectiile,
furtul si comportamentele anormale, de asemenea, sa educe elevii si personalul cu privire la
cele mai bune practici de protectie a datelor cu caracter personal pentru computerele de
acasa.

Partea Il: Utilizarea in siguranta a mesagerilor si a retelelor sociale

Social media este o tehnologie bazata pe computer care faciliteaza schimbul de idei, ganduri
si informatii prin construirea de retele virtuale si comunitati. Prin design, retelele sociale se
bazeaza pe internet si ofera utilizatorilor o comunicare electronica rapida a continutului, care
include informatii personale, documente, videoclipuri si fotografii. Utilizatorii interactioneaza
cu retelele sociale prin computer, tableta sau smartphone prin intermediul software-ului web
sau al aplicatiei web, utilizdndu-l adesea pentru mesagerie.

Acest proiect a fost finantat cu sprijinul Comisiei Europene.
Aceastd comunicare reflectd numai punctul de vedere al
autorului, iar Comisia nu poate fi facutd responsabild pentru orice
utilizare a informatiilor continute in ea.

Co-funded by the
Erasmus+ Programme
of the European Union




Proiect de parteneriat in domeniul educatiei scolare 2019-1-PL01-KA201-065137
Project: Teacher4.0 - comprehensive method of implementation of Industry 4.0
concept into didactic practice in primary and secondary schools

n prezent, retelele sociale sunt utilizate pe scard largd la scoald, in special pentru comunicare:
ramaneti conectat cu elevii, colegii profesori, verificati e-mail-ul si postati stiri / notificari. De
asemenea, pentru organizarea procesului educational online.
Exista multe forme de social media. Cele mai populare site-uri de socializare (2019) sunt
urmatoarele:Facebook (2.27 B (billion users))
1. YouTube (1.9B)
WhatsApp (1.5B)
Facebook Messenger (1.3B)
WeChat (1.08B)
Instagram (1B)
QQ (803M (millions))
QZone (531M)
Douyin/Tik Tok (500M)
. Sino Weibo (446M)
10. Zoom (10 M in December, 2019, 300 M in April, 2020)

© O N U AW

Retelele sociale se refera la site-uri web si aplicatii care sunt concepute pentru a permite
oamenilor sa partajeze continut rapid. Majoritatea aplicatiilor de socializare (Facebook
messenger, WhatsApp, Viber, Signal, Telegram etc.) permit partajarea mesajelor private, cu
toate acestea, este important sa asigurati ca conversatiile sunt sigure. Pentru a face acest
lucru, se recomanda sa va asigurati ca continutul este criptat, ceea ce inseamna ca numai
expeditorul si destinatarul le pot citi. Unele site-uri de socializare precum Signal si Telegram
sunt criptate end-to-end, in timp ce e-mailul, Facebook Messenger, mesajele directe Twitter,
mesajele private de pe forumuri etc. - nu sunt criptate in mod implicit. Aceasta inseamna ca
furnizorul serviciului (sau cineva care va intrd in cont) le poate citi si, daca este necesar, le
poate preda organelor de drept. Pentru a proteja conversatiile, criptarea ar trebui sa fie
activata manual de catre utilizatorii nsisi. Mai jos sunt disponibile instructiuni cu privire la
modul de securizare a messengerului:

How to make your Facebook Messenger conversations secure by encrypting them

How to make Facebook Messenger as secure as possible

Unul dintre cele mai mari pericole ale retelelor sociale este cyberbulling-ul. Studentii pot fi
hartuiti cibernetic pe telefoanele lor, computerele si alte dispozitive digitale. Este dificil sa-I
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identifici si sa intervii. Cu toate acestea, fiecare profesor ar trebui sa se familiarizeze cu cele
mai frecvente tipuri de cyberbulling pentru a-si proteja elevii de efectele sale suparatoare.
Exista o multime de diferite tipuri de cyberbulling (Schuster, 2020):

e Trolling: postarea intentionata de mesaje provocatoare si jignitoare despre subiecte
sensibile, precum material rasist si sexist, pentru a obtine un raspuns.

e Flaming: trimiterea de mesaje provocatoare pentru a incepe o cearta / o lupta.

e Hartuirea: vizeaza in mod specific o persoand sau un grup cu actiuni persistente menite
sa faca receptorul (ii) Inspaimantati sau speriati.

e Cyberstalking: urmarirea informatiilor personale si private ale cuiva si utilizarea
acesteia pentru a-i face teama, trimiterea de mesaje text de sute de ori pe zi pentru a-
i anunta ca i urmariti, ,tarandu-se” pe conturile lor de socializare pentru a afla unde
se afl3, astfel incat sa puteti apare neinvitat.

e Catfishing: furtul profilului cuiva online sau configurarea profilurilor false pentru a
insela pe altii sa inceapa relatii online. Aceasta forma de hartuire ciberneticad poate fi
folosita si pentru a spiona, rusina sau manipula copii, adolescenti si chiar adulti.

e Fraping: uzurparea cuiva sau conectarea la profilul sdu pentru a posta continut
neadecvat. Aceasta este o infractiune grava si ar putea fi supusa legii penale.

e Griefing: abuzarea si supdrarea oamenilor in jocurile online.

e lesire: partajarea publicd a informatiilor, fotografiilor sau videoclipurilor personale,
private sau jenante ale altcuiva. Acest lucru poate fi foarte daunator, in special in
randul copiilor si adolescentilor, care pot sa nu reactioneze cu compasiune.

e Prajire: atunci cand o persoana sau, de obicei, un grup, se alatura unui individ online
pana cand victima ,,crapa”.

Efectele agresiunii cibernetice pot fi grave, ducand la scaderea stimei de sine, depresie si

traume mentale. La fel ca alte forme de agresiune, poate duce la consecinte pe termen

lung care afecteaza intreaga viata a victimei. Cresterea gradului de constientizare a

elevilor cu privire la diferitele tipuri de hartuire cibernetica si educarea acestora cum sa

se salveze de pericolele sale ar putea reduce la minimum efectele sale negative.
Profesorul ar trebui sa fie bine constient de semnele de avertizare care indica un elev care
este agresat online:
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e Copiii hartuiti cibernetic par mai singuri sau mai izolati. Se pot retrage de la prieteni
sau se pot simti de parca nu pot avea incredere in nimeni.

e Uneori, elevii Tsi schimba grupul de prietenie in mod neasteptat. Este posibil sa nu mai
doreasca sa petreaca timp cu prietenii care |-au agresat.

e Copiii hartuiti cibernetic devin retrasi, anxiosi, tristi sau suparati.

e Plang frecvent, neobisnuit sau in circumstante aparent ciudate. Acest lucru se poate
intdmpla atunci cand alti studenti batjocoresc victima sau f1i reamintesc ce s-a
intdmplat online. Performanta academica a studentilor ciberniculati poate scadea din
cauza sentimentului de suparare, a fricii sau a imposibilitatii de concentrare.

e Elevii care s-au confruntat cu hartuirea cibernetica pot fi distrasi cu usurinta si lipsiti
de concentrare in clasa. Este posibil sa se ingrijoreze de frica sau jena in loc sa se
gandeasca la sarcinile lor scolare.

e Elevii ai caror colegi de clasa i-au hartuit cibernetic ar putea dori sa evite scoala, astfel
incat sa nu aiba de-a face cu atacatorii lor.

e Copiii si adolescentii ciberniciti pot pierde interesul pentru activitatile extracurriculare.

e Drept urmare, copiii si adolescentii care sunt victime ale hartuirii cibernetice se simt
mai putin Tncrezatori, deoarece pot crede lucrurile negative pe care le spun atacatorii
lor despre ei.

e Stresul emotional si mental al agresiunii cibernetice poate determina agravarea
sanatatii fizice a victimelor.

Cu cat profesorul observa mai devreme comportamentul ddunator online, cu atat este mai
usor sa interveniti si sa opriti malpraxisul. Una dintre cele mai bune modalitati de a preveni
hartuirea cibernetica este de a invata elevii despre aceasta.

Protejarea retelelor sociale ale elevilor

Adolescentii petrec tot mai mult timp pe retelele de socializare. Un sondaj efectuat in SUA
(Statista, 2018) a aratat ca ,, 70% dintre adolescenti (13-17) isi verifica retelele sociale de mai
multe ori pe zi, in crestere fata de doar 34% in 2012. Mai uimitor, totusi, 16% din adolescentii
de astazi recunosc ca si-au verificat fluxurile sociale aproape constant si alti 27% o fac pe ora.
” Avand in vedere aceste statistici, este aproape sigur ca elevii de liceu sunt pe retelele sociale
pe tot parcursul zilei scolare.
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Multi adolescenti posteaza date personale online, cum ar fi detaliile vietii lor personale, uneori
fotografii intime, comentarii emotionale sau necorespunzatoare, fara prea multa atentie.
Astfel de informatii sensibile le-ar putea afecta reputatia viitoare sifi vor impiedica sa participe
la universitatile din visele lor sau sa obtina locurile de munca dorite. Alte informatii sensibile,
cum ar fi dezvaluirea locatiei (geotagging si geolocalizare) si activitati in timp real pe social
media, pot crea si probleme de securitate cibernetica. Cyberbullies, stalkers, escroci de
phishing sau chiar hoti de identitate pot folosi toate aceste date pentru a face rau elevilor.
Sarcina profesorilor ar fi sa 1i sfatuiasca sa fie scrupulosi cu privire la tot ceea ce dezvaluie pe
retelele de socializare si sa i incurajeze sa ia in considerare modul in care altii ar putea percepe
postarile lor.

Partea a lll-a: Protectia impotriva malware-ului

Malware-ul este orice software rau intentionat care este scris si distribuit cu intentia de a
provoca daune digitale. Acest lucru ar putea insemna orice, de la furtul de date, incetinirea
functiilor sale de baza la dispozitive deteriorate. Orice dispozitiv, inclusiv computere, tablete,
telefoane, sisteme de calculatoare, retele si multe altele ar putea fi expus riscului. Programele
malware pot corupe sau prelua controlul asupra operatiunilor acestor dispozitive, oferind
hackerului control total. Exista numeroase tipuri de programe malware, lista crescand in
fiecare zi. Eforturile hackerilor sunt din ce in ce mai sofisticate, deci este vital sa stiti sa va
protejati dispozitivele digitale de acestea.

Majoritatea infectiilor malware apar atunci cand utilizatorul efectueaza o actiune care
determina descarcarea malware-ului. Aceasta actiune poate fi sa faceti clic pe un link dintr-un
e-mail sau sa vizitati un site web rau intentionat. De asemenea, prin incarcarea firmware-ului
unui stick USB sau a unei unitati flash sau a hard disk-urilor externe pe hardware-ul intern al
dispozitivului. Tn alte cazuri, hackerii rispandesc programe malware prin servicii de partajare
a fisierelor peer-to-peer si pachete gratuite de descarcare de software, cum ar fi ecrane de
ecran, bare de instrumente sau torrente dintr-o sursa de incredere. Daca faceti clic pe ferestre
pop-up sau descarcati software de piraterie, muzica sau filme, puteti instala malware pe
dispozitiv. Incorporarea unui pic de malware intr-un torrent sau descircare popular este un
mod eficient de a-l raspandiintr-o baza larga de utilizatori. Dispozitivele mobile pot fi infectate
si prin mesaje text.
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Odata ce malware-ul a fost instalat, acesta infecteaza dispozitivul digital si incepe sa lucreze
la obiectivele hackerilor. Este benefic sa aflati diferitele tipuri de programe malware si
modalitatile de a proteja dispozitivele digitale utilizate de profesori si studenti pentru a-si
proteja datele personale de atacurile hackerilor.

1. Spyware

Spyware-ul este un tip de malware conceput pentru a permite unui hacker sa spioneze
utilizatorii, colectand informatii cum ar fi activitatea de pe internet, acreditarile de conectare
si multe altele. Atunci cand un hacker foloseste programe spion, acesta poate avea acces la
orice tip de informatii sensibile pe care le vad utilizatorii. Aceasta inseamna detalii
personale, informatii despre plata cu cardul, date acoperite de HIPAA si multe altele. in timp
ce spyware-ul este periculos, din fericire este destul de usor de indepartat.

2. Adware

Adware este un tip de malware care face ca anunturile sd apara pe computerul dvs., in
incercarea de a genera venituri pentru creatorul de anunturi. Uneori, adware-ul este strans
legat de spyware si apare de obicei sub forma de reclame pop-up sau reclame incorporate in
software sau intr-un program.

3. Ransomware

Ransomware face exact ceea ce descrie numele sau - tine computerul sau dispozitivul sub
controlul hackerului in efortul de a castiga bani de rdscumpdrare. In acest scenariu, hackerii
se infiltreaza pe dispozitive cu ransomware, blocand utilizatorii cu exceptia cazului in care
pldtesc. In unele cazuri, hackerii de riscumparare vor ameninta si lanseze date sensibile citre
public sau pe dark web, cu exceptia cazului in care rdscumpadrarea este platita.

4. Cal troian

Un atac malware de cal troian este unul dintre cele mai frecvente tipuri de amenintari. In acest
atac, hackerii deghizeaza malware-ul ca fiind ceva atragator, cum ar fi o descarcare gratuita,
un cadou special sau o oferta exclusiva. Odata ce malware-ul deghizat se infiltreaza in retea,
orice date pot fi furate.

5. Virusii

Un virus este un program rdu intentionat care se reproduce singur, raspandindu-se pe alte dispozitive,
retele sau programe. Documentele, aplicatiile, programele si alte caracteristici vitale ale afacerii dvs.
ar putea fi compromise intr-o clipa.
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6. Vierme

Tn multe privinte, malware-ul viermi este ca un virus. Ambele tipuri de programe malware se pot replica
singure si se pot raspandi pe alte dispozitive si sisteme. Cu toate acestea, viermii pot fi mult mai
distructivi decat alte forme de malware, deoarece se pot replica si raspandi singuri. Nu trebuie sa fie
atasati la un program existent si nu necesita actiuni din partea utilizatorilor pentru a se raspandi la fel
ca unvirus.

7. Hibrizi

fn multe cazuri astdzi, malware-ul este o combinatie de dou3 tipuri diferite de atacuri. Aceasta
inseamna de obicei o combinatie de vierme sau cal troian cu malware sau adware atasat. Acesti hibrizi
sau roboti si propun sa faca partile infectate parte dintr-o retea mai mare controlata de un singur
master botnet. Odata ce un grup de computere este conectat, aceste botneturi pot fi inchiriate altor
hackeri in scopuri proprii de exploatare.

8. Malvertising

Malvertising-ul nu este la fel ca adware-ul. Cu publicitatea publicitara, anunturile legitime sunt
compromise cu programele malware, care sunt apoi livrate pe computerul unei tinte. Deci, cand faceti
clic pe anunt, computerul dvs. va fi afectat, necunoscut dvs. sau agentului de publicitate original.

Mai jos sunt cateva sfaturi, atat pentru profesori, cat si pentru studenti, care 1i vor ajuta sa atenueze
riscul atacurilor malware:

e Nu deschideti, nu faceti clic sau descarcati niciodata ceva ce considerati prea suspect,
cum ar fi fisiere, reclame, e-mailuri etc.

e Cumparati, rulati si actualizati in mod regulat software anti-malware si anti-spyware.

e Preveniti anunturile pop-up si bannere.

e Instalati filtre de spam pentru a bloca orice posibilitate de informatii infectate pe
toate dispozitivele.

e Conectati-va numai la retele Wi-Fi securizate. Conectarea la Wi-Fi public la cafenele
sau biblioteci va poate deschide retelele pana la potentialele daune.

e Browsere de utilizator cu setari bune de securitate, precum Chrome sau Firefox.

e Instalati firewall-uri capabile sa detecteze orice activitate suspecta.

e Actualizati periodic sistemele de operare ale dispozitivelor dvs. Daca faceti acest
lucru, fi veti tine la curent cu cele mai recente caracteristici de siguranta.

e Schimbati-va in mod regulat parola si respectati cele mai bune practici de parola, cum
ar fi utilizarea numerelor, combinatii complexe de cuvinte si litere mari si mici.
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Adoptati o solutie sigura de partajare a fisierelor pentru a va ajuta sa va protejati mai
bine fisierele sensibile.

Partea a IV-a: Securitatea cibernetica in clasa si dupa scoala: sfaturi si sfaturi pentru

profesori

Fiti informat, curios si dornic sa va actualizati cunostintele cu privire la securitatea
cibernetica, posibilele amenintari malware si cum sa le atenuati.

Discutati despre cyberbulling cu studentii dvs. si oferiti-le un set de indrumari pentru
a preveni si gestiona hartuirea cibernetica online.

Tnvata s& recunosti studentii care sunt hartuiti cibernetic si fii pregtit sa-i sprijini.

Fii un model de urmat. Copiii si adolescentii au nevoie de cineva la care sa poata privi.
Daca va considerati un exemplu rdu, luati in considerare introducerea lor in
personalitati pe care le pot imita.

Setati reguli pentru mediile de invatare online. Pentru ca studentii sa nu acceseze si sa
aduca continut online neadecvat.

Tncurajati-va elevii s3 anunte profesorul sau consilierul daca se simt nesiguri intr-o sal
de clasa virtual3, sesiune sau forum si raportati preocupari mai largi oricarui membru
al personalului cu care se simt confortabil.

Asigurati-va ca institutia dvs. va impiedica distribuirea online a materialelor
necorespunzatoare si daunatoare.

Coordoneaza-te cu parintii. In timpul unei intalniri pdrinte-profesor sau a unei vizite
deschise, spuneti-le despre politica scolii privind utilizarea dispozitivelor digitale
scolare. Tncurajati parintii s3 consolideze conceptele pe care le predati in clasi. Tnvatati
parintii cum sa monitorizeze activitatea copiilor lor online. Educati-i cum sa asigure
utilizarea sigura a dispozitivelor digitale private, cum ar fi smartphone-urile, ceasurile
si jucariile digitale (care pot accesa internetul) dupa scoala.

Introduceti securitatea ciberneticd in curriculum. Tnvatandu-i pe elevi cum s& trimita
un e-mail in mod responsabil, sa creeze parole puternice si sa se conecteze la retele
securizate de internet. Cu cat studentii simt mai devreme ca securitatea cibernetica
este o parte naturala a vietii lor, cu atat vor avea mai multe sanse creste constient de
securitate.
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Mentineti confidentialitatea personala: fiti constienti de ce informatii aveti ca profesor
al acestora, postati online: fiti precauti sa nu dezvaluiti prea multe detalii despre viata
dvs. personala. Este important sa ramai o persoana de incredere si respectata in viata
lor.

Google insuti. Googlerul va dezvalui aproape orice informatie personala disponibila
publicului. Dupa ce stii ce date despre tine sunt online, poti gasi sursa acestora si
sterge orice nu ai vrea sa vada studentii (sau oricine altcineva).

Folositi adresa de e-mail a scolii pentru a crea conturi legate de educatie. Acest lucru
va va ajuta sa va pastrati adresa de e-mail personala separata de conturile la care
studentii pot avea acces. Nu uitati sa va deconectati de la conturile de e-mail de
fiecare data cand terminati lucrul sau parasiti dispozitivul digital.

Personalul scolii ar trebui sa stocheze date personale numai pe echipamentele scolii,
sa utilizeze parole puternice si sa isi seteze dispozitivele sa se blocheze automat dupa
cinci minute. Daca datele personale sunt descarcate pe suporturi amovibile, cum ar fi
un stick USB, acestea trebuie criptate si protejate prin parola si pastrate departe de
alti utilizatori. Personalul ar trebui, de asemenea, sa urmeze cursuri de inginerie
sociald, phishing, tehnologii cloud, atacuri ransomware si altele asemenea.
Protejati-va conturile de social media, astfel incat elevii dvs. sa nu poata accesa cu
usurinta toate aceste informatii: creati parole complexe, schimbati-va frecvent
parolele, utilizati o parola diferita pentru fiecare cont unic, utilizati parole biometrice.
Dezactivati wi-fi si Bluetooth cat mai des posibil. Lasand Wi-Fi si Bluetooth activat,
hackerii stiu ca sunteti acolo.

Folositi numai site-uri web si aplicatii mobile de incredere. Ajustati setarile de
confidentialitate pentru a limita accesul diferitelor aplicatii la datele dvs.

Actualizati dispozitivele dvs. in mod regulat si eliminati cookie-urile.

Stergeti si / sau dezactivati conturile pe care nu le utilizati. Acest lucru va impiedica
impostorii sa deturneze contul si sa posteze ca dvs.
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. Robotii colaborativi nu trebuie sa fie neaparat scumpi
1.Obiectivele modulului

Acest modul isi propune sa dezvolte abilitati de baza pentru construirea de mecanisme care pot da
nastere robotilor colaborativi. Scopul acestor roboti este de a usura munca profesorilor in practica lor
educationald, facilitdnd la randul lor si motivarea elevilor in procesul lor de invatare, in contextul
Industriei 4.0.

Obiectivele specifice ale acestui modul sunt urmatoarele:

a) Sa dezvoltea competente de lucru in echipa in proiect

b) Sa autoregleze procesul de invatare al elevilor;

c) Sa Identifice diferenta dintre conceptul bazat pe roboti si robotii colaborativi;
d) Sa cunoasca scopul si functia algoritmilor;

e) Sa inteleaga si sa aplice limbajul de baza de programare block;

f) Sa dezvolte mecanisme programate robotic

2. Partea teoretica

Robotii si Industria 4.0

Partea teoretica se va concentra pe doua aspecte importante. Primul se refera la conceptul a ceea ce
se intelege prin roboti colaborativi in Tnvatarea industriei 4.0. Al doilea se refera la posibilitatea de a
utiliza si construi roboti colaborativi intr-un mod ieftin.

Robotii incep sa intre Tn viata noastra de zi cu zi si sunt prezenti In mai multe activitati care au fost
efectuate anterior de oameni. De exemplu, in zilele noastre, cand calatorim pe autostrazi, gestionarea
platilor se face de roboti.

Alte exemple pot fi gasite in banci sau spitale, unde platile oamenilor pot fi efectuate si de roboti. Cu
alte cuvinte, exista o proximitate tot mai mare intre aceste entitati electronice sofisticate si oameni si
este nevoie sa se introducad o intelegere mai largd a modului in care are loc aceasta comunicare.

Cand acea comunicare si interfata are loc direct intre roboti si oameni, atunci cand executam sarcini
partajate, vorbim despre roboti colaborativi. Aceasta este tema pe care o vom aborda, unde
colaborarea robotica se incadreaza in medierea pe care o au aceste mecanisme in facilitarea invatarii
Industriei 4.0 in invatamantul primar si gimnazial.
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Sa incepem acest subiect aprofundand putin la ceea ce intelegem prin Industria 4.0. Potrivit Wikipedia
(https://pt.wikipedia.org/wiki/Ind%C3%BAstria_4.0), industria 4.0 se refera la conceptul de ,fabrici
inteligente” care opereaza cu sisteme interconectate, sub forma unei retele din ce in ce mai holistice,
posibil doar cu globalizarea sistemelor de comunicatii, prin Internet si Inteligenta Artificiala. Industria
4.0, cunoscuta si ca a patra revolutie industriala (vezi figura 1), a fost posibila doar cu asa-numita
revolutie digitala (industria 3.0), care a aparut odatd cu automatizarea industriald, care integreaza
sisteme mecanice si electronice si, de asemenea, evolutia computerului digital. dezvoltat intre anii 50-
70 ai secolului XX.

INDUSTRY 4.0

Cyber physical
systems, internet of

INDUSTRY 3.0

Automation,

INDUSTRY 2.0

INDUSTRY 1.0 computers and things (loT),

Mass production, electronics networks

Mechanization, assembly line
steam power, electrical energy
weaving loom

1784 1870 1969 Today

Figura 1: Evolutia industriala

Impactul Industriei 4.0 se dezvaluie intr-un mod deosebit, in limitarea locurilor de munca de
catre fiinte umane, fiind Tnlocuita partial de roboti comandati de inteligenta artificiala,
inteligenta capabila sa ia decizii fara mediere umana, necesitand calificari din ce Tn ce mai mari
precum si o crestere a interactiunea om-masina, aducand schimbari semnificative in natura

muncii prestate (Figura 2).

Asadar, devine vital ca noile generatii sa inteleaga importanta utilizarii instrumentelor acestei

industrii, avand drept consecintd necesitatea accesarii acestora. Acesta va fi unul dintre
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scopurile celei de-a doua parti a acestui modul, in care vom incerca sa construim si sa

programam componente electronice si roboti la pret redus care pot facilita acea invatare.

Big Data
and Analytics

)

nternet of g Cloud
the Things (loT) Computing

Additive
Manufacturing

Horizontal & Vertical

Integration

Figure 2: Universul Industriei 4.0

Resurse pentru construirea de roboti colaborativi cu costuri reduse

Tnainte de a aborda constructia robotilor colaborativi low-cost, trebuie si tinem cont de
resursele necesare pentru utilizarea si constructia acestora. Astfel, exista cativa factori
importanti de luat in considerare precum: Ce roboti low-cost sunt disponibili pe piata? Ce

componente electronice programabile putem folosi? Ce tip de limbaj de programare vom
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folosi? Ce platforme sau aplicatii pentru executarea programarii exista? Ce alte materiale

putem folosi?

Deci, un lucru este clar. Este intotdeauna nevoie de o investitie de baza in construirea robotilor

colaborativi, iar costurile acestora cresc odata cu complexitatea si functionalitatea lor.

Ce roboti low-cost exista pe piata?

Lucram in avans cu niste roboti low-cost care vin cu activitati interesante si pot fi achizitionati
de scoli. De la niveluri de educatie timpurie pana la niveluri mai avansate de liceu si adulti. lata

cateva sugestii:

Robotul Bee-Bot - este un robot (figura 3) conceput special pentru a fi utilizat cu copiii mici.

Acest mic robot colorat este usor de operat si prietenos este un instrument perfect pentru a

preda secventele logice si rezolvarea problemelor. Pret aprox. 85 euro (2021).

Figura 3: Bee-Bot Robot

Robotul Mind Designer - Acest Robot (figura 4) ghideaza copilul in procesul de invatare a
matematicii si geometriei urmand programa scolard. 1l introduce pe copil in designul
geometric prin crearea de forme geometrice si desene de o oarecare complexitate cu o
precizie extrema. Poate fi programat manual sau vocal folosind functia de recunoastere a
vocii. Mintea poate fi, de asemenea, programata sa rezolve functii aritmetice folosind o tabla
de activitati. Copilul este incurajat sa rezolve provocarile si sa-si dezvolte abilitatile de gandire
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logica; folosind aplicatia lor gratuita. Copilul poate crea forme geometrice complexe si se

poate juca cu diverse jocuri interactive de coduri. De asemenea, prin bluetooth, tot
continutulpoate fi actualizat in mod constant. Cost aproximativ €43 (2021).

Figura 4: Mind Designer Robot

Robot Zowi - BQ: isi propune sa-i invete pe copii ca tehnologia poate fi transparenta,

accesibila si distractiva. Este o jucarie (figura 5), dar este si un sistem cu o mare componenta
didactica. Tn plus, este un robot gratuit: atat designul siu fizic, cat si programarea si aplicatia
sa sunt disponibile pentru oricine doreste sa le inteleaga si sa le modifice. Costa aproximativ
99 de euro (2021).

Figura 5: Robotul Zowi

eMagqueen lite-micro: este un robot care lucreaza cu programare in block. Este potrivit pentru
invitarea STEM. Functioneazd cu programare pe platforma makecode de la microbit. in

functie de complexitatea componentelor sale, costul variaza. Pret aproximativ 90 euro (2021).
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Figura 6: Maqueen de la Microbit

e Lego Mindstorms EV3: Lego Mindstorms EV3 (figura 7) este un set care va permite sa
construiti si sa programati cinci modele de robot de pornire. Vine cu un bloc programabil,
plus un set de motoare si senzori, inclusiv culoare, atingere si infrarosu, care ajuta robotul
sa se miste si sa comunice. Robotul este programabil prin programare prin block-uri intr-o

aplicatie produsa de Lego. Pret aproximativ 200 €(2021).

Figura 7: Lego Mindstorms EV3
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Ce electronice programabile putem folosi?

O alt3 alternativa de lucru este electronica colaborativa care poate fi programata. Tn cadrul

acestei propuneri de lucru am gasit doua placi programabile cu pret redus:

Placa microbit este o placa care va permite sa explorati limbajul de programare de baza pe
block-uri, folosind platforma makcode. Permite explorarea efectelor de lumina si sunet. Pret
aprox. 25 € (2021) - (https://makecode.microbit.org/ )

Price approx. 25 € (2021) - (https://makecode.microbit.org/ )

e Arduino: este un brand care oferd un set de plici programabile (figura 8) low cost. In
functie de scopul pe care ni-l dorim gasim mai multe solutii. De la placi simple care pot
costa 25 de euro, pana la module si kituri electronice care pot costa 60 de euro sau
mai mult. Pentru a programa arduino in acest proiect
profesor 4.0 folosim software-ul oferit de
platforma mblock
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(https://www.mblock.cc/en-us/blog/category/arduino-programming/ )

Figure 9: Arduino boards

Tncd o dat3, reiterdm c& utilizarea dispozitivelor robotizate programabile necesit3 intotdeauna
o investitie initiala. Cu toate acestea, aceste resurse pot fi utilizate de o mare varietate de
cursanti individual sau in grupuri mici, dezvoltand abilitati nu numai in contextul electronicii si
al programarii, ci si abilitati prosociale. Diferentierea strategiilor de utilizare este cea care le
face sa fie ieftine.

Ce fel de limbaj de programare si platforme vom folosi? Programarea adaptata folosita la
primul contact cu aceste dispozitive se numeste limbaj de programare bloc. Blocurile se
traduc intr-un limbaj vizual prin blocuri care se potrivesc unele cu altele, permitand
instructiunilor sa fie date obiectelor prin algoritmi vizuali, facandu-le mai usor de inteles.

n Figura 10 si 11 putem vedea un exemplu de utilizare a programérii in block si a codului
JavaScript corespunzator pe care copilul il dezvolta.

o Licso 22: Para Loops com Abelha [ 1 TXRA
* Instrucdes  Apenas para profes!

e [
%QZ Colete o nectar d

(X]

Mesmo as melhores universidades ensinam cddigo em blocos (por
exemplo, Berkeley, Harvard). Mas, na verdade, os blocos que juntaste
podem ser vistos em JavaScript, que € a linguagem de programacdo
mais utilizada no mundo:

for (var count = 8; count < 5; count++) {
moveForuard();

gethectar();

Ver uma solucdo

Q@ Portugués (v | | ©
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Figure 10-Block programming Figure 11: Corresponding JavaScript Code

11: Cod JavaScript corespunzator

Algoritmii sunt functii matematice, care urmeaza o anumita secventa logica si ne permit sa
rezolvdm provocéri. In acest context, existd diferite platforme care ne oferd cunostinte
extinse cu diferite grade de complexitate. in cadrul programérii cu block-uri am descoperit
platforma code.org (www.code.org ). Cursul ales in acest scop a fost Cursul Express
versiunea 2020. Acest curs are diferite tutoriale pentru a sprijini profesorul deja organizat si
gata de utilizare. Are avantajul de a fi in diferite limbi, ceea ce faciliteaza intelegerea si
comunicarea.

1ake a Code Ureak! Your woeKly dose of iIrspiration, community, and
cnmpiter srlenre

— |
mClbire
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These reacuices moke it cooy aprerdsres o P remor promamor na sac 4 eula.

Cu acest curs, In care studentii 1si dezvolta cunostintele despre limbajul de programare, pot
verifica efectele limbajului lor prin mediul de joc. Profesorii au acces la planuri prefabricate
(figura 11) si la progresul elevilor lor.

Pe aceasta platforma nu este posibila programarea dispozitivelor, ci doar dezvoltarea
cunostintelor si abilitatilor de programare simulata. Accesul la aceasta platforma este gratuit
si aveti nevoie doar de o adresa de e-mail personalad pentru a va inregistra.
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Figura 11: Monitorizarea progresului unui student pe code.org.

A doua alternativa pe care o sugeram este sa folositi platforma microbit la
https://microbit.org/ . Pe aceasta platforma putem produce cod folosind programarea bloc

si apoi programam placa microbit si, de asemenea, maqueen. Aceasta platforma este
gratuita si necesita doar validare prin e-mail.

Get started Projects Lessons Let's code
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Avem, de asemenea, aplicatia si aplicatia mblock care pot fi achizitionate de la
https://mblock.makeblock.com/en-us/ . Pe aceasta platforma putem descarca programul care
ne permite sa lucram cu programare in bloc pentru Arduino. Aplicatiile de programare sunt

gratuite.

Launching on World's First Desktop Hybrid More
Kickstarter Soon! - XTOOI M] Laser & Blade Cutter and Engraver Learn

makeblock | mBlock Educator Community Developer Help v Download @® English v

Incheiem exemplificarile cu cu Firmware-ul, care este software-ul care se afla in blocul EV3 si
care este programabil cu aplicatia Program  EV3. (vezi site-ul web:

https://www.lego.com/ppt/themes/mindstorms/learntoprogram).

Aceasta aplicatie este oferita gratuit si poate fi descarcata din Play Store. Toate instructiunile
si exercitiile sunt descrise pe site-ul Lego, unde exista videoclipuri explicative, precum si
indrumari precise despre cum sa le folosesti. Putem accesa informatii suplimentare prin

inregistrarea pe site-ul lor printr-un cont de e-mail.

« ZONA DA BRINCADEIRA < Oferta LEGO® Harry Potter™ com compras superiores a 100 € Comprar agora > @ Conta ‘ o Ve

13:0) COMPRAR DESCOBRIR AJUDA NATAL Q Qo Ao
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Putem spune asadar ca cunoasterea si utilizarea acestor forme este un factor de succes pentru
tranzitia scolii la Industria 4.0. Acestea prezinta multe avantaje, cum ar fi varietatea resurselor
disponibile, accesul lor facil si posibilitatea de a fi interpretate in diferite limbi. in ceea ce
priveste dezavantajele, acestea necesita cunostinte prealabile de catre profesor despre
functionalitatile si interfata lor, necesitand inregistrarea prealabila pe baza unui cont de e-

mail.
Ce alte materiale putem folosi?

Tn functie de cunostintele pe care le avem cu privire la utilizarea componentelor electronice si
a energiei electrice, putem folosi diferite materiale reutilizand resurse. Apoi putem folosi o
placa arduino si putem explora potentialul acesteia in constructii educationale low-cost. Aici
sunt cateva exemple. Cu ajutorul cablurilor electrice de capace de sifon din carton, a unei placi

arduino si a blocului, putem explora, de exemplu, sunete, culori, dialoguri intre personaje. lata

cateva exemple (figura 12).

Figura 12: Utilizarea unei placi
arduino si utilizarea acesteia cu diferite materiale reutilizate.

Evaluarea invatarii
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Evaluarea se va face folosind exercitiile practice descrise in fisele de activitate care sunt
descrise in planurile care insotesc acest modul. Cu toate acestea, este important ca profesorul
sa verifice modul in care elevii rezolva diferitele provocari, oferindu-le feedback pozitiv pentru
a mentine motivatia si a preveni abandonarea activitatii.

Webgrafie

https://www.i-scoop.eu/industry-4-0/

https://library.oapen.org/bitstream/handle/20.500.12657/43836/external content.pdf?sequence=1
&isAllowed=y

https://www.researchgate.net/publication/332440369 An Overview of Industry 40 Definition Co
mponents and Government Initiatives

Youtube:

https://youtu.be/57RDKUktT|8

https://youtu.be/7iGN-16BKiE

https://youtu.be/HLptVgTN5cg
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Cloud Computing ca sursa principala de informatii
Learning outcomes

Dupa ce profesorii se vor familiariza cu partea teoretici a modulului ,,Cloud Computing

ca sursa principala de informatii”, ei vor:

afla despre importanta si beneficiile utilizarii Cloud Computing ca sursa principala de

informatii in educatie;

o invdta sa utilizeze instrumentele si aplicatiile cloud computing in procesul de predare-
invatare-evaluare, dar si n activitati de colaborare;

e dobandi cunostintele necesare cum sa-i invete pe elevi cu utilizarea instrumentelor de
cloud computing in dezvoltarea materialelor didactice;

o dobandi abilitatile necesare pentru a le preda elevilor utilizdnd conceptul de cloud
computing in clasa;

e putea introduce elemente de cloud computing in abordarile lor didactice

Partea teoreticd a modulului include dezvoltarea bazata pe cunostintele profesorilor non-IT, 1n
timp ce partea practica le oferd exercitii si planuri de lectie pentru a preda elevilor abilitati de
Cloud Computing.

Introducere

Pe fondul pandemiei de coronavirus, care a impins multe state sa inchida scolile de mult
timp, profesorii din intreaga lume sunt acum provocati sa se adapteze rapid si sa transmita
elevilor un mesaj important: invatarea continud dincolo de scoala si cu instrumente online
accesibile tuturor si multd determinare, putem face progrese impreund si, mai mult ca

oricand, putem Incuraja elevii sd invete si sd lucreze independent.

Pentru a crea obiceiuri de succes, conducerea fiecdrei scoli trebuie sa coordoneze
organizarea scolii online si profesorii trebuie sd comunice cu fiecare clasa, in grupuri de
mesagerie instantanee organizate in prealabil. Tot acest context inseamnd mai mult timp

de instruire si un efort mai mare de coordonare pentru profesori.
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Chiar daca interactiunea fizica la clasa nu va fi recuperata pe deplin si nu toate cursurile
vor fi organizate online, exemplele de succes ale celor care au inceput deja sa aplice aceste
masuri aratd ca, indiferent cat de dificil este procesul, acesta este fezabil, motivat si
perseverent. Succesul unei astfel de abordari depinde in primul rand de cea mai buna

planificare posibila.

Predarea - invatarea - evaluarea in CLOUD 1isi propun sa exploreze noi modalitati dinamice
de educare. Acest lucru este In concordanta cu modul in care gandim, Tmpartasim, invatam
si colaboram, in diferite sectoare ale educatiei, prin exploatarea oportunitatilor care apar

din mediile ,,cloud”.

Cloud Computing a schimbat deja modul in care traim si lucram. Avem acces la informatii

peste tot, fiind mereu conectati cu altii prin diverse mijloace tehnice.

Cloud Computing aduce in educatie resurse software si hardware puternic inovatoare, unde
si cand avem nevoie de ele, iIn forma doritd. Provocarea este de a aplica abordari
educationale adecvate pentru a maximiza acest potential. Instrumentele de lucru au
capacitatea de a implica si motiva elevii, dar si de a forma un nou profil de profesor, lider

in tehnologie si cloud computing

Noile abordari bazate pe cloud ne permit sa identificam modalitati dinamice de educare si
invatare, care se aliniaza cu modul in care gandim, Impdartdsim, studiem si colaboram in

interiorul si in afara clasei.
Ce este Cloud Computing ca sursa principala de informatii?

a.l. Ce este cloud computing, in termeni simpli?

Cloud computing (pronuntat in engleza / klavd kom'pju:tiy /, literalmente ,,cloud computing”)
este un concept modern in domeniul calculatoarelor si al calculelor, reprezentand un set

distribuit de servicii de calcul, aplicatii, acces la informatii si stocare a datelor, fard ca
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utilizatorul sa aiba nevoie de sd cunoasca locatia si configuratia fizicd a sistemelor care

furnizeaza aceste servicii. .1

Expresia cloud computing deriva dintr-o reprezentare grafica simbolicd a internetului care se
gaseste adesea sub forma unui cloud (,,norul”), utilizatd atunci cand detaliile tehnice ale
internetului pot fi ignorate, ca in imaginea de mai jos (fig.1) . Conceptul si termenul englez au

aparut in practica in 2006-2007.2
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Fig.1 - Creat de Sam Johnston

Cloud computing este furnizarea de servicii de calcul la cerere - de la aplicatii pana la puterea
de stocare si procesare - de obicei pe internet si pe baza de plata.

In termeni simpli, cloud computing este inchiriat in locul departamentului dvs. IT. In loc sa
investeascd puternic in baze de date, software si echipamente, companiile aleg sa isi foloseasca
puterea de calcul pe internet si sa plateasca pentru aceasta in timp ce o utilizeaza

a.2. Definirea caracteristicilor de cloud computing

L https://ro.wikipedia.org/wiki/Cloud computing
22 hitps://ro.wikipedia.org/wiki/Cloud computing
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Conceptul de cloud computing a devenit atat de omniprezent in activitatea economica si sociala
incat este normal sd stim sau sd intelegem ce Inseamnd. Principiile si conceptele care
guverneaza acest concept devin din ce in ce mai transparente pentru utilizatorul final.

Caracteristicile cheie ale infrastructurilor cloud includ autoservire la cerere, acces la retea in
banda larga, resurse partajate, flexibilitate rapidd si instrumente pentru masurarea calitatii
serviciilor furnizate. Accesul in cloud este permis simultan unui numar mare de consumatori
prin tehnologii de virtualizare cu functii de auto-scalare si aprovizionare in functie de numarul
de cereri de procesare.

a.3. Modele de implementare cloud computing

Conceptul de cloud a captat, de asemenea, interesul marilor companii de software, precum si
ale corporatiilor foarte mari, precum si ale autoritatilor de reglementare, institutiilor de cercetare
si agentiilor guvernamentale. In functie de originea sumelor investite, forma de proprietate si
natura clientilor, trei modele principale de implementare cloud computing au fost delimitate in
timp si o forma care nu este inca foarte bine reglementata:

» Cloud public - bazat pe investitiile unei mari companii de software si destinat
consumatorilor globali, indiferent de marime si domeniu de activitate;

» Cloud privat - bazat pe investitiile unei companii sau a unui conglomerat de companii
verticale, destinat in mare parte exclusiv consumatorilor din cadrul companiei;

» Cloud hibrid - bazat pe utilizarea serviciilor oferite de cloud-ul public interconectat cu
entitati de informatii interne, destinat in principal companiilor foarte mari si are ca
scop extinderea anumitor capacitdti de procesare interna pentru a servi consumatorii
din cadrul companiei.

Avantajele utilizarii cloud computingului in scoala

CLOUD COMPUTING IN EDUCATIE

Formele traditionale de e-learning necesitd investitii semnificative pentru construirea unei
infrastructuri IT adecvate si costuri regulate pentru Intretinerea, modernizarea si gestionarea
hardware-ului si software-ului. Costurile crescute pentru hardware si software depasesc puterea
majoritdtii scolilor care au resurse financiare limitate. Cloud computing este una dintre
tendintele globale in dezvoltarea TIC, iar implementarea sa in educatie poate fi 0 modalitate
eficientd de a rezolva problemele existente si de a atinge obiectivele la un cost minim.
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AVANTAJELE CLOUD COMPUTING IN EDUCATIE

» Cloud computing ofera o infrastructura, o platforma si servicii educationale care creeaza
un mediu de invatare accesibil si inovator. Un astfel de mediu permite colaborarea intre
toti participantii la procesul de Invatare si intre diferite institutii de invatdmant, care
reflectd asupra calitatii educatiei.

» Avantajele modelului de cloud computing sunt benefice atat pentru profesori, cat si
studenti, precum si pentru institutiile de Tnvatdmant.

» Avantajele serviciilor cloud pentru educatie pot fi luate in considerare din diferite
aspecte (4-7).

» Utilizarea aplicatiilor si serviciilor, furnizate de furnizori externi, este o solutie rentabila
Avantajele modelului de cloud computing, comparativ cu abordarea traditionala, sunt
exprimate in costuri reduse pentru hardware si software, precum si costuri reduse pentru
personalul IT; plata pentru consumul efectiv; furnizarea a numeroase servicii gratuite.
Computerizarea cloud oferd o rentabilitate mai rapida a investitiilor si gestionarea
schimbadrii rapide a nevoilor de software si hardware la un cost mai mic. Existd o
flexibilitate a utilizarii resurselor combinata cu eficienta economica.

» Institutiile de invatdmant isi pot implementa in mod eficient strategia prin cloud
computing fara a fi nevoie sd se ocupe de furnizarea sa fizica (hardware si software).
Au optiuni pentru a achizitiona si implementa noi solutii IT si pentru a angaja resurse
IT rapid. Furnizorii de servicii asigura intretinerea si gestionarea resurselor IT. Cloud
computing garanteaza utilizarea TIC moderne de catre organizatiile educationale, lucru
care nu poate fi realizat daca 1si utilizeaza propria infrastructura IT.

» Cloud computing ofera acces usor si nerestrictionat la servicii si resurse in orice moment
si loc, printr-o varietate de dispozitive atat pentru profesori, cat si pentru studenti.
Accesibilitatea cuprinzatoare de catre diferite dispozitive permite realizarea de idei
pentru invatarea mobila si pe tot parcursul vietii - Tnvatare mobila care se exprimd nu
numai in utilizarea dispozitivelor mobile, ci in primul rand in mobilitatea participantilor
la procesul de invatare.
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b) Instrumente de cloud computing utile in procesul de colaborare, dar si de
predare-invitare

In experienta dvs., ati intalnit mesajul ,,Iincarcati fisierul in OneDrive sau Google Drive pentru
a le vizualiza de pe orice dispozitiv*? In zilele noastre, oamenii vorbesc din ce in ce mai mult
despre Cloud Computing, dar cum isi dau seama ce este Cloud Computing si cum il pot folosi.
Potrivit Institutului National de Standarde si Tehnologie, Cloud Computing este definit ca ,,Un
model care permite accesul convenabil la retea la cerere la un set comun de resurse de calcul
configurabile, care pot fi furnizate si livrate rapid, cu un efort minim de gestionare sau
interactiune cu furnizor de servicii. "

Sa incercam sa o definim simplu. Cloud Computing ofera utilizatorilor un mod eficient
de a accesa, de a lucra, de a partaja si de a stoca informatii si / sau aplicatii care utilizeaza
internetul, mai degraba decat sa le salveze sau si le instaleze pe un computer. In esentd, datele
sunt stocate pe servere web detinute de o terta parte. Prin intermediul serverelor lor, companiile
ofera utilizatorilor stocare, baze de date, retele, software, analize si multe altele. De fapt,
companii precum Amazon, Google si Microsoft au investit o grdmada de bani in crearea
propriilor nori. Aceastd investitie poate fi vazuta in clasamentul recent oferit de Forbes, care a
evidentiat primii 5 furnizori de cloud computing. In prezent, principalele companii sunt:

[] Microsoft

(1 Amazon (AWS)
1 1BM

[] Salesforce

(1 SAP

Exista, de asemenea, instrumente terte pentru a oferi capacitati extinse de gestionare a
datelor, pe langa cele oferite de furnizorul de cloud, cum ar fi solutia de stocare AWS a NetApp.

De ce mentiondm aceste companii? Acest lucru se datoreaza faptului ca Enterprise
Cloud Computing este un alt termen cand vorbim despre Cloud Computing. in termeni generali,
Enterprise Cloud Computing este un mediu de calcul care ofera software (SaaS), infrastructura
(IaaS) si servicii de platforma (PaaS) unei organizatii. Unele dintre principalele avantaje ale
achizitionarii acestor servicii sunt:

[1 Furnizarea mai rapida de servicii si resurse in domeniul tehnologiei informatiei

[1 Costuri de infrastructura si costuri de operare mai mici

[ Mediu IT mai sigur

Oamenii folosesc in mod regulat Cloud Computing fira si le observe. In calitate de utilizatori,
oamenii nu au nevoie de cunostinte despre tehnologia din spatele acestei tehnologii bazate pe
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internet. Acestia pot accesa informatiile de oriunde si oricand si pot partaja resurse cu multi
utilizatori.

Cloud Computing poate fi aplicat in diferite domenii si domenii. Deoarece educatia este zona
noastra de interes, ne vom concentra pe utilizarea Cloud Computing pentru predare.

Avantajele Cloud Computing pentru elevi si profesori

[JNoi metode inovatoare pentru predare si invatare.

(1 Acces rapid la materialul clasei.

[1Comunicare flexibila intre profesori si elevi (acestia trebuie sa fie in sala de clasa).

[ Promovarea Invatarii electronice (utilizarea tehnologiei in invatare si promovarea cursurilor
online)

[ Stimularea unui mediu de invitare colaborativa in randul elevilor atunci cand lucreaza
impreuna.

[ Imbogitirea lucrdrilor bazate pe grup, permitand elevilor si impartiseascd materiale de
referint, lucrari, reviste, software etc.

[J O mai buna interactiune intre elevi si instructori in timpul orei. Profesorii pot pune intrebari
in timpul prelegerilor lor si pot permite studentilor sa participe utilizand un software interactiv
online (Acest lucru este foarte util atunci cand au cursuri mari). Avand cursantii rdspunsuri in
timp real, instructorii 11 ajutd sa se concentreze pe slabiciunile elevilor, in loc sa repete si pe ce
elevi sunt deja buni.

[1 Alocarea de feedback in timp real pentru elevi atunci cand lucreaza la sarcini (profesorii pot
accesa munca elevilor folosind serviciul de stocare bazat pe cloud).

Deci ce mai asteptati? Incepeti sa utilizati Cloud Computing in cursurile dvs. !!

,Folosind invatarea bazatd pe cloud, profesorii improvizeazd metodologiile de predare prin
integrarea tehnologiilor moderne, cum ar fi Tnvatarea mixta si invatarea colaborativa, crednd
astfel un mediu de invatare eficient pentru elevi” - Jhansi Mary (analist principal pentru
cercetarea tehnologiei educatiei)

Cheia este continutul

Comunicarea in cloud asigurd ca fiecare informatie, stire sau cercetare produsa de
compania dvs. va fi oferitd pe piatd prin diferite canale precum PR, blog corporativ, canale
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video, podcast-uri, intdlniri fatd in fatd sau seminarii web in acelasi timp, in diferite formate.
Acelasi continut in diferite formate.

Comunicarea in cloud necesitd un continut in diferite formate Text, video, audio, Note
pentru blogul scolii, site - Videoclipuri pentru YouTube - Audio pentru radiouri si podcast -
Comentarii - Intrebari frecvente

cloud F\“*

communication

Corporate
Blog

-
e
1oud Webinars
P— /C —_

communication

Colaborare in cloud computing
Definita ca:

4 Interactiunea intre mai multe parti

4 Toate partile fac treaba si cu un scop sau un scop comun Toate partile vor primi ceva in
schimbul eforturilor lor

Colaborarea poate fi dincolo de granite

Creste rezultatul pentru toti participantii la colaborare

Creeaza noi oportunitati, incepand dialoguri continue cu alti clienti si companii

Cu toate acestea, exista consecinte pentru colaborarea la scara larga

Companiile vor incepe sa se micsoreze

Furnizarea unei structuri de colaborare

FEEEE

*Cea mai importanta parte a colaborarii este stabilirea unei baze solide pentru colaborare
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» Creati o structurd care sa permita increderea
* Creati mediul in care o retea sociala poate trdi sau face parte din retelele existente
« Impartasiti viziunea, obiectivele
* Motivati oamenii in modul corect si dati-le libertatea de a livra
* Vorbiti despre regulile care ghideaza comportamentul de colaborare
* Desi acestea ar putea sa nu aibad un efect direct, cu siguranta ii vor face pe colegi sa aiba
incredere unul in celalalt
* Motivati oamenii in modul corect si dati-le libertatea de a livra
* Vorbiti despre regulile care ghideaza comportamentul de colaborativ
» Desi acestea ar putea sa nu aiba un efect direct, cu siguranta ii vor face co-echipieri.

» E-mail: serviciile de e-mail bazate pe web precum Gmail si Hotmail furnizeaza un
serviciu de cloud computing: utilizatorii isi pot accesa e-mailul ,,in cloud” de pe orice
computer cu browser si conexiune la internet, indiferent de ce tip de hardware este pe
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acel computer. E-mailurile sunt gazduite pe serverele Google si Microsoft, in loc sa fie
stocate local pe computerul clientului.

* Software de productivitate: Office 365, documente Google si Zoho office. Acest
software va permite sa va pastrati si sa va editati documentele online. Procedand astfel,
documentele vor fi accesibile oriunde si puteti partaja documentele si puteti colabora la
acestea. Mai multe persoane pot lucra simultan in acelasi document.

Stocare: One Drive, Google Drive, iCloud si Dropbox.

File Sync
Sharing Services

& Dropbox L 6

OneDrive
Google Drive

Desktop
GigaCloud

@ SharePoint Hybrid/Private Tablet

* Anyone-to-Anyone Secure
Document Sharing
(Emails, Office Docs, PDFs)
* Endpoint Security
(Smartphones, Tablets, PCs)
Enterprise/ * Enterprise Policy/Rules/Provisioning

¢ t
overnmen » Tracking, Reporting, 1 “
Compliance [ l

£,a0ffice 365
(] Office

Exemple de servicii de calcul in colaborare in cloud
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Top Collaboration Tips
and Tools for Teams

9 @%?q

Google Drive

+

*
e Erasmus+ Programme

Capacitatea Google Drive de a avea mai
multi utilizatori care colaboreaza in timp
real a modernizat modul in care sunt

finalizate proiectele de grup. Cunoscut E M m ‘
inainte sub numele de Google Docs, acest

Classroom Main Calendar Drive

program este detinut de Google Inc. si

este un procesor gratuit bazat pe web. %

Utilizatorii implicati lucreaza la un singur Roey EaSats Slitids Bl

text, fie ca este vorba despre un document, o foaie de calcul, 0 prezentare sau un desen.
Documentele au o capacitate maxima de 1.024.000 de caractere, iar foile de calcul
permit 400.000 de celule cu maximum 256 de coloane pe foaie. Prezentarile pot ajunge
pani la 10 mb, echivalentul a aproximativ 200 de diapozitive. In ceea ce priveste
desenele, Google nu a asistat Inca la un desen prea mare pentru sistemul Google Drive.
In prezent, programul accepta 15 formate de fisiere, dintre care Microsoft Word, Excel,
PowerPoint si Adobe Photoshop. Un avantaj pe Google Drive este faptul ca utilizatorii
nu trebuie sa-si descarce proiectele pe computerul lor. Mai degraba, modificarile pot fi
editate si salvate pe Internet. Mai multi utilizatori pot edita un document in acelasi timp,
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modificarile fiind vizibile pentru toata lumea in timp real. Google a revolutionat era
cloud computing prin introducerea principalelor aplicatii de birou intr-un singur
program usor de invéatat.

iCloud

iICloud este un serviciu de cloud computing
creat de Apple Inc. Similar cu Google Drive si
Dropbox, utilizatorii au capacitatea de a stoca
fara fir muzica, fotografii, documente, posta,
intalniri in calendar si contacte. Aceste aplicatii
sunt stocate pe alte dispozitive care au sistemul
de operare iCloud. De exemplu, daca cineva are
un iPhone, odata ce o aplicatie este descarcata
pe telefon, aceasta va fi descarcata pe
computerul lor daca este instalat iCloud.
Serviciul oferd 5 GB de stocare gratuit; cu toate
acestea, spatiul suplimentar poate fi achizitionat
de la Apple daca utilizatorul alege sa faca acest
lucru. Spre deosebire de Google Drive, care
necesita doar acces la internet, iCloud necesita un iPhone, iPad sau iPod touch cu iOS 5 sau
un computer Mac de la Apple cu OS X Lion 10.7.2 pentru a crea un cont gratuit. Computerele
care nu sunt afiliate cu Apple Inc. pot utiliza iCloud, cu conditia ca unul dintre dispozitivele
enumerate mai sus sa fie incorporat. Utilizarea serviciului iCloud permite utilizatorilor sa
elimine dispozitivele fizice, cum ar fi hard diskul extern si altele de acest fel. In timp ce
iCloud necesita un produs Apple pentru a incepe utilizarea acestuia, usurinta sa de utilizare
face ca achizitia sa merite pretul. Dan Sung compara utilizarea iCloud cu posibilitatea de a
,cadea dintr-un jurnal”, atit de usor.

Aceastd aplicatie de cloud computing este mai mult orientatd spre individualitate, mai degraba
decat spre lucru in grup, precum Google Drive.
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Dropbox

Operat de Dropbox Inc, site-ul permite utilizatorilor sa partajeze anumite fisiere si foldere pe
Internet, sincronizand orice modificari care sunt facute pentru a oferi o0 oportunitate de
colaborare de grup

In ultimii zece ani, tehnologia si importanta cloud computing au provocat schimbari
semnificative Tn educatie si modul in care elevii invatd. Anterior, profesorii puteau prezice
cariere pe care elevii le-ar avea in viitor si ar putea lucra pentru a le pregati; cu toate acestea,
educatorii nu mai au acel lux. Prin Tncorporarea unei tehnologii semnificative in clasd, atat
elevii, cat si profesorii vor vedea rezultate imbunatatite si un angajament sporit.

Astazi, este imperativ ca elevii sd termine studiile cu stdpanirea abilitdtilor esentiale,
cum ar fi capacitatea de a crea, de a colabora, de a gandi critic si de a comunica in mod
convingator. O modalitate de a promova un mediu de inovatie in scoli este prin cloud
computing. Cloud computing ofera oportunitati de inovare si beneficii in clasd, care sunt atat
sigure, cat si rentabile.

Cloud Drive

Inovatie in sectorul educatiei

Computarizarea cloud promoveaza oportunitati de schimbare pentru toti utilizatorii.
Profesorii 1si pot conecta studentii la mai multe programe si aplicatii, permitandu-le elevilor sa
fie inovatori In ceea ce priveste prezentarea stdpanirii standardelor. De exemplu, un student ar
putea raspunde la o sarcind incarcand o inregistrare video, facand o fotografie a unei opere de
arta pe care a realizat-o sau partajand un document la care a lucrat cu colegii. Cloud-ul ofera
elevilor oportunitati de a-si folosi vocea si alegerea in modul in care isi demonstreaza invatarea
si le ofera posibilitatea de a utiliza multe tehnologii pentru a face acest lucru. Prin cloud,
profesorii si studentii pot personaliza sarcinile pentru a satisface nevoile specifice ale unui elev.
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Asa cum tehnologia modeleaza si schimba viitoarele locuri de munca, sala de clasa din
secolul 21 are nevoie de mai multd flexibilitate In ceea ce priveste designul si aspectul.
Profesorii pot, de asemenea, sa valorifice structuri de clasd noi si inovatoare prin cloud
computing. Formatele de clasa inovatoare, cum ar fi salile de clasd mixte sau rasturnate, sunt
simplificate prin cloud. Ambele modele permit mai mult timp fata in fatd cu elevii de la scoala
in timp ce utilizeaza norul pentru a accesa lectiile si sarcinile de acasa. Cloud-ul ajuta la crearea
unor sdli de clasa cu adevarat moderne si inovatoare.

Servicii Cloud accesibile si fezabile

Computarea in cloud ajutd scolile sd Indeplineasca obligatiile de protectie a datelor
pentru a se asigura ca informatiile despre elevi si angajati sunt pastrate in sigurantd. Majoritatea
furnizorilor de cloud investesc in masuri de securitate care oferd un nivel de securitate de baza
pe infrastructura lor de cloud. Masurile de siguranta utilizate in cloud sunt usor de navigat
pentru utilizatori. Cloud oferd, de asemenea, fiabilitate fara precedent - atunci cand
dispozitivele esueaza, informatiile nu sunt intotdeauna pierdute, deoarece puteti stoca date in
cloud.

Colaborare bazata pe cloud

Abilitatea de a colabora eficient cu ceilalti este imperativa pentru studenti sa o
stapaneascd. Cloud permite tuturor utilizatorilor sa aibd acces usor la resurse pe mai multe
platforme, creand o baza solida pentru dezvoltarea abilitatilor de colaborare. De exemplu, elevii
pot colabora cu alti elevi la o sarcind in timp ce profesorul lor ofera feedback in timp real.
Feedback-ul semnificativ este vital pentru a-i ajuta pe elevi sa-si atinga obiectivele. Computarea
in cloud permite feedback instant si procese de evaluare, care beneficiazd atat elevii, cat si
profesorii simultan. De asemenea, cloud-ul strapunge barierele de lucru in cadrul unui grup -
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studentii nu mai trebuie sa fie in acelasi loc pentru a lucra la un proiect de grup, dar pot accesa
o sarcina din orice locatie de pe cloud.

Colaborarea este simplificata si pentru educatori. Cu ajutorul cloud-ului, profesorii si
administratorii pot partaja cu usurinta planurile de lectie si pot lucra la ele impreuna in orice
loc sau moment. Prin aplicatii de mesagerie si alte formate, diferite scoli si districte pot sparge
bariere care le impiedica sa colaboreze, ceea ce duce la randul sdu la o comunitate educationala
mai globala.

Reduceti costurile mutindu-va in cloud

Trecerea la cloud computing poate economisi utilizatorilor sume semnificative de bani.
Districtele nu ar mai avea nevoie sa pastreze personal mare de tehnicieni, dar ar putea avea un
personal IT mai mic pentru a gestiona cloud-ul scolii sau al districtului. Cloud computingul
poate permite districtelor si scolilor sa economiseasca bani pe licente, hardware, energie si
asistentd. In plus, scolile vor putea accesa editiile online ale manualelor, care vor economisi
bani si vor asigura elevilor sa invete din cele mai recente carti. Cloud computing poate reduce,
de asemenea, cantitatea de hartie utilizata si costurile de fotocopiere.

Tehnologia educationala este imperativa pentru a insufla elevilor abilitatile din secolul
21. Cloud computing oferd numeroase avantaje atat pentru studenti, cat si pentru profesori si
administratori. Implementarea cloud computingului in institutiile de invatdmant va ajuta in cele
din urma scolile sa lucreze la viziunea lor strategica si sa asigure succesul elevilor.

Timp si comoditate

Unul dintre cele mai mari obstacole pentru profesori este timpul. Cloud oferda multe
solutii care oferd profesorilor mai mult timp pentru a se concentra asupra instruirii. Deoarece
elevii si profesorii pot accesa materiale de oriunde, profesorii pot petrece mai putin timp facand
copii. Profesorii nu vor mai deveni frustrati ca nu gasesc materialele sau temele, deoarece cloud
detine toate aceste informatii. In loc si duca acasi stive de hartii si caiete pentru corectare,
profesorii pot nota si oferi feedback la teme de pe dispozitivul lor. Cloud eficientizeaza, de
asemenea, procesul de colectare a lucrarilor intarziate de la studentii absenti.

Profesorii 1si pot salva toate planurile de lectie si sarcinile n cloud. De acolo, le pot
impartasi cu alti profesori si administratori si pot primi feedback despre ele. Acest lucru face
planificarea lectiilor de la an la an mai simpla si permite educatorilor sd schimbe planurile cu
usurintd. Daca Intdmplator laptopul unui profesor nu reuseste, nu va trebui sa fie recreate toate
informatiile, deoarece norul le va pastra. Districtele si administratorii pot, de asemenea, sa
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organizeze si sd impartiseasca informatii si politici importante cu tot personalul cu usurinta
prin cloud. Cloud ofera utilizatorilor flexibilitatea de a lucra de oriunde.

Bibliografie:

https://www.tcbok.org/wiki/information-management/cloud-computing/examples-of-cloud-
computing-services/

https://www.vandis.com/insights/the-importance-of-cloud-computing-in-education/

https://blogs.lt.vt.edu/dianafranco/2018/02/20/cloud-computing-a-collaborative-learning-tool-for-
students/

https://www.aspireteachers.ro/noutati/2020/3/15/cum-mutam-scoala-online
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Realitatea augumentata ca alternativa reala la materialele didactice analogice

Puncte de luat in considerare:

1. Sensul si diferenta dintre realitatea augmentata si realitatea virtuala

2. Castiga cunostintele necesare cum sa-i inveti pe elevi folosind realitatea augmentata
printre materialele didactice

3. Cagtiga abilitatile necesare in predarea studentilor cu utilizarea realitatii augmentate

4. Vor putea introduce realitatea augmentata in incercarile lor didactice

Un proces didactic bun ar trebui sa utilizeze diferite metode si mijloace de instruire grafica.
Alegerea lor si utilizarea lor intr-un mod adecvat este factorul cheie. Tehnologiile moderne pot
siar trebui sa inzestreze procesul de predare. Unul dintre exemplele de utilizare a tehnologiilor
moderne in predare poate fi asa-numita realitate virtuala (realitate virtuala - VR) sau realitate
augmentata (realitate augmentata - RA) care, dacda este introdusa corect, poate spori
eficacitatea predarii®.

Definitii:

Realitatea virtuala (VR) Tnseamna un set de tehnici care urmaresc sa faca impresia ca te afli
intr-o realitate diferita de mediul tau. Pentru a face acest lucru posibil, aveti nevoie de ochelari
speciali - ochelari VR care au afisaje speciale in loc de ochelari. Datorita acestuia, o persoana
care se afla in realitatea virtuald priveste in jurul unei lumi generate de un computer in timp
real. Precursorul realitatii virtuale a fost Myron W. Krueger (ndscut in 1942) - artist, cercetator
si informatician.

Tn zilele noastre, gratie dezvoltarii informaticii, realitatea virtuald este creat3 prin generarea
de efecte vizuale si acustice. Experienta tactild, senzatia de parfum sau senzatia de gust sunt
rareori folosite. Mai mult, aceasta tehnologie permite o interactiune cu mediul generata de
diferiti manipulatori.*

n practicd, realitatea virtuald este vizut3 ca un sistem format din software si echipamente

speciale. Datorita multor sisteme, acestea erau definite ca realitate virtuala. Rolul software-
ului se concentreazd de obicei pe doud straturi. intr-una dintre ele, cu ajutorul

3 https://pl.wikipedia.org/wiki/Rzeczywisto%C5%9B%C4%87_wirtualna

*https://pl.wikipedia.org/wiki/Rzeczywisto%C5%9B%C4%87_wirtualna
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acceleratoarelor, se urmareste procesarea mediului in imagini si sunete. Datorita stereotaxiei
este legatd de o multime de calcule matematice. Uneori existd calcule ficute in timp real. Tn
unele cazuri, calculele se fac Thainte de screeningul corect.

Mediul artificial poate fi similar cu lumea reala. Sunt create simulari la indemana pentru piloti
sau antrenamente militare, precum si modele de renovare, constructie si lucrari medicale.
Scenariul lor virtual este creat Tn conditii dificile sau chiar extreme si atipice, dar sunt sigure
pentru sanatatea noastra.

Exista, de asemenea, modele matematice ale climatului mondial, care sunt utile pentru
prognoza meteo.®

O forma implicita intre lumea virtuald si cea reald este Realitatea Augmentata (AR)®, introdus
mai tarziu decat realitatea virtuald. Este legat de imbogatirea mediului real prin continutul
realizat de computere, care este completat in principal de continut grafic.

R. Azuma identifica RR ca un sistem care conecteaza lumea reala si virtuald, interactiv in timp
real, permitand libertatea miscarilor in trei dimensiuni. Realitatea Augmentata nu creeaza o
lume tridimensionala noud, complet virtuala, ci completeaza lumea reala (care nu se schimba)
cu imagini sau informatii noi (suprafata virtuala).

Ne ocupam de RA atunci cand observam lumea inconjuratoare cu un smartphone sau o
tabletd, dar are elemente grafice adaugate.

in versiunea de bazd inseamnd o posibilitate de a viziona un film, animatie sau sunet cu
ajutorul unei aplicatii si gadget adecvate (o tableta sau un smartphone) dupa ce a indicat o
eticheta care lanseaza un mesaj multimedia. O eticheta - marker - este un material grafic
(grafica, imagine, text sau altceva) care activeaza mesajul multimedia (film, animatie, folder
audio, prezentare).

Tehnologia realitatii augmentate intr-o versiune avansata permite o interactiune cu imaginea
digitala sau cu un obiect 3D, de exemplu o persoana virtuala pe care o atingem pe ecran si
care reactioneaza la gesturile noastre, raspunde la intrebarile noastre etc.

Cum functioneaza RA? O camera foto inregistreaza o imagine reald, apoi o transmite unei
aplicatii (utilizatorii pot folosi de obicei propriul dispozitiv dupa ce au descarcat o aplicatie
speciald). Aplicatia cauta modele programate in imagine (markere), apoi adauga elemente
grafice suplimentare imaginii observate, creand AR care este vazut de utilizator.

5 https://pl.wikipedia.org/wiki/Rzeczywisto%C5%9B%C4%87_wirtualna )
6 WIRTUALNA I ROZSZERZONA RZECZYWISTOSC A ZACHOWANIA KONSUMENTOW Studia Ekonomiczne.
Zeszyty Naukowe Uniwersytetu Ekonomicznego w Katowicach Nr 303, Jadwiga Berbeka, 2016
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Baza performantei sistemului AR este descoperirea si urmarirea punctelor alese (markeri
grafici, obiecte naturale precum cladiri, obiecte sau diferite puncte de identificare) in lumea
reald pentru a pune obiecte virtuale pe ea. O camera urmareste miscarile marcatorului si un
computer afiseaza un obiect 3D creat in timp real cu ajutorul oricarui mediu de proiectie.
Informatiile virtuale ajuta utilizatorul sistemului sa faca sarcini reale’

VR versus RA

Spre deosebire de AR, VR necesita mai multe cheltuieli pe dispozitive - un computer bun cu o
placd graficd moderna si ochelari VR destul de scumpi. Tn plus, administratorii unei expuneri
ar trebui, de asemenea, sa ia in considerare angajarea in formarea unei persoane pentru a
deservi o astfel de instalare. Ochelarii pot fi deteriorati cu usurinta, iar utilizatorii care au astfel
de probleme pentru prima data au nevoie de asistenta. O persoana poate experimenta
realitatea virtuala in acelasi timp (daca nu sunt pregatite doua perechi de ochelari).

VR si AR sunt diferite in ceea ce priveste calitatea imaginilor si experientele utilizatorilor. Tn
cazul VR, experienta va fi mai puternica. Utilizatorul nu va vedea grafica pusa pe imagine de
pe un aparat de fotografiat si va fi liber de iluminarea din camera (ceea ce poate influenta
calitatea imaginii afisate pe dispozitiv). Lumea VR are, de asemenea, dezavantajele sale,
ochelarii VR acopera lumea din jurul nostru, astfel Tncat unii oameni se pot simti ametiti sau
bolnavi, asa ca trebuie sa fim atenti in timp ce i prezentam persoanelor in varsta sau copiilor
sub 12 ani.

Pe scurt, daca un utilizator observa folosirea unui telefon mobil sau a unei tablete si poate
observa acolo o versiune modificata a realitatii, aceasta este AR. Dar daca este nevoie de
ochelari speciali si o persoana este izolata de lumea inconjuratoare, este VR. Ambele, AR si VR
influenteaza simturile oamenilor, in special sensul vederii. Majoritatea utilizatorilor sunt
vizualizatori, deci perceptia cu acest sens este cruciala si are impact asupra calitatii comunicarii
prin utilizarea acestor tehnologii.

De asemenea, RR permite sentimente profunde, oferind un nou stimul. Functionalitatea
aplicatiilor care utilizeaza RA asigura confortul utilizatorilor. Un dispozitiv mobil care contine
diferite aplicatii este o sursa de cunoastere, functioneaza ca consilier. Datorita aplicatiilor care
utilizeaza RR, o persoana le descarca pe dispozitivul sau, il foloseste tot timpul si duce la o mai
buna cunoastere a oamenilor, acestea devin mai conectate.

" NOWE TECHNOLOGIE DOI 10.15199/148.2017.7-8.7 Systemy i zastosowania rzeczywistosci rozszerzonej
Augmented reality systems and their applications HALSZKA KATARZYNA SKORSKA
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Utilizare

RA poate fi utilizat pe scara largd 8 in armatd, motorizare, navigatie, industrie, medicin3,
vizualizarea cladirilor, muzee, divertisment si educatie. Prima utilizare a RA in aviatie (din
1958) ca afisaj frontal care a ajutat pilotii In manevra a influentat modul in care oamenii au
inceput sa perceapa sistemele AR si constructia lor. Indiferent de tehnologiile realizate in
scopul aviatiei, existau dispozitive care erau prototipuri ale sistemelor moderne de realitate
augmentat3. In prezent, armata este incd interesatd de utilizarea sistemelor AR - ca asistent
comandant datorita potentialului lor de a lua decizii rapide de catre utilizatorul sistemului.
AR folosit de armata este in principal sistemul de afisari head-up HUD - echipamentul de baza
in avioane si elicoptere. De asemenea, sunt utilizate afisaje HMD care sunt instalate in casti,
acestea pun grafica vectoriala reald pe o imagine. Popularitatea afisajelor HUD in aviatie a
facut ca solutii similare sa Tnceapa sa fie dezvoltate pentru forta terestra - sistemele BARS. De
asemenea, au fost efectuate cercetari privind eficacitatea AR 1n timpul antrenamentului.
Primele impresii au fost pozitive, in ciuda unei probleme cu care oamenii de stiinta trebuie sa
se confrunte - imbunatatirea performantei sistemelor de urmarire si a afisajelor, care sunt
elemente cheie ale sistemelor AR utilizate pentru antrenamente.

Armata era interesata sa foloseasca RA pentru repararea si intretinerea vehiculelor armatei in
conditii de teren.

Astfel de sisteme au fost utilizate pentru prima data de o companie Boeing pentru a sprijini
activitatea mecanicilor si electricienilor in timp ce asamblau firele in avioane. De atunci au fost
dezvoltate o multime de proiecte similare. ARMAR poate fi un exemplu creat de Universitatea
Columbia. Este creat pentru a face munca mecanicd mai eficienta si pentru a spori siguranta
muncii. Sistemul a folosit afisaj HMD datorita caruia lucratorul a vazut o imagine cu elemente
AR puse pe el si a fost condus prin urmatoarele etape de fixare.

Sisteme similare au fost dezvoltate de producatorii auto Volkswagen si BMV, dar datorita
greutatii dispozitivului, acesta nu a fost utilizat pe scara larga.

n schimb, sunt dezvoltate aplicatii pentru tablete si smartphone-uri, care vor ajuta tehnicianul
de service sa continue reparatia, de ex. Aplicatia sau aplicatiile Volkswagen MARTA care ajuta
soferii sa functioneze zilnic cu vehiculul de exemplu. eKurzinfo.

8 NOWE TECHNOLOGIE DOI 10.15199/148.2017.7-8.7 Systemy i zastosowania rzeczywistosci rozszerzonej
Augmented reality systems and their applications HALSZKA KATARZYNA SKORSKA
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Industria auto este unul dintre domeniile care dezvolta cel mai mult RA. Aceasta tehnologie,
care largeste realitatea soferului, ajuta la eliminarea riscului de moarte a masinii, ceatd, situatii
periculoase pe drum sau neglijenta.

Sistemul AR a fost folosit pentru prima datda in 1988 de General Motors in vehiculele
Oldsmobile Cutlass Supreme si Pontiac Grand Prix. Erau cunoscuti pentru afisarile militare cu
capul sus. Tn urmatorii 30 de ani, datoritd exclusivititii protejate de brevetul General Motors,
astfel de afisaje au fost vazute in principal in vehiculele apartinand acestei companii. Exceptia
a fost rara pe autovehiculele Toyota de pe piata japoneza si in Europa, masinile produse de
compania BMW AG.

Cu toate acestea, de la incetarea brevetului, companiile auto se intrec reciproc in dezvoltarea
de noi afisaje head-up mai bune. Afisajele HUD sunt in continuare cea mai usoara metoda de
extindere a realitatii In masini, totusi suprafata de afisare a datelor este limitata. Deci,
producatorii Tncearca sa gaseasca o solutie tehnologica pentru a utiliza intregul parbriz al
masinii.

Parbrizul ar functiona nu numai ca ajutor pentru sofer, dar ar putea fi si un sistem Infotainment
al masinii, fiind atat un sistem care permite afisarea informatiilor despre imprejurimi, cat si o
sursa de divertisment. Initial, ar fi folosit pentru a imbunatati siguranta si confortul, apoi AR
va deveni un mijloc de informare si divertisment pentru pasagerii masinii. Exista un mare
potential al utilizdrii RA Tn navigatie si turism. In prezent, acestea sunt utilizate in industrie,
muzee, transporturi terestre si aeriene.

Marele potential al RA a fost deja folosit pentru divertisment. Este folosit pe scara larga pentru
a transmite evenimente sportive, pentru a arata linia care demonstreaza offside-ul in timpul
meciurilor de fotbal sau distanta pe care o ia un saritor de schi.

Un tip popular de aplicatie care utilizeaza RR sunt camerele de amenajare virtuale. Oglinzile
virtuale ale AR arata reflectarea in oglinda corpului clientului sau a unei parti a corpului (fata,
cap, manad) cu produse practic puse (cum ar fi ochelari, machiaj, haine). Camerele de
amenajare virtuale au devenit utilizate pe scara larga de catre companiile de haine si produse
cosmetice. Acestea permit clientilor sa vada simularea unui anumit produs purtat de el sau de
un avatar sau un model personalizat. Clientii apreciaza valoarea divertismentului si sunt utili
si in timp ce fac cumparaturi online.

O aplicatie care poate pune in timp real un produs ales pe o imagine din camera unui client si
poate verifica daca o piesa de mobilier se potriveste unei camere si cum arata acolo, este o
taxa care ajuta la luarea unei decizii.
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Sistemele AR joaca un rol crucial intr-un marketing interactiv si servicii electronice. RA este
util mai ales in vizualizarea unui produs care poate fi prezentat doar intr-o forma virtuala.
Motivele pot fi de ex. un cost ridicat al unui produs sau probleme tehnice legate de
prezentarea acestuia. In 2009, companiile franceze Renault si PSA au folosit tehnologia 3D live
show pentru a prezenta noi modele de masini si echipamentele lor. Tehnologia a permis
vizualizarea vehiculelor fara a pune modelele pe scena.

Sistemele AR sunt utilizate si pentru controlerele Xbox 360 Kinect ale consolelor Microsoft,
PlayStation Vita si Nintendo Wii. Controlerele permit o interactiune cu o consola prin gesturi.
Din cauza accesului obisnuit, dispozitivele mobile (smartphone-uri, tablete) sunt create din ce
in ce mai multe jocuri si aplicatii care utilizeaza AR create pentru astfel de dispozitive.

Tn muzee, realitatea augmentata poate fi utilizatd intr-o varietate de moduri. Una dintre ele
poate fi plasarea unui piedestal gol in centrul camerei si plasarea unei imprimari (marcaje)
corespunzatoare pe ea. Pentru vizitator, piedestalul in sine si semnul grafic de neinteles vor fi
vizibile cu ochiul liber. Daca il priveste printr-un dispozitiv cu aplicatia corespunzatoare, in
locul marcatorului va vedea un obiect tridimensional (3D), pregatit anterior grafic. Acest lucru
face posibila vizualizarea acestuia din toate partile - vizitatorul poate merge in jurul
piedestalului, se poate apropia si indeparta, potential poate schimba si muta obiectul pe care
il urmareste.

Realitatea augmentata ofera posibilitatea de a afisa in mod liber obiecte digitale 3D, care
reprezinta o expozitie valoroasa a muzeelor. Datorita acestui fapt, puteti privi cu atentie
elementele expozitiei - ca urmare, vizualizarea monumentelor valoroase si protejate nu este
doar sigura, ci si cost-optima. Elementul ilustrat grafic nu trebuie sa fie fizic in locul vizionarii
sale, iar dispozitivul mobil - prin care este vizualizat - apartine vizitatorului.

Pentru a simplifica problema: lumea realitatii augmentate este lumea reala observata - de un
dispozitiv mobil - cu elemente virtuale tridimensionale adaugate.

AR este utilizat in diverse domenii ale stiintei si afacerilor: in medicina - imagistica medicalg,
in aviatie - instrumentele de la bord prezinta pilotilor date importante despre terenul pe care
il vad in fata, in formare - AR ofera studentilor si angajatilor companiei datele necesare despre
obiecte specifice, pe care lucreaza, in industria auto - afisarea informatiilor cheie sau a
imaginilor, de ex de la un computer de bord, radio sau sistem de navigatie de pe parbrizul unei
masini sau motociclete, in comunicare - markerele AR sunt utilizate in timpul campaniilor de
marketing. Tn turism, RR este utilizat in navigarea externa a ochelarilor speciali turistici sub
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forma de suprapunere a informatiilor interactive], precum si in reconstructia obiectelor
arheologice.
Se creeaza aplicatii noi si se actualizeaza cele existente.

REALITATE AUGMENTATA TN EDUCATIE®

Exista opinia ca educatia se poate astepta la cele mai multe beneficii ale tehnologiei AR,
deoarece prin implementarea cu pricepere a solutiilor sale in procesele educationale, toate
activele sale didactice pot fi utilizate. Utilitatea tehnologiei AR in educatie poate fi analizata
din punctul de vedere al capacitatilor sale de prezentare tehnica, precum si din categoriile
psihologice legate de, printre altele, evocarea emotiilor pozitive stimuland interesul si
disponibilitatea de a dobandi sau extinde cunostintele. Dezvoltarea tehnologiei AR aduce
aparitia succesiva de noi solutii de aplicatii care sunt utilizate in diferite domenii ale vietii
umane. Posibilitatile tehnologiei AR sunt utilizate din ce in ce mai mult in procesele de
educatie si formare profesionala. Motivul principal al acestui fapt este posibilitatile mari de
vizualizare care pot fi utilizate, printre altele, in proiectarea dispozitivelor tehnice complexe,
studierea anatomiei umane sau prezentarea diferitelor, dificile sau imposibil de observat in
conditii reale procese si fenomene. Eficacitatea tehnologiei AR este deosebit de vizibila n
cazurile in care poate ajuta la intelegerea problemelor complexe si dificil de explicat sau in
cazurile in care problemele discutate sunt caracterizate de un grad ridicat de abstractizare.
Exemple de probleme de predare de mai sus pot fi stiinta, adica matematica (geometria
spatiala), fizica sau chimia. Un instrument didactic important in cazurile de mai sus este o
demonstratie, experiment sau simulare realista efectuata in conditii reale. Tehnologia AR
poate folosi o ,coala de hartie” si o camera interactiva isi poate transfera utilizatorul catre un
laborator virtual de fizicd sau chimie. Tn versiunea de bazi, procesul de ,augmentare a
realitatii” este declansat de identificarea unui marker (asa-numitul marker), care, deplasat sub
camera, este citit de o aplicatie de computer, prezentand in acelasi timp informatii text,
Modele grafice 3D, filme instructive, animatii sau sunet pe ecranul dispozitivului mobil.
Eticheta de initiere a procesului este orice imagine tiparita sau afisata sub forma de ex. Grafica
2D, inscriptii, fotografii sau alte obiecte. Intr-o singurd etichetd, puteti ,acumula” gigaocteti
de diferite tipuri de materiale didactice.

® Marek KESY Dr inz., Politechnika Czgstochowska, Wydziat Inzynierii Mechanicznej i Informatyki,
POSZERZONA RZECZYWISTOSC W EDUKACJI THE AUGMENTED REALITY IN EDUCATION
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n era dezvoltdrii internetului si a e-learning-ului, copiii sunt, de asemenea, dornici s3 ajungs
la noi solutii tehnologice pentru a se juca si a preda. Realitatea augmentata apare in cursurile
educationale concepute pentru cei mai tineri - este de obicei invatare legata de distractie,
jocuri educationale, simulari etc. Cea mai simpla metoda de predare in copildria timpurie este
utilizarea videoclipurilor educationale legate de sarcinile plasate pe internet in legatura cu RA.

Marele avantaj al RA este ca nu este o ,lume virtualad”, ci este un complement sau o extensie
a realitatii, care, atunci cand este prezentata corect, poate stimula curiozitatea si interesul.
Emotii stimulate, de ex. in lectiile de istorie, geografie sau biologie, va pot incuraja sa cautati
informatii suplimentare si sa va aprofundati cunostintele.

Emotiile declansate de tehnologia AR pot fi utilizate didactic, de ex. in timpul lectiilor de istorie
pe teren. Prezentarile realiste ale scenelor de lupta, armamentelor, personajelor sau cladirilor
asociate unui anumit loc pot deveni un impuls care stimuleaza interesul pentru istorie. Un
exemplu al intentiilor didactice prezentate este, printre altele, proiectul ,Varsovia” 44 - pe
urmele Rascoalei de la Varsovia prin intermediul unui telefon mobil ”, datorita caruia este
posibila conectarea anumitor locuri din Varsovia cu evenimentele care au avut loc in 1944 in
timpul Rascoalei de la Varsovia. Din motive similare - pentru a trezi emotii specifice (reflectii),
campaniile de constientizare se adreseaza utilizatorilor drumului. Dispozitivul utilizat Tn
acestea sub forma de autogogli este utilizat pentru a prezenta stari de afectare a simturilor
umane care apar dupa consumul de alcool. Statele prezentate includ concentratie reduss,
timp de raspuns mai lent, imagine distorsionata sau erori In evaluarea distantei - sunt
destinate sa arate starile mentale si fizice ale soferului care conduce o masina dupa ce a
consumat alcool. Tehnologia AR ofera suport util care va ofera posibilitatea de a obtine rapid
informatii si de a dobandi sau aprofunda o gama specifica de cunostinte. Asa-numita solutie
de aplicatie este utila in acest sens. Vizualizare la 360 de grade, care ofera posibilitatea de a
prezenta obiectul de la orice distanta si din diferite perspective de vizualizare. Prin schimbarea
pozitiei marcatorului fata de dispozitivul de afisare, pozitia obiectului observat se schimba,
ceea ce va permite sa-| vizualizati din orice unghi si cu orice zoom, facilitdnd analiza structurii
sale si intelegerea modului in care functioneaza. Un exemplu al optiunilor de mai sus poate
include aplicatia iSkull care va permite sa studiati structura creierului uman. Utilitatea
tehnologiei AR este evidenta in special in domeniile in care este important sa se combine
cunostintele teoretice cu actiunea practica. Un exemplu aici poate fi stiintele tehnice sau
medicale. De asemenea, pare important ca tehnologia AR sa poata sprijini atat procesele de
invatare, cat si procesele de actiune reale. Dovezile pot fi stiintele medicale, unde aplicatiile
AR sustin atat procesele educationale (de exemplu, in domeniul structurii anatomice umane),
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cat si procedurile si operatiile chirurgicale. O caracteristica distinctiva a tehnologiei AR in
aplicatiile educationale este asa-numitul transfer didactic. Rezulta din posibilitatea utilizarii
unui kit hardware pentru aplicatii universale si a unor instrumente de programare flexibile
care va permit sa modificati continutul didactic al materialelor prezentate.'°

Datorita tehnologiei AR, cartile ilustrate pentru copii, manualele (de exemplu, pentru
invatarea istoriei, fizicii, chimiei) sau albumele castiga o noua dimensiune. Paginile individuale
ale cartii tiparite sunt, de asemenea, markere care declanseaza continut multimedia, inclusiv
filme, animatii si piese audio. Acestea necesita utilizarea unui dispozitiv adecvat (de exemplu,
tabletd) care sa le permita sa ruleze.

Exemplul de mai sus ilustreaza perfect faptul ca tehnologiile digitale nu trebuie sa fie o
amenintare pentru cartile traditionale - dimpotriva, ele le pot insufleti si diversifica frumos.

Un aspect important al RA, care functioneaza excelent in educatie, este capacitatea de a
participa intr-o lume practic creatd. Pentru ca aceasta experienta sa fie cat mai reala, unele
muzee folosesc ecrane mari si camere speciale.

Cea mai larga aplicatie a RR in domeniul educatiei istorice sunt ghidurile RR catre orase si
muzee istorice. Utilizatorul poate naviga pe site-ul istoric si poate obtine informatii pe afisaj
(ochelari de protectie, afisaj telefon, afisaj computer). Informatiile sunt actualizate in functie
de modul in care utilizatorul se misca si se afiseaza simultan in functie de nevoile sale
individuale.

Tabelul 2. Zone selectate ale aplicatiilor de realitate augmentata !

10}, Jaszezyk, D. Michalak, Zastosowanie technologii rozszerzonej rzeczywistosci w szkoleniach pracownikow
podziemnych zaktadéw gorniczych, ,,Mechanik” 2011, nr 7.
1 E-mentor nr 2 (44) / 2012 » e-edukacja w kraju » Rzeczywisto$¢ rozszerzona i jej zastosowanie w edukacji
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Domeniul de aplicare  |Descriere

Educatie istorica Muzeele, ghidurile AR, instruiri de istoria artei, reconstructia cladirilor
istorice din sistemul AR

Cunostinte Biblioteci AR, manuale de realitate augmentata
enciclopedice

Instruire pentru Constructii tehnice si instruire intra-corporativa
companii

Laboratoare virtuale Simulari de experienta din diferite domenii ale stiintei
Educatie scolara Predare si invatare initiala prin joc

timpurie

Realitatea augmentata (AR)!? permite studentilor si profesorilor sd aplice informatii, ilustratii
si alt continut la imaginea lumii reale, creand un nou context si oferind asociatii valoroase care
ajuta la invatarea si intelegerea diverselor probleme. Aplicatiile AR in lectiile traditionale pot
schimba sala de clasa in spatiu, pot muta elevii in timp sa vada evenimentele istorice cu ochii
lor si chiar le permit sa priveasca in interiorul obiectelor cotidiene si sa inteleaga cum sunt
construite.

Realitatea augmentata conecteaza lumea digitald cu realul. Prin plasarea obiectelor si datelor
digitale in contextul lumii fizice, aplicatiile AR pe un dispozitiv mobil permit imaginatiei elevilor
sa patrunda fara probleme in realitate si sa creeze noi oportunitati de interactiune cu mediul.

Aplicatiile AR sunt instrumente educationale valoroase care consolideaza angajamentul si
motivatia in intregul spectru de discipline didactice. Profesorii pot folosi realitatea augmentata
pentru:

e Stimulati implicarea elevilor prin miscare si explorare realista

e Vizualizati experimente abstracte si experimentati cu ele

e Pentru a intra in straturile si sistemele ascunse ale obiectului examinat
e Spuneti povesti intr-un mod cu totul nou

e Tncurajati elevii sa se deplaseze si sd exploreze lumea inconjuritoare

12 https://iwww.apple.com/pl/education/docs/ar-in-edu-lesson-ideas. pdf
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e Aratati atat fotografierea cat si detaliile

e Folositi resurse care altfel nu ar fi disponibile

e Construiti elemente care sa completeze curricula curenta

e Dezvoltati proiecte si oferiti elevilor provocari
Educatia virtuald este achizitionarea de cunostinte teoretice si practice. Importanta
experientei nu poate fi ignorata aici. In predarea traditionald, acestea trebuie efectuate in
laboratoare si sunt costisitoare. Educatia combinata cu AR permite crearea de laboratoare
artificiale in care pot fi efectuate cercetdri - atat amatori (pentru predare in scoli), cat si
profesionisti (pentru invatare). Cel mai adesea, laboratoarele sunt create pentru a studia
fenomenele fizice si chimice si pentru a efectua experimente medicale.

De la o varsta frageda, copiii functioneaza in realitatea virtuala, departe de realitatea multor
scoli. O platforma comuna in care nevoile studentilor raspund posibilitatilor educatorilor este
realitatea augmentata. Abilitatile elevilor in utilizarea instrumentelor mobile sunt mari si nu
sunt utilizate in practica scolard. Tn loc s3 interzicem utilizarea dispozitivelor mobile, dorim s
le includem Tn munca si studiu. Prin extinderea abilitatilor digitale, facem ca predarea sa fie
eficientad si naturald, rezultand dintr-un mediu apropiat elevului.

Un student modern conectat la lume 24 de ore pe zi se comporta diferit fata de colegii sai cu
ani Tn urma. Poate ca nu stie inca cum ar trebui sa fie scoala, dar are anumite asteptari fata de
profesori si nu o ascunde. El intreaba si cere posibilitatea de a utiliza dispozitivele mobile
disponibile la scoala care i fac viata mai usoara.

Realitatea augmentata in practica

Posibilitatile prezentate de tehnologia realitatii augmentate si exemplele de aplicatii
educationale arata potentialul sdu didactic. In prezent, realitatea augmentata in educatie este
utilizata intamplator, de obicei ca o curiozitate tehnologica. Aplicatiile intalnite au un mare
potential didactic si legitimitatea utilizarii pe scara larga in procesele educationale. Lipsa
aparenta a aplicatiei ,,software” se datoreaza faptului ca tehnologia AR se afla intr-un stadiu
incipient de dezvoltare.

Se pare, insd, ca n viitorul apropiat, realitatea augmentatda poate deveni una dintre
tehnologiile de prezentare de baza in educatie. Utilizarea dispozitivelor mobile disponibile Tn
mod obisnuit si posibilitatea utilizarii gratuite a pachetelor de programare vor face ca
studiourile si laboratoarele AR sa demonstreze realismul problemelor prezentate cu minimul
necesar pentru a suporta cheltuieli financiare legate de crearea si intretinerea acestora.
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Implementat in procesele educationale intr-un mod atent, poate oferi un instrument
interesant care prezinta o valoare cognitiva ridicata, conditionand in acelasi timp eficienta
didactica.

Realitatea augmentata poate imbunatati considerabil materialele educationale, deschizand
noi perspective pentru invatarea virtuala. Cu toate acestea, trebuie amintit ca nici cele mai
interesante solutii de la AR nu vor inlocui materialul de instruire bine gandit si rafinat.
Realitatea augmentata este un instrument care ar trebui utilizat, avand in vedere obiectivul
educational primar - de a oferi viitorilor destinatari informatii de cea mai inalta calitate si
cunostinte teoretice si practice.

Realitatea augmentata ofera profesorilor si elevilor noi instrumente si noi oportunitati.
Aplicatiile AR ofera ajutor valoros studentilor in explorarea lumii si dobandirea de cunostinte.
in timp, vor apdrea noi aplicatii si noi tipuri de aplicatii AR, credand noi experiente si
oportunitati de invatare. Indiferent daca realitatea augmentata urmeaza sa fie un plus la o
lectie dezvoltata anterior sau o inspiratie pentru clase complet noi, includerea aplicatiei AR in
procesul de predare al materiei aduce avantajul unei implicari mai mari si a unei mai bune
intelegeri a problemelor invatate

Realitatea augmentata are un viitor educational excelent. Printre cele mai frecvente aplicatii
se numara cercetarea mediului, explorarea obiectelor istoriei si culturii. Foarte des inseamna
si parasirea clasei, deoarece putem obtine cele mai multe informatii pur si simplu urmarind
lumea din jurul nostru.
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Inteligenta artificiala, coleg de clasa?
. Rezultatele Tnvatarii modulului

Dupa ce profesorii se vor familiariza cu partea teoretica a modulului , Inteligenta artificiala ca coleg
de clasa”, eivor:

e Afla despre diferite tipuri de inteligenta artificiala

e Afla despre importanta inteligentei artificiale in industria 4.0

e sd dobandeascd cunostintele necesare cum sa invete elevii cu utilizarea conceptului de
Inteligenta Artificiald in materiale didactice;

e si dobandeascd abilitatile necesare pentru a preda elevilor folosind conceptul de
inteligenta artificiald in clasa;

e si poatd introduce elemente ale Inteligentei Artificiale in abordarile lor didactice.

1. Partea teoretica

Ce este inteligenta artificiala?

Lumea evolueaza constant si lucrurile despre care am auzit doar in filmele de science-fiction sunt deja
o realitate. Unul dintre cele mai faimoase concepte din industria 4.0 este Internetul obiectelor (loT) si
inteligenta artificiala (Al).

Definitia inteligentei artificiale este interpretata in moduri diferite Tn cercurile academice. Termenul
de inteligenta artificiala a fost folosit pentru prima data de John McCarty in 1956. Potrivit acestuia,
inteligenta artificiala este o stiinta care include ingineria mecanica, in special programele inteligente
(McCarthy, 2007). Aceasta definitie a fost completata de termenul citat de Jack Copeland, care a definit
inteligenta artificiala ca fiind capacitatea unui computer digital sau a unui robot controlat de computer
de a efectua sarcini legate de fiinte inteligente (M. Warszycki, 2019). La randul sau, potrivit lui N. J
Nilsson de la Universitatea Stanford din SUA, aceasta este o problema care ofera directie metodelor
de proiectare a masinilor inteligente in asa fel incat sa imite inteligenta umana. (Nilsson, 2004).

Dupa cum putem vedea, toate definitiile sunt usor diferite, dar au o parte in comun, deoarece
inteligenta artificiala este denumita un program de computer sau o masina care functioneaza sub
controlul unui program de computer. In termeni simpli, inteligenta artificiald este un sistem sau masiné
care imita inteligenta umana atunci cand indeplineste diverse sarcini si are capacitatea de a se
imbunatati pe baza informatiilor colectate.

Inteligenta artificiald este deja prezenta in viata noastrd de zi cu zi, dar se asteapta ca viitoarele sale
aplicatii sa aduca schimbari uriase.
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Figure 1. Tipuri de inteligentd artificiald

Source: https://mc.ai/different-types-of-artificial-intelligence/

Types of Artificial Intelligence
Tipul 1 - Pe baza capacitatilor

Inteligenta artificiala ingusta (Slaba) (ANI) - aplicarea Al doar la sarcini specifice sau tipuri specifice de
probleme. Se concentreaza pe o anumita sarcina care poate fi indeplinita mai bine in comparatie cu
oamenii. Exemple de inteligenta artificiala slaba: asistent vocal (de exemplu, Siri), traducator automat
(Google Translator, Deepl), masini cu conducere automata (Tesla), aplicatii pentru smartphone-uri,
instrumente de identificare a imaginilor, filtre de spam etc. in aceasta etap3, aparatul nu au capacitatea
de a gandi, indeplineste doar un set de functii predefinite.

¢ Inteligenta generala artificiala (AGI) - Un fel de inteligenta cunoscuta si sub numele de Al puternica.
Acestea sunt toate masini care au capacitatea de a gandi si care sunt capabile sa ia decizii la fel ca
oamenii. In prezent nu avem exemple de Al puternic, dar datoritd dezvoltirii rapide a tehnologiei, vom
putea in curand sa cream masini la fel de inteligente ca oamenii. Aceste sisteme vor avea multe
posibilitati care acopera diferite domenii. Vor putea reactiona si improviza la fel ca oamenii in fata unor
scenarii fara precedent. O IA puternica este vazutd de oamenii de stiintd ca o amenintare la adresa
existentei umane. Oamenii de stiinta se tem ca va concura cu oamenii si, ca urmare, ii va inlocui.
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¢ Superinteligenta artificiala (ASI) - ASI va fi cel mai Tnalt punct de dezvoltare pentru inteligenta
artificiala si va fi cea mai puternica forma de inteligenta care a existat vreodata pe Pamant. Datorita
unui nivel extrem de ridicat de procesare a datelor, memorie si capacitati de luare a deciziilor, masinile
vor putea indeplini toate sarcinile mai bine decat oamenii. Oamenii de stiinta se tem ca aparitia acestei
inteligente va duce la ,Singularitatea tehnologica”, situatie in care dezvoltarea tehnologiei va ajunge
intr-un stadiu necontrolat, rezultand o schimbare de neimaginat in civilizatia umana.

ANI AGl ASI

Artificial Narrow Intelligence Artificial General Intelligence Artificial Super Intelligence

better than humarn ecific task q " a
© “ = capable like humans in every task better than humans in every task

Figura 2: Inteligenta artificiala bazata pe capacitati

Source: https://accilium.com/en/autonomous-driving-one-step-closer-to-artificial-intelligence

Tipul 2 - Pe baza functionalitatii:

e Masina reactiva - Masini care functioneaza pe baza datelor pe care le detin, tinand cont
doar de situatia actuald. Acest tip de inteligenta artificiald nu are puterea memoriei si,
prin urmare, nu este capabil sd foloseasca informatiile obtinute anterior pentru a obtine
rezultate mai bune n viitor. Masinile reactive sunt cel mai vechi si cel mai de baza tip
de inteligenta artificiala. Ca exemplu al acestui tip de inteligentd putem considera un
supercomputer de sah, renumit pentru ca l-a invins pe campionul international Garry
Kasparov la sfarsitul anilor '90. Acest computer are capacitatea de a recunoaste si de a
se deplasa in jurul tabelului de sah, astfel Incat alege singurd cea mai buna miscare
posibila. Cu toate acestea, nu este posibil sd invatam din miscarile sale anterioare.

e Memorie limitatd - Este un tip de inteligenta artificiala care are propria memorie si
poate lua decizii constiente si imbundtdtite prin examinarea datelor din trecut. Aceasta
inteligenta artificiala are memorie pe termen scurt sau temporard si poate fi utilizata

Acest proiect a fost finantat cu sprijinul Comisiei Europene.
Aceastd comunicare reflectd numai punctul de vedere al
autorului, iar Comisia nu poate fi facutd responsabild pentru orice
utilizare a informatiilor continute in ea.

Co-funded by the
Erasmus+ Programme
of the European Union



https://accilium.com/en/autonomous-driving-one-step-closer-to-artificial-intelligence

Proiect de parteneriat in domeniul educatiei scolare 2019-1-PL01-KA201-065137
Project: Teacher4.0 - comprehensive method of implementation of Industry 4.0
concept into didactic practice in primary and secondary schools

pentru a stoca experienta din trecut si astfel a evalua actiunile viitoare. Exemple de acest
tip de inteligentd sunt masinile cu conducere automatd, care au memorie limitatd si
folosesc date din trecutul recent pentru a lua decizii imediate. Aceste masini stocheaza
date precum locatia GPS, viteza altor masini, identificarea civililor care traverseaza
drumul, semafoarele etc.

Teoria Mintii - Acesta este un tip avansat de inteligenta care se afla in prezent in faza
de cercetare si utilizarea sa este limitata la laboratoarele de cercetare. Potrivit oamenilor
de stiinta, aceasta categorie de masini va juca un rol cheie in psihologie, deoarece se va
concentra 1n principal pe inteligenta emotionald, astfel incat sa inteleaga credintele si
gandurile umane. Bazadndu-se pe intelegerea mintilor umane, a emotiilor lor etc. Acesta
va putea sd-si schimbe propriul raspuns. Teoria mintii Al nu a fost inca dezvoltata pe
deplin, dar se desfasoara cercetari intensive in acest domeniu. Un exemplu al acestui tip
de inteligenta este robotul prototip dezvoltat de cercetatorul Winston, care poate prezice
migcarea altor roboti si decide ce cale s se indrepte pentru a evita coliziunile.

IA auto-constienta - Acesta este ultimul tip de inteligenta artificiald a carei existenta
este doar ipotetica si exista doar in filmele de science fiction. Acest tip de inteligenta va
intelege si va evoca emotiile umane, dar va avea si capacitatea de a avea propriile emotii.
Oamenii de stiintd cred cad suntem la decenii sau chiar secole distantd de implementarea
acestui tip de inteligenta artificiala. Ei cred, de asemenea, cd ar trebui sa fim atenti cu ei,
deoarece masinile care ating o stare de superinteligentd pot fi o problema atunci cand
considera ca omenirea este 0 amenintare potentiald, ceea ce poate duce la sfarsitul specie
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umane

© Good for simple
classification and pattern
recognition tasks

© Great for scenarios where
all parameters are known;
can beat humans because
it can make calculations
much faster

© Incapable of dealing
with scenarios including
imperfect information
or requiring historical
understanding

de

pe Pamant.

Types of Al

The emergence of artificial superintelligence will change humanity, but it’s not happening soon.
Here are the types of Al leading up that new reality.

Reactive Al Limited memory Theory of mind

o Can handle complex
classification tasks

© Able to use historical
data to make predictions

© Capable of complex
tasks such as self-driving
cars, but still vulnerable
to outliers or adversarial
examples

o This is the current state of
Al, and some say we have
hit awall

—
—
?

© Human-level intelligence
that can bypass our
intelligence, too

o Able to understand human
motives and reasoning.
Can deliver personal
experience to everyone
based on their motives
and needs.

o Able to learn with fewer
examples because it
understands motive
and intent

o Considered the next
milestone for Al's evolution

o Figura 3. Tipuri de inteligenta artificiala bazate pe functionalitate
Source: https://searchenterpriseai.techtarget.com/definition/Al-Atrtificial-Intelligence

De ce este importanta inteligenta artificiala in Industria 4.0?

Progresul tehnologic, automatizarea si robotizarea fac ca tehnologiile digitale sa conduca economia.
Implementarea inteligentei artificiale de catre companii le cere sa intre in faza de digitalizare. Utilizarea
inteligentei artificiale intr-o companie creste productivitatea si eficienta. Acest lucru se datoreaza
faptului ca procesele sau sarcinile care odata necesita implicarea umana sunt automatizate.

Inteligenta artificiald este vazuta ca un element cheie in transformarea digitala a societatii si a devenit

o prioritate in UE.

Introducerea solutiilor care creeaza valoare in industria 4.0 necesita Inteligenta artificiald si Industria
4.0 pentru a coopera intr-un proces in trei etape (R. Poreda, 2019):
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1. Colectarea datelor - Industria este capabila sa-si echipeze liniile de productie cu senzori care
vor colecta informatii despre procesul de productie (Internetul obiectelor), acest lucru este
posibil prin introducerea unor solutii low-cost care colecteaza date.

2. Analiza datelor - Cantitatea de date colectate de oameni si computere astazi este enorma.
Inteligenta artificiala permite analiza a nenumarate cantitati de informatii, astfel incat o
companie sa poata identifica informatii relevante si, in acelasi timp, sa genereze solutii care
pot crea valoare adaugata. Sistemele de inteligenta artificiala sunt utilizate Tn sectoare
precum marketingul, comertul electronic, dar intra tot mai mult Tn sectorul industrial.

3. Actiuni - Dupa colectarea si analizarea datelor, putem introduce solutii care vor crea valoare
in industria 4.0.

designed by '@ freepik

Figura 4, Sursa: https://pl.freepik.com/darmowe-wektory/tlo-twarzy-sztucznej-
inteligencji_5513843.htm#page=1&query=Artificial%20Intelligence&position=1

Avantajele implementarii inteligentei artificiale:
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- Securitate mai mare - Inteligenta artificiala permite analiza datelor istorice si a datelor actuale de
productie. Una dintre principalele probleme cu care se confrunta fiecare companie sunt accidentele la
locul de munca, care nu numai ca duc la deteriorarea sanatatii, ci implica si costuri ridicate. Prin analiza
datelor, Inteligenta artificiald este capabila sa identifice succesiunea incidentelor, sa avertizeze asupra
riscului de accidente si sa intervina.

- Optimizarea productiei - Inteligenta artificiala este capabila sa identifice elementul de productie care
merita explorat si optimizat. Acestea pot fi costuri legate de consumul de energie sau o functionare
mai putin eficientda a masinii pentru o anumita activitate.

- Predictie - Inteligenta artificialda va permite sa recunoasteti combinatia de conditii care cauzeaza
esecuri si sa analizati actiunile care va permit sa le evitati. Totul se face in timp real, ceea ce permite
reducerea numarului de opriri neplanificate si avarii si cresterea timpului de productie al masinilor,
crescand astfel productia.

- Introducerea de noi produse si solutii de afaceri - Inteligenta artificiala permite dezvoltarea de noi
solutii si aparitia de noi aplicatii care se traduc n venituri crescute din afaceri.

- O mai buna luare a deciziilor - Sistemele care utilizeaza Al nu au sentimentele, prejudecatile si
interpretarile lor, spre deosebire de oameni, deci putem fi siguri ca deciziile luate de sisteme nu sunt
conduse de emotii.

- Munca constanta - Sistemele inteligente artificial nu se simt obosite dupa munca, spre deosebire de
persoanele care au nevoie de odihna pentru o anumita perioada de timp.

Potrivit revistei Harvard Business Review, companiile folosesc in principal inteligenta artificiala pentru
a detecta si preveni intruziunile, a rezolva probleme tehnice, a limita munca de management al
productiei si a evalua regulile interne de cooperare cu furnizorii.
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Figure 4, Source: https://pl.freepik.com/darmowe-wektory/tlo-twarzy-sztucznej-
inteligencji 5513843.htm#page=1&query=Artificial%20Intelligence&position=1

De ce este importanta inteligenta artificiala in Industria 4.0?

Progresul tehnologic, automatizarea si robotizarea fac ca tehnologiile digitale sa conduca economia.
Implementarea inteligentei artificiale de catre companii le cere sa intre in faza de digitalizare. Utilizarea
inteligentei artificiale intr-o companie creste productivitatea si eficienta. Acest lucru se datoreaza
faptului ca procesele sau sarcinile care odata necesita implicarea umana sunt automatizate.

Inteligenta artificiald este vazuta ca un element cheie in transformarea digitala a societatii si a devenit
o prioritate in UE.

Introducerea solutiilor care creeaza valoare in industria 4.0 necesita Inteligenta artificiala si Industria
4.0 pentru a coopera intr-un proces in trei etape (R. Poreda, 2019):

1. Colectarea datelor - Industria este capabila sa-si echipeze liniile de productie cu senzori care
vor colecta informatii despre procesul de productie (Internetul obiectelor), acest lucru este
posibil prin introducerea unor solutii low-cost care colecteaza date.

2. Analiza datelor - Cantitatea de date colectate de oameni si computere astazi este enorma.
Inteligenta artificiala permite analiza a nenumarate cantitati de informatii, astfel incat o
companie sa poata identifica informatii relevante si, in acelasi timp, sa genereze solutii care
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pot crea valoare adaugata. Sistemele de inteligenta artificiala sunt utilizate in sectoare
precum marketingul, comertul electronic, dar intra tot mai mult in sectorul industrial.

3. Actiuni - Dupa colectarea si analizarea datelor, putem introduce solutii care vor crea valoare
in industria 4.0.
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Figura 4, Sursa: https://pl.freepik.com/darmowe-wektory/tlo-twarzy-sztucznej-
inteligencji_5513843.htm#page=1&query=Artificial%20Intelligence&position=1

Avantajele implementarii inteligentei artificiale:

- Securitate mai mare - Inteligenta artificiala permite analiza datelor istorice si a datelor actuale de
productie. Una dintre principalele probleme cu care se confrunta fiecare companie sunt accidentele la
locul de munca, care nu numai ca duc la deteriorarea sanatatii, ci implica si costuri ridicate. Prin analiza
datelor, Inteligenta artificiala este capabila sa identifice succesiunea incidentelor, sa avertizeze asupra
riscului de accidente si sa intervina.
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- Optimizarea productiei - Inteligenta artificiala este capabila sa identifice elementul de productie care
merita explorat si optimizat. Acestea pot fi costuri legate de consumul de energie sau o functionare
mai putin eficienta a masinii pentru o anumita activitate.

- Predictie - Inteligenta artificiald va permite sa recunoasteti combinatia de conditii care cauzeaza
esecuri si sa analizati actiunile care va permit sa le evitati. Totul se face in timp real, ceea ce permite
reducerea numarului de opriri neplanificate si avarii si cresterea timpului de productie al masinilor,
crescand astfel productia.

- Introducerea de noi produse si solutii de afaceri - Inteligenta artificiala permite dezvoltarea de noi
solutii si aparitia de noi aplicatii care se traduc in venituri crescute din afaceri.

- O mai buna luare a deciziilor - Sistemele care utilizeaza Al nu au sentimentele, prejudecatile si
interpretarile lor, spre deosebire de oameni, deci putem fi siguri ca deciziile luate de sisteme nu sunt
conduse de emotii.

- Munca constanta - Sistemele inteligente artificial nu se simt obosite dupa munca, spre deosebire de
persoanele care au nevoie de odihna pentru o anumita perioada de timp.

Potrivit revistei Harvard Business Review, companiile folosesc in principal inteligenta artificiala pentru
a detecta si preveni intruziunile, a rezolva probleme tehnice, a limita munca de management al
productiei si a evalua regulile interne de cooperare cu furnizorii.
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How Companies Around the World Are Using Artificial Intelligence
IT activities are the most popular.

Detecting and detering security intrusions

Resolving users’ technology problems _ 41

Reducing production management 14
work by automating it

Information technology

Gauging internal compliance in using

approved technology vendors .

Using runbook automation

Anticipating future customer purchases

and presenting offers accordingly i
Improving media buying 16
Monitoring social media comments to 16

determine overall brand affinity and issues
Tailoring promotions (online or offline) 15

Financial trading (e.g., high-frequency
trading enabled by Al)

Finance and accounting

Automating call distribution Customer service

SOURCE TATA COMSULTANCY SERVICES SURVEY OF 835

Figura 5. Modul in care companiile din intreaga lume folosesc inteligenta artificiala

Sursa: https://hbr.org/2017/04/how-companies-are-already-using-ai

Cum putem folosi inteligenta artificiala in educatie?

Una dintre primele domenii de aplicare a inteligentei artificiale a fost medicina. In ultimul deceniu,
implementarea inteligentei artificiale in educatie s-a bazat pe rationament, planificare si procesare a
limbajului. Un exemplu de Al in educatie este Intelligent Tutor Systems, care este un software de
calculator conceput pentru a simula comportamentul lectorilor si pentru a oferi indrumari adecvate.
Software-ul este capabil sd urmareasca etapele invatarii, sa diagnosticheze conceptiile gresite si sa
estimeze Intelegerea de catre utilizator a problemei. Un alt avantaj al acestui software este ca sarcinile
sunt adaptate cursantului la nivelul adecvat, cu un continut adecvat. Programele care utilizeaza acest
software includ Tabtor sau Carnegie Learning.

Platforme educationale
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Multe platforme educationale investesc din ce in ce mai mult in inteligenta artificiala pentru a oferi
cursurilor cele mai personalizate studentilor lor. Aceste platforme va permit sa creati teste
individuale, instructiuni si feedback. Cu astfel de platforme, studentii isi completeaza golurile de
cunostinte.

Dezvoltarea de informatii de astazi permite, de asemenea, scanarea si analiza expresiilor faciale ale
elevilor, pe baza carora platforma poate schimba lectia / nivelul in functie de nevoile elevilor.

Invatare global

Prin utilizarea inteligentei artificiale in educatie, studentii din intreaga lume au posibilitatea de a-si
impartasi cunostintele. Acest lucru este posibil datorita cursurilor si programelor de formare care
sunt disponibile pe platforme si care au materiale interactive de invatare de la cei mai buni profesori.

Asistenti vocali

Asistentii vocali va permit sa utilizati diferite materiale de invatare fara a comunica cu profesorul. Ele
permit studentilor sa foloseasca platforma in orice moment si in orice loc. Exemple: Apple Siri,
Google Home.

Continut intelligent

Materiale educationale precum manuale digitale sau interfete adaptate utilizatorului.

Pe scurt, exista multe solutii bazate pe inteligenta artificiald care imbunatatesc domeniul educatiei.
Aceasta industrie este destul de promitdtoare din cauza oportunitatilor incredibile de dezvoltare.

Unele aplicatii educationale care utilizeaza Al:

- Duolingo - una dintre cele mai populare aplicatii de invatare a limbilor strdine. Ofera
posibilitatea de a discuta prin chat cu vorbitori nativi al caror rol a fost preluat de inteligenta
artificiald. Utilizarea robotilor de invatare a limbilor strdine poate fi o solutie mult mai simpla
si mai putin stresanta pentru studenti, deoarece acestia nu vorbesc cu o persoana reala.
Aplicatia de chat cu inteligenta artificiala este disponibila pe smartphone-urile iOS. Conversatia
cu cizme este posibila in trei limbi: spaniold, franceza si germana.

- Brainly - este o comunitate educationalad pentru invatarea reciproca de intrebari si raspunsuri.
Elevii si profesorii pot pune intrebari pe un subiect care ii intereseaza si pot obtine raspunsuri.

- iTalk2Learn - iTalk2Learn este un proiect interdisciplinar care combina cunostintele despre
invatarea automatd, modelarea utilizatorilor, sisteme inteligente de invatare, procesarea
limbajului natural, psihologia educatiei si educatia matematica.

Ce abilitati sunt necesare pentru a invata elevii cu utilizarea conceptului de inteligentad artificiald in

clasa?
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Principalele competente necesare pentru a preda elevilor cu inteligenta artificiala sunt competentele
digitale care se refera la utilizarea constienta si critica a tehnologiilor digitale. Aceste competente
permit achizitionarea informatiilor, comunicarea si rezolvarea de baza a problemelor in toate aspectele
vietii.

Competentele digitale Tnseamna, de asemenea, capacitatea de a utiliza continut digital, de a utiliza
tehnologia intr-un mod curios si deschis, de a filtra continutul digital, de a programa, de a-l pune Ila
dispozitie si de a adopta o abordare etica si responsabild pentru utilizarea instrumentelor digitale.

Multi profesori sunt convinsi ca elevii nu au nicio problema cu utilizarea noilor tehnologii, asa ca
renunta la utilizarea TIC in lectiile lor, iar acest lucru se poate datora si rutinei si obisnuintei fata de
metodele traditionale de predare. Profesorii care folosesc tehnologiile moderne in mod eficient si le
aplica in clasa au beneficii semnificative si sunt capabili sa dezvolte aceste competente in randul
elevilor lor. Profesorii care au dificultati in implementarea inteligentei artificiale in predare pot
beneficia de ateliere sau de formare online, care acum sunt foarte populare. De exemplu, echipa IBM
a dezvoltat sistemul Edzia, care ofera profesorilor informatii dovedite, astfel incat sa nu fie nevoiti sa
caute pe Internet pentru a gasi raspunsul la o intrebare care i intereseaza.
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in lumina situatiei actuale cauzate de pandemia COVID-19, este foarte important ca profesorii s3
continue sa dezvolte competente digitale, ceea ce le faciliteazd foarte mult munca cu tinerii.

Figure 6. Source: https://pl.freepik.com/darmowe-wektory/chlopiec-macha-na-czesc-humanoida-na-

ekranie-smartfona-czat-bot-wirtualny-asystent-ilustracja-wektorowa-plaski-telefon-komorkowy-

technologia-dziecinstwo 10172418.htmitpage=1&query=voice%20assistant&position=17

a) Posibile beneficii ale utilizarii Inteligentei artificiale in educatie

Tn ultimii ani, s-au incercat introducerea tehnologiilor moderne in educatie, inclusiv prin
introducerea manualelor digitale, a scolilor iPad din Olanda si a sistemelor de tablete inchise din
Statele Unite. Cu toate acestea, potentialul inteligentei artificiale in educatie nu a fost inca
exploatat pe deplin.

Fiecare elev este diferit - are abilitati, motivatii, probleme si stiluri de invatare diferite. Problema
educatiei de astazi este ca sistemul educational nu este adaptat la aceasta diversitate si adesea
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potentialul elevilor nu este folosit. Profesorii care au un timp limitat de curs nu sunt capabili sa
personalizeze procesul de invatare al fiecarui elev din clasa lor, asa ca algoritmii Al vor fi de mare
ajutor aici.

Inteligenta artificiald poate oferi o experienta de invatare mai buna prin adaptarea invatarii la nevoile
fiecarui elev si asigurarea accesului universal la studenti. De asemenea, poate automatiza sistemele
de notare si poate oferi suport suplimentar studentilor, in functie de nevoile lor.

Datorita dezvoltarilor recente Tn domeniul inteligentei artificiale, computerele sunt capabile sa

indeplineascd sarcini complexe, iar algoritmul lor este dezvoltat prin auto-predare. In educatie,
sistemul nu este capabil sa inlocuiasca profesorul, dar le poate imbunatati abilitatile Tn procesul
educational.

Sa vedem cum putem aplica inteligenta artificiala in educatie, cum inteligenta artificiala poate
mbunatati procesul de educatie si ce beneficii vor obtine studentii si profesorii care o utilizeaza.

- Algoritmi care personalizeazd procesul de invatare - Acesti algoritmi sunt
utilizati in multe platforme de e-learning si servicii educationale. Modulele de
personalizare a predarii ne permit sd potrivim materialele educationale cu
interesele noastre, profilul, formatul sau istoricul antrenamentelor anterioare.
Mai mult, algoritmii sunt capabili sa analizeze lacunele de competenta si sa
recomande actiuni pentru a le completa.

- Educatie oricand si oriunde - Elevii isi indeplinesc din ce Tn ce mai mult sarcinile
folosind smartphone-urile lor. Aplicatiile bazate pe inteligenta artificiald permit
invitarea in timpul liber. In plus, datorita unor aplicatii, elevii pot primi feedback
in timp real.
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- Mentori virtuali - Mentorii virtuali au capacitatea de a urmari progresul elevilor
in timp real

Benefits for students

g

) -

Educational
Education platform adapts

2 : Virtual mentors
at any time according to the

students’ needs

Figura 7. Beneficii pentru studenti

Sursa: https://medium.com/towards-artificial-intelligence/artificial-intelligence-in-education-benefits-challenges-and-use-
cases-db52d8921f7a

- Automatizarea proceselor de instruire - persoanele implicate in instruire stiu foarte bine cat timp este
necesar pentru a raporta si analiza datele pentru instruire. Algoritmii inteligenti pot monitoriza
rapoartele utilizatorilor si analiza datele pe care le furnizeaza, deci merita sa le folositi astfel incat
persoana responsabila de aceasta sarcina sa poata face lucruri mai creative.

- Utilizarea dispozitivelor de creatie - apar pe piata instrumente care, cu putin ajutor uman, pot crea
teste si chiar formare online.

- Capacitatea de a detecta punctele slabe - Cursurile de instruire ajutd la detectarea lacunelor in
cunostintele elevilor.

- Crearea automata a curriculumului - Profesorii care folosesc inteligenta artificiala in procesul de
predare nu trebuie sa creeze programa de la zero.
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- Implicare mai buna - Datorita procesului de invatare interactiva, elevii sunt mai implicati in cursuri.

Benefits for schools and teachers
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Figura 8. Beneficii pentru scoli si profesori

Sursa: https://medium.com/towards-artificial-intelligence/artificial-intelligence-in-education-benefits-challenges-and-use-

cases-db52d8921f7a
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Impimarea 3D
Introducere

Imprimarea 3D este o tehnologie care intrd in viata noastra de zi cu zi. Implementarea atat a
sarcinilor de proiectare, cat si de constructie, inclusiv optimizarea solutiilor si aspectul
prezentdrii rapide a modelului selectat, este aplicabila nu numai la locurile de munca, dar poate
fi folosita in mare masura si la scoalda. Domeniul de utilizare al imprimarii 3D este practic
anorganic de la prezentarea modelelor pe subiecte tehnice, prin tiparirea modelelor, de
exemplu, atomi pe un obiect precum chimia, modele de figuri geometrice in matematica.

Ceea ce lipseste in acest domeniu este nevoia de a prezenta si a arata posibilitatile imprimarii
3D pentru a ajuta la intelegerea faptului ca stapanirea acestei tehnologii nu este imposibila, iar
potentialul pe care il ofera este ceva foarte util in educatie.

Ce este imprimarea 3D?

Imprimarea 3D este termenul general pentru un set de tehnologii de creatie incrementala
pentru a realiza obiecte tridimensionale dintr-un fisier digital. Exista multe metode de
imprimare disponibile pe piata. Putem distinge 6 tipuri de tehnologii disponibile pe piata:

e FDM (Imprimarea 3D din termoplastice - depunerea materialului topit), in aceasta metoda,
capul de lucru raspandeste o fibra de material termoplastic incalzit la o stare semi-lichida pe
straturi individuale din sectiunea transversala a piesei de prelucrat.

e rasini fotopolimerizabile (SLA, DLP, PolyJet / MJP, altele), o metoda foarte precisa constand
in trasarea unui polimer lichid pe suprafata si intarirea sectiunilor ulterioare ale elementului
folosind un fascicul de lumina laser ultravioleta.

¢ CJP (imprimare 3D din pulberi de gips color)

¢ SLS si MJF - Imprimare 3D din materiale plastice pulbere care sunt lipite si sudate, aplicate
strat cu strat pe o sectiune transversald data. Avantajul este ca nu este nevoie de suporturi,
deoarece rolul lor este jucat de pulbere.

¢ SLM, DMP, DMLS si EBM - Imprimare 3D din metale pulbere care sunt apoi sudate cu laser

¢ LOM - Imprimare 3D din folie sau hartie
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Majoritatea tehnologiilor prezentate nu sunt posibile de utilizat in mediile scolare datorita
complexitatii lor si a costurilor prea mari cu cerinte speciale. Tehnologia care este in prezent
potrivita pentru utilizare in scoala este tiparirea FDM (Fused Deposition Modeling), in prezent
cea mai populara metoda de imprimare 3D din lume. Aceasta tehnologie este potrivita pentru
a intelege imprimarea 3D si pentru a intra in etapa de prezentare a unui model de computer si
apoi a unui solid real.

Metodologia de lucru in timpul imprimarii 3D

Metodologia de lucru in timpul imprimarii 3D

Indiferent de tehnologia de imprimare pe care alegi sa o folosesti, unele lucruri sunt constante.
Includem aici:

* Necesitatea de a utiliza un computer,

¢ gdsirea sau crearea unui model 3D,

e sd avem un software pentru a converti modelul intr-un format lizibil pentru o anumita
imprimanta,

* 53 avem o imprimanta 3D si materii prime pe baza cdrora vom realiza modelul nostru.
The 3D process itself can be divided into 6 stages:
1. Gasirea sau realizarea unui model 3D

Pentru a realiza un design sub forma unui model 3D, este necesar sa se utilizeze software
specializat de modelare spatial3. Tn acest scop, putem utiliza programe profesionale precum
SolidWorks, Autodesk Inventor, open-source FreeCad sau chiar o aplicatie gratuita bazata pe
browser, cum ar fi TINKERCAD (https://www.tinkercad.com/)

O prezentare generald a diferitelor instrumente (inclusiv instrumente gratuite) poate fi gasita
pe Shapeways - http://www.shapeways.com/creator/tools?li=nav. Singurul criteriu de program
care trebuie indeplinit este capacitatea de a salva modelul in format * .STL.

Tn plus fatd de software-ul mentionat anterior si de executia automatd a modelului, mai avem
doua optiuni. Una dintre ele este utilizarea “vrdjitorilor” pentru a schimba modelele 2D in 3D.
A doua optiune este sa folosim paginile unde putem gasi biblioteci de modele destinate tiparirii
3D. Pe multe dintre aceste site-uri, cum ar fi Thingiverse, oamenii 1si impartdsesc proiectele.

Acest proiect a fost finantat cu sprijinul Comisiei Europene.
Aceastd comunicare reflectd numai punctul de vedere al
autorului, iar Comisia nu poate fi facutd responsabild pentru orice
utilizare a informatiilor continute in ea.

. % Co-funded by the
o Erasmus+ Programme
e of the European Union


https://www.tinkercad.com/

Proiect de parteneriat in domeniul educatiei scolare 2019-1-PL01-KA201-065137
Project: Teacher4.0 - comprehensive method of implementation of Industry 4.0
concept into didactic practice in primary and secondary schools

Existda, de asemenea, baze de date destul de substantiale, cu modele gratuite pregatite pentru
imprimare.

2. Traducerea modelului tridimensional intr-un model usor de inteles pentru imprimanta
(cel mai adesea este un fisier cu extensia * .STL)

Format STL - este un standard de scriere acceptat de majoritatea aplicatiilor de proiectare 3D.
Tn acest format, modelul este salvat sub forma de triunghiuri in spatiu tridimensional. Modelele
in format STL sunt solide ale caror suprafete sunt formate din triunghiuri. Cea mai simpla forma
a sa este un patrulater, care constd intotdeauna din patru triunghiuri, fiecare dintre ele fiind un
intreg perete in acelasi timp. Datorita acestui fapt, dimensiunea fisierului nu depinde de
dimensiunea modelului, ci de forma complicata. Acest format este baza pentru lucrul cu toate
tipurile de imprimante 3D.

3. Taiereain straturi

Tnainte de aceastd sarcind, dupa ce ati salvat modelul in fisierul STL, ar trebui s3 pozitionati si
sa setati orientarea modelului 3D pe masa de lucru, apoi puteti utiliza programul slicer (slice -
in engleza). Exista multe programe pe piatd care va permit sa faceti acest lucru. Acest tip de
instrument este de exemplu Slic3r dar nu numai. Sarcina software-ului este de a converti
obiectul din fisierul STL in formatul inteles de imprimanta. Acest lucru se face prin conversia
modelului in straturi individuale. Ideea din fiecare dintre programe este similard, in timp ce
software-ul individual va diferi prin modul in care este utilizat

4. Generarea unuicod G care va contine o cale a instrumentului strat cu strat cu parametrii
de imprimare 3D selectati anterior, cum ar fi materialul, temperatura, racirea, viteza,
grosimea stratului etc.

G-cod este rezultatul scrierii instructiunilor pentru imprimanta, permitandu-i sa inteleaga
modul in care ar trebui realizat modelul nostru. Acesta contine toti parametrii in care urmeaza
sa fie realizata tiparirea, impreuna cu traseele pentru fiecare strat.

Exemplu de cod G
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Gl X17.274 Y82.376 E28.83269
Gl X17.669 Y76.785 E29.11232
Gl X17.748 Y71.136 E29.39418
Gl X17.509 Y65.544 E29.67342
G1 X16.953 Y59.952 E29.95378
Gl X16.081 Y54.396 E30.23436
Gl X15.572 Y51.811 E30.3658
G1 X15.561 Y51.693 E30.37172
Gl X15.562 Y36.324 E31.13848
GO F1800 X15.962 Y36.324

Gl F900 X16.024 Y36.176 E31.14648
G1 X39.095 Y13.105 E32.77427

1. 5 Lansarea codului G pe o imprimanta 3D

Codul G generat este trimis iTn memoria imprimantei printr-un cablu USB, card SD sau conexiune
wireless, in functie de configuratia imprimantei.

2. Dupa tiparire, piesa este terminata (curdtata, lustruita, vopsita).

Tn aceastd operatiune, structurile de sustinere trebuie indep&rtate cu, de exemplu, un cutit sau
un cleste, iar marginea modelului folosit pentru a elimina deformarea modelului ar trebui
indepartata. Este posibil sa umpleti golurile din imprimare cu materiale precum rasina
epoxidica, chit pentru corp, amestec de ABS si acetona, lustruiti suprafata piesei prin macinare
si netezire cu abur sau chimica pentru a topi liniile stratului si a da un aspect stralucitor Obiecte
imprimate 3D. Acetona este adesea utilizata pentru obiecte imprimate PLA si ABS.

3. Tnceledinurmé, putem vopsi cu o perie, aerograf sau spray si ne putem acoperi modelul
cu rasina epoxidica sau metal.

Ce este metoda FDM?

Principalul motiv pentru crearea imprimarii 3D si asocierea cu aceasta si utilizarea tehnologiei
FDM in aceasta a fost crearea rapida a prototipurilor la cheltuieli bugetare reduse disponibile
pentru o persoana medie. Datorita acestei tehnologii si pundnd-o la dispozitia unui grup larg de
utilizatori, a inceput sa fie Tmbunatatita si utilizata pentru a produce modele finale.

Tehnologia FDM, adicd una dintre tehnicile de imprimare incrementald care utilizeaza
termoplastice in procesul de imprimare, a carei caracteristica este extrudarea materialului din
capetele de imprimare. Modelele create datorita acestei tehnologii sunt realizate din materiale
plastice (sub forma de linie cu diametru constant), formand geometria incalzind materialul intr-
o stare semi-plastica si apoi impingandu-| prin duza imprimantei. , Filamentul” care este impins
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in afarad, asa cum se numeste in mod popular, are un diametru de 1,75 mm péana la 2,85 mm si
se desfdsoard dintr-o bobind suspendatd pe imprimant. In prezent, tehnologia FDM este cea
mai utilizata pe scara largd printre toate metodele incrementale din lume. Foloseste materiale
precum ABS, ASA, PC, PC-ABS si ULTEM. Primii dezvoltatori ai tehnologiei FDM sunt Stratasys®,
deoarece a fost introdus un nume alternativ FFF (Fused Filament Fabrication).The principle of
operation of the FDM / FFF technology

Filamentul (materialul utilizat pentru imprimare) este introdus de un extruder format dintr-un
angrenaj si un rulment. Intre timp, linia de material se deplaseazd citre capul de imprimare
datoritd motorului pas cu pas care mutd angrenajul.

Termoplast w formie

zytki - tzw. filament
Pierwsze warstwy
drukowanego obiektu

TECHNOLOGIA FDM

rys. Magdalena Przychodniak CD3D
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Capul de imprimare atinge temperatura necesara pentru a face materialul semi-plastic.
Pentru majoritatea imprimantelor 3D, temperaturile variaza de la 190 ° Cla 220 ° C - cu
toate acestea, depinde de tipul de filament utilizat. Materialul semi-fluid nu picura
deoarece ar putea fi in stare lichida si va permite sa , desenati” o forma data pe masa de
lucru. In functie de modelul imprimantei, capul de imprimare se deplaseazi in planul XY,
iar patul de caldura se deplaseaza in axa Z sau capul de imprimare se deplaseaza in planul
Z, iar patul de cdldura se deplaseaza in axele XY. Cand desenam pe principiul plotterului,
este creat primul strat al modelului nostru.
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Metoda de creare a straturilor depinde de nevoile modelului si este determinata de
utilizator.

TECHNOLOGIA FDM ¢ JCD3D 3D

rys. Magdalena Przychodniak CD3D
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1. Glowica drukujaca 2. Glowica drukujaca 3. Glowica drukujaca 4. Glowica drukujaca 5. Pierwsza warstwa
rozpoczyna ruch drukuje ("rysuje”) konczy drukowanie wypeinia obrys, modelu zostata
z pozycji startowej obrys modelu obrysu tworzac podstawe wydrukowana

Efectuarea primului strat scade complet modelul de-a lungul axei Z sau ridica capul de-a lungul
axei Z. Datoritd acestui fapt, prin aplicarea strat cu strat, se creeaza un model tridimensional.
Dupa ce imprimarea este terminatd, scoatem solidul nostru de pe caldura.

Ce materiale sunt utilizate in metoda FDM?

Marele avantaj al imprimarii FDM / FFF este posibilitatea utilizarii unei game largi de filamente,
in functie de ceea ce trebuie sa obtinem si de bugetul nostru. Materialele determind in mare
masura proprietatile modelului tiparit. Unul dintre cele mai populare materiale utilizate in
metoda de imprimare 3D este ABS si PLA (material pe baza de compusi organici). La fel de
populare sunt nylonul utilizat pentru productia de franghii, PETG utilizat la producerea sticlelor
de plastic sau TPU care este un material asemanator cauciucului.

Datorita faptului cd materialele de acelasi tip sunt utilizate Tn productia de masa pe masinile
industriale de turnare prin injectie, imprimarea FDM are capacitatea de a obtine proprietati
fizice si chimice similare cu produsul final. Cu toate acestea, avantajul sau este capacitatea de
a crea piese individuale, ceea ce in cazul masinilor de turnare prin injectie este neprofitabil.

Filamentele disponibile pe piata sunt oferite in diferite culori, deci depinde de alegerea
noastra si de capacitatile imprimantei (unul sau doua capete sau o pauza in timp ce tipariti si
Tnlocuiti filamentul), cate culori si ce model va fi construit
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Mai jos este o scurta descriere a celor mai populare materiale utilizate in tehnologia de imprimare

FDM:

Material Proprietati

ABS - proprietdti bune de rezistenta
- rezistenta termica buna
- deformabilitate

Nylon (PA) - proprietati de rezistenta foarte bune
- rezistenta ridicata la uzura si substante chimice abrazive
- rezistenta scazuta la umiditate

PC - precizie ridicata
- proprietdti de rezistenta foarte bune
- componente rigide si rezistente la abraziune dupa
imprimare

ABS-ESD7 - disipa acuzatiile (antistatic)
- ideal pentru carcase electronice

Avantajele si dezavantajele tehnologiei FDM:

Avantaje

Dezavantaje

+ 0 metoda foarte economica de productie din
elemente termoplastice, al cdrei avantaj
suplimentar este ritmul rapid de constructie si
pierderile reduse de material

+ posibilitatea de a realiza prototipuri dintr-o
gama larga de materiale plastice in diverse
culori

+ constructie foarte economica a elementelor
din termoplastice

+ timp scurt de realizare a unui model, atat un
prototip functional, cat si crearea unui model
conceptual

- necesitatea de a evita suprafetele plane
mari si elementele subtiri din cauza
susceptibilitatii la deformare,

- desi elementele sunt caracterizate de
rezistenta ridicatd pe axa Z, ele sunt fragile
pe axa XY, ceea ce inseamna ca aceasta
tehnologie este rar utilizatd pentru
componentele incdrcate mecanic,

- precizie dimensionald mai micd pentru
elemente cu forme complexe i
geometrice complexe comparativ cu alte
metode de prelucrare
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+ posibilitatea imprimarii modelului in conditii | - pentru a elimina liniile vizibile de

de birou imprimare a straturilor ulterioare de
+ exploatarea preciziei dimensionale ridicate

+-0.15la+-0.3mm

material, este necesara prelucrarea
suplimentara a modelului

Clase de imprimante 3D FDM

Tn prezent, piata este dominatd de imprimantele FDM, ceea ce a insemnat c3 acest tip a devenit
sinonim cu imprimarea 3D, in ciuda faptului cd exista mult mai multe tipuri de metode
incrementale pe piata.

Numarul de imprimante FDM de pe piata este in prezent nenumarat, ceea ce cauzeaza
probleme considerabile pentru un utilizator obisnuit cu alegerea unui model. Imprimantele pot
fi impartite Tn clase pe care le putem cumpara de la 100 de euro chiar si la cateva sute de mii
de euro. Cea mai simpla diviziune este pe categorii:

e amator

¢ desktop

e profesionist
¢ productie

Fiecare este potrivit pentru un element diferit, este desemnat pentru un alt lucru, are o
functionalitate si o potentialitate diferite.

Imprimantele 3D amatori sunt concepute pentru a imprima folosind materiale PLA, ABS si sunt
utilizate acasa, la scoala si in intreprinderi mici. Costa de la 100 la 1300 de euro. Acestea sunt
folosite de amatori, elevi, studenti sau antreprenori cu un buget redus. De asemenea, sunt
potrivite pentru ca scolile sa fie prezentate in timp ce dobandesc cunostinte de catre elevi. Sunt
pe piatd pentru a fi auto-asamblate, dar calitatea este destul de slaba. Merita sa verificati daca
exista posibilitatea de a imprima folosind filament de la diferiti producatori sau numai filament
dedicat.
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Rezumand, datoritd acestor imprimante, utilizatorii pot intra in lumea imprimarii 3D.

Imprimantele desktop sunt concepute in principal pentru scoli, universitati si afaceri,
utilizate de studenti si antreprenori. Pretul este cuprins intre 1000 si 10000 euro. Puteti
imprima folosind materiale PLA, ABS, PETG, HIPS, nailon si alte materiale.

Astfel de dispozitive sunt potrivite pentru educatie. De multe ori au propriul lor software.
Principalul avantaj al acestor imprimante este procesul mai automatizat de imprimare 3D,
mai putin munca umana cu setdrile. Datorita acestuia si a parametrilor mai avansati,
calitatea imprimarii este mai mare in comparatie cu dispozitivele de amatori.

Acest proiect a fost finantat cu sprijinul Comisiei Europene.
Aceastd comunicare reflectd numai punctul de vedere al
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Imprimantele 3D profesionale sunt dispozitive care pot fi utilizate in scopuri profesionale, n
special la universitdti, pentru afaceri mari intr-o zona industriala. Oamenii de stiinta, inginerii
din fabrici le folosesc. Puteti imprima folosind materiale PLA, ABS, PETG, HIPS, nailon si
materiale pentru temperaturi ridicate (de ex. PEEK). Principalele lor avantaje sunt paturile
inchise si incalzite, doua capete care sunt potrivite pentru a lucra cateva zeci de ore non-stop.
Pretul este de peste 10000 euro.

Imprimanta de productie 3D proiectatd pentru afaceri si zone industriale mari. Utilizatorii
principali sunt inginerii si fabricile. Materialul utilizat este PLA, ABS, PETG, HIPS, nailon, precum
si la temperaturi ridicate, cum ar fi PEEK si ULTEM. Costa de la 50 000 de euro.

Tn ciuda diferentelor neobservate intre imprimantele de productie descrise, acestea sunt
special concepute pentru industria grea, Tn special aviatia, deoarece are certificate si
indeplineste standardele.

Parti ale unui tip FDM 3D pentru amatori si desktop
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In functie de clas3 si pret, designul imprimantelor poate diferi. Cu toate acestea, unele
elemente sunt comune:

e e cadrul este sasiul imprimantei 3D. Acesta mentine celelalte componente impreuna si
este direct responsabil pentru stabilitatea si durabilitatea masinii. Poate fi impartit in
Tnchis sau deschis.

e ¢ Gheara pentru filament - piesa cu material consumabil, nu este atdt de importanta,
dar accesul in acest loc trebuie sa fie usor.

e e extruder - un mecanism care Tmpinge filamentul in capatul fierbinte.

e ¢ duza - se afld la capatul capatului fierbinte. Aici iese filamentul topit. Vine in diferite
dimensiuni, cu cat duza este mai mica, cu atat detaliile de imprimare sunt mai mari.

e patul de imprimare - ajuta obiectul imprimat sa se lipeasca de platforma si permite
indepartarea mai usoara a obiectelor finalizate.

DWUGLOWICOWY
MODUL DRUKUJACY

MATERIAL
PODPOROWY

MATERIAL
MODELOWY

GLOWICE
DRUKUJACE

STRUKTURY PODPOROWE
oo bbby Sl

PLATFORMA ROBOCZA e DRUKOWANY ELEMENT
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Imprimarea 3D in educatie.

Imprimarea 3D poate fi utilizata Tn multe domenii, acasa, in educatie, industrie, pe
intregul lant de productie Tncepand cu prototipuri si terminand cu gestionarea pieselor de
schimb. Tehnologia de imprimare FDM devine din ce Tn ce mai populara in randul pasionatilor
si Tn educatie, precum si este utilizatd in scopuri profesionale. Popularitatea si dezvoltarea sa
rapida pot fi datorate tehnologiei accesibile.

Implementarea din ce in ce mai frecventad a tiparirii 3D in programa scolara, folosirea
acesteia n bibliotecile universitare, in scolile pentru adulti face esentiala educarea profesorilor
despre tehnologie si ajutarea lor sd utilizeze imprimarea 3D in timpul lectiilor. Lipsa
cunostintelor profesorilor despre imprimarea 3D poate duce la dificultati de integrare a
sistemului educational cu imprimarea 3D.

Predarea studentilor despre imprimarea 3D permite dobandirea cunostintelor in mod
liber si intr-un mod mai realist, precum si i ajuta sa priveasca modelul mai spatial. Interesarea
studentilor cu tehnologia de imprimare 3D va ajuta la recunoasterea lor prin design 3D, va afla
despre procesele software 3D sifi va incuraja sd se dezvolte in continuare.

Datorita acestei tehnologii, elevii pot invata tehnici de rezolvare a problemelor, lucrul in
echipa si pot cduta solutii teoretice Tn practica.

Aceasta tehnologie permite intelegerea diferitelor subiecte intr-un mod mai usor
incepand cu structura atomului, particulele biologice, geometria, proprietatile materialelor,
tehnologia de constructie a elementelor, elementele masinilor.

Putem arata studentilor nostri materiale didactice legate de anatomie, fizica, stiintd,
geografie si alte domenii. Tiparind modelul Thainte sau in timpul unei lectii, putem vedea, de
exemplu, elemente ale mostenirii noastre nationale. Obtinerea modelelor atomului sau a unui
alt lucru este, de asemenea, mai ieftind decat modelele disponibile pe piatad si pot fi facute
imediat.

Scolile incep sa implementeze aceasta tehnologie in programa lor de invatamant si o
vor face in continuare, deoarece permite pregatirea elevilor pentru lectiile viitoare. Ne ajuta sa
aratam subiectul intr-un mod mai accesibil, de asemenea, elevilor cu nevoi speciale.

Profesorii au acces la o multime de platforme educationale gratuite, cu un model
pregatit pentru a fi folosit Tn timpul lectiilor. Este o oportunitate de a face lectiile mai
interesante si de a ajuta elevii sa dobandeasca cunostinte.
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Imprimarea 3D are un mare potential in educatie. Faciliteazd procesul de predare,
dezvolta abilitatile elevilor, creativitatea lor, ii ajutd sa inteleagd subiectele stiintifice. Daca
sporim implicarea profesorilor, creste si interesul si implicarea elevilor.

Orice subiecte dificile devin mai usor de prezentat, ceea ce implica studentii intr-un
anumit domeniu de studiu. Daca un elev face ceva cu mainile sale, el / ea poate crea ceva,
poate atinge, este mai usor sa explice rezultatele eforturilor sale.

Aceasta tehnologie permite o interactiune cu procesul de invatare care se opune unui
mod pasiv de predare. Elevii pot experimenta, proiecta lucruri si isi pot folosi simturile. Isi pot
descoperi talentele, isi pot dezvolta gandirea critica si rezolvarea problemelor. in acest fel, ei
percep greselile nu ca un esec, ci ca o modalitate de a depdsi dificultatile si de a se Imbunatati.
De asemenea, este un mod bun de a intelege subiectul si de a va aminti informatii noi.

Efectuarea de experimente le permite sa rezolve problemele folosind o metoda de
incercare si eroare si creeaza inovatie si creativitate. De asemenea, faciliteazda amintirea
faptelor si tragerea concluziilor. Este un mod de predare care incurajeaza gandirea.

Pentru profesori, este un instrument nou, care oferd o multime de oportunitati si face
cartile de curs mult mai interesante. Elevii sunt constienti si inteleg mai bine legatura dintre
obiectele reale cu cele prezentate in carti sau publicatii.

Ofera oportunitati de a practica si de a cunoaste noi stiluri de Tnvatare. Ajutd la
intelegerea unor lucruri precum ,invatarea prin actiune”, ,invatarea prin experienta si greseli”
si , distractia in timp ce Tnveti”.

Merita mentionat faptul ca 3D poate inspira urmatoarele generatii de ingineri, arhitecti
si designeri. De asemenea, poate ajuta studentii care se lupta cu teoriile traditionale de invatare
si subiectele prezentate in carti. Elevii devin mai inteligenti si eficienti in timp ce lucreaza cu
obiecte fizice.

Imprimantele 3D pot elimina decalajul dintre cercetarea publica si artd, imbunatatind
modul de invatare si productivitatea studentilor.

Aceasta tehnologie ofera noi oportunitati de Tnvatare, permite elevilor sa vada cum
conceptele lor devin realitate. Permite o interactiune adecvata intre un elev si un profesor.

Face parte din viitorul nostru, nu numai n viata noastra personal3, ci si profesionala, de
aceea este crucial sa-l implementam in scoala si educatie.
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5. Focus grup

Ipotezele proiectlui Teacher 4.0 se bazeaza pe rezultatele unui sondaj realizat in cadrul unui
Focus Grup special selectat. Focus grup este o metoda de studiu calitativa care este utilizata pentru a
colecta date aprofundate pentru studii cu esantioane mici. In cazul unui proiect international ca
acesta, au fost realizate interviuri in toate tarile partenere la crearea programului. Participantii Focus
Group la Proiectul Teacher 4.0 au fost reprezentanti ai unor ocupatii educationale importante, cum ar
fi directori de scoli, supervizori, conducatori de evaluare interna si externa a scolii, oameni de stiinta,
profesori universitari, furnizori de formare initiala si continua a profesorilor si participanti ai
partenerilor asociati. Focus Group-urile au participat la un sondaj in timpul atelierelor, unde toti si-au
putut impartasi experientele, au putut sugera schimbari in program si si-au exprimat opiniile Tn acest
sens. Ulterior, din fiecare tara participanta a fost elaborat un raport. Rapoartele au inclus constatarile
atelierelor de lucru si un rezumat al concluziilor.

Atelierul pentru Focus Grup a vizat sapte intrebari care au fost discutate si analizate sub
supravegherea moderatorului intalnirii si a asistentului moderatorului.
Acestea sunt intrebarile la care au raspuns:
1: Industria 4.0 este inclusa in programele de baza ale scolilor primare si ale scolilor secundare din
tara dumneavoastra? Ce parere aveti despre asta?
12: Este realitatea augmentatd directia potrivitd pentru extinderea demersului didactic pe care o
poate oferi scoala? Va rog sa va justificati parerea.
13: Utilizati cloud computing in structurile institutiei dumneavoastrd ca surs3 principald de informatii?
Cum este cloud computing (stocarea datelor, partajarea sau punerea la dispozitie a informatiilor prin
canale online, inclusiv cloud) benefice in sectorul educatiei?
4: Cum evaluati, in general, nivelul de securitate ciberneticd in ceea ce priveste site-urile/platformele
scolilor? Ce imbunatatiri ar putea fi introduse in acest sens?
i5: Cat de multe stiti despre conceptul de geaman digital? Cu cunostintele/abilititile/competenta pe
care le detineti, ati putea recomanda colegilor dumneavoastra aceasta modalitate de prototipare
digitala?
Q6: Cum este abordat conceptul de robotica in sectorul educatiei din tara dumneavoastra? Scolile din
tara dumneavoastra folosesc roboti colaborativi in educatie?
17:Tn ce sens poate inteligenta artificiald sd-si asume rolul unui coleg de clasd?

Rezultatele atelierelor si sondajului sunt urmatoarele:

Acest proiect a fost finantat cu sprijinul Comisiei Europene.
Aceastd comunicare reflectd numai punctul de vedere al
autorului, iar Comisia nu poate fi facutd responsabild pentru orice
utilizare a informatiilor continute in ea.

Co-funded by the
Erasmus+ Programme
of the European Union




Proiect de parteneriat in domeniul educatiei scolare 2019-1-PL01-KA201-065137
Project: Teacher4.0 - comprehensive method of implementation of Industry 4.0
concept into didactic practice in primary and secondary schools

11: Industria 4.0 este inclusa in programa scolilor din scolile secundare. De obicei, intr-o forma de
parteneriat intre scoald si companii care utilizeaza tehnologii moderne. Prin aceste parteneriate, este
mai probabil sa se educe lucratori calificati din industrie. Aceasta cooperare pare un pas firesc spre
modernizarea sistemelor educationale. Desi acest model de formare exista deja, exista loc de
imbunatatire si dezvoltare.

12: Realitatea augmentata ajuti la prezentare si permite s& arate aproape totul prin intermediul
tehnologiilor moderne disponibile pentru majoritatea oamenilor. Prin urmare, este considerat a fi un
viitor al educatiei in majoritatea domeniilor. Educatia ar putea folosi cu usurinta toate avantajele
oferite de AR — cele emotionale si tehnice 1n acelasi timp.

13: Participantii folosesc de obicei cloud computing, dar nu este principala sursd de informatii pentru
ei. Avantajele utilizarii acestuia sunt n principal: acces facil la datele de pe diferite dispozitive,
eliminarea necesitatii de a colecta date pe echipamentele personale, usurarea partajarii si accesarea
datelor cu colegii de munca, prevenirea pierderii datelor in cazul unei defectiuni a echipamentului,
backup in cazul de stergere a datelor importante.

i4: Nivelul de securitate cibernetici a site-urilor web ale scolii este considerat bun. Accesul la datele
personale importante este protejat prin parole. in general, nu exista probleme majore cu
functionarea sistemului.

5: Un geamdn digital este un model dinamic al unui obiect, sistem sau proces real. Ar putea fi un
produs, o instalatie tehnica sau chiar o intreaga fabrica. Datele dintr-un geaman digital pot ajuta la
luarea deciziilor si prin aceasta ajuta enorm operatorii. Deoarece accelereaza productia si, in acelasi
timp, si reduce costurile, pare a fi o idee buna sa o incorporam si in educatie.

i6: De obicei, aceasta ia forma de cursuri de formare, proiecte scolare, ateliere pentru copii, ore
suplimentare n scoli organizate de profesori. Sursa de informatii pentru profesori sunt in principal
site-uri web care ofera scolarizare pentru chestii educationale si planuri de lectie pregatite in
prealabil. Scolile folosesc roboti colaborativi, exista platforme care ofera cursuri de robotizare pentru

profesori.
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17: Inteligenta artificiald nu este considerat a fi un coleg de clas3, mai degrab3 un asistent. Potriveste
materialele educationale cu interesul utilizatorului, preferintele acestuia sau nivelul de educatie.
Exista un potential mare in combinatia de abilitati umane si posibilitati ale inteligentei artificiale.
Deoarece aceasta colaborare este utilizata pe scara larga de industrie, ar trebui sa fie Tncorporata si in
educatie. Tn acest fel, elevii — viitorii lucritori pot fi pregtiti pentru cerintele pietei muncii.

6. Impactul proiectului asupra profesorilor

Project Teacher 4.0 implica profesorii vizati in fiecare etapa de dezvoltare a rezultatelor sale
(obiective specifice si rezultate intelectuale). Tn acelasi timp, isi sporeste considerabil competentele
legate de conceptul de industrie 4.0. Acest lucru va contribui cu siguranta la consolidarea profilului
profesiei de profesori non-IT si va face cariera profesorilor mai atractiva pentru a le citi. Trecerea de la
metodele traditionale de predare la altele mai inovatoare este inevitabila. Este foarte important ca
profesorii sa se simta in siguranta si nestingheriti in timp ce sistemul educational se schimba. Project
Teacher 4.0 le permite sa invete despre aspectul inovatiilor IT care cel mai probabil sunt sau le vor lua
in considerare in viitorul apropiat.

Educatia prin mijloace moderne este mult mai eficientd, pur si simplu pentru ca este mai atractiva
pentru elevi. Au crescut inconjurati de tehnologie si se asteapta sa invete mai multe despre ea.
Permitand educatorilor sa se simta naturali Tn acest tip de mediu, Project 4.0 ii ajuta sa lucreze mai
eficient si sa educe mai bine.

7. Justificare

Teacher 4.0 este singurul proiect Erasmus + care corespunde cu profesorii din industria 4.0 si

non-IT. Acesta va contribui la rezolvarea uneia dintre principalele probleme din invatamantul primar si
gimnazial: deficitul de competente ale profesorilor prin integrarea TIC inovatoare in procesul de
predare. Prin aceasta, va rezolva, de asemenea, probleme precum motivatia scazuta a elevilor de a
invata, performanta insuficienta la disciplinele de stiinta, lipsa de bune practici care se ocupa cu diverse
grupuri de elevi care utilizeaza tehnologii moderne in clasa si multe altele.
Proiectul corespunde si prioritatii orizontale legate de practicile deschise si inovatoare in domeniul
digital prin promovarea metodelor, tehnologiilor si pedagogiilor inovatoare. Rezultatul exemplar al
acestei afirmatii este dezvoltarea de modele si planuri de lectie care incorporeaza conceptul de
Industrie 4.0.
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Necesitatea pentru Project 4.0 si altele asemenea este vizibila. Beneficiile proiectului se vor vedea intr-
un viitor nu atat de indepartat. Este crucial sa invatam si sa tragem concluzii din astfel de idei si sa
construim o educatie moderna mai buna pentru generatiile viitoare din Europa.
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